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[bookmark: _Toc27323][bookmark: _Toc11252]方案背景
[bookmark: _Toc25353][bookmark: _Toc8965]现状
[bookmark: _Toc32696]计算机网络的迅速反展，已经涉及到了人们生活的各个方面，成为实现信息收集处理、加强交流、提高工作生活效率和质量的重要手段。同时，信息网络的普及和网络中各种潜在的漏洞给我们带来了新的安全威胁，如黑客侵袭、病毒骚扰和系统内部泄密等，频繁出现的攻击事件严重威胁着网络中的数据安全。而重要信息一旦泄漏，必将造成重大的损失。
针对这个问题，国家保密局早在1998年发布的《涉及国家秘密的通信、办公自动化和计算机信息系统审批暂行办法》中就提出了“物理隔离”要求，文中明确规定:涉密系统不得直接或间接与国际联网，必须实行物理隔离。2000年，国家保密局正式颁布的《计算机信息系统国际联网保密管理规定》中也明确规定:“凡涉及国家秘密的计算机信息系统，不得直接或间接地与国际互联网或其他公共信息网络相联接，必须实行物理隔离。”
但是严格的物理隔离下，人们只能采用传统人工方式进行信息交换。在不同安全等级的网络中进行信息交换的时候，由特定人员将需要转移的数据拷贝到移动存储介质上，再复制到目标网络中。人工进行数据摆渡的方式虽然能够实现物理隔离，但数据的交换通过人工实现与网络的方便性和快捷性背道而驰。首先，人工实现工作效率极低；其次，人工实现的安全性完全依赖于人的因素，无法自动、快捷地完成数据交换工作，更缺乏对信息安全的严格审查，极易导致病毒的流入和重要信息的泄漏。在数据量不大，交换不频繁的情况下，通过人工交换数据还算可行。然而，随着电子政务的开展和行业信息化的深入应用，数据交换的量级和频率急剧上升，人工实现已经远远无法满足用户对快捷性和安全性的需求。因此，如何保证信息在不同安全等级的网络间安全交换成为已经成为一个亟待解决的问题。
根据国家相关政策和标准，开发出安全隔离与信息交换系统。它凭借完善的功能和卓越的性能，可广泛应用于各级政府机关、医院、公安、科研院校及民航、电力、石油、金融、证券、交通等网络环境，实现信息的安全交换，提供网络隔离全方位安全的解决方案，满足各个行业的安全数据交换需求。
[bookmark: _Toc31005]建设必要性
[bookmark: _Toc5281]该项目是服务于各安全域间的安全数据共享，打通各网络之间信息孤岛，增强信息化基础设施和系统、数据安全保障能力，有效提升数据共享和业务运行效率，增强业务协同能力，助力数字化建设，为资源共享、指挥调度、应急管理和决策等各单位提供可靠、稳定的网络环境。
[bookmark: _Toc28823]建设思路
[bookmark: _Toc30967][bookmark: _Toc17100]需求分析
[bookmark: _Toc26564]目前客户现有网络环境为两个内网，两个网络之间实行物理隔离，物理的断开造成了应用与数据的脱节，影响了执行能力和行政效率，由于业务的需要，两个网络之间需要进行数据的交换和应用的代理，且保证过程的安全可靠。形成专业的安全隔离与信息交换解决方案，在实现多个网络安全隔离的同时，实现高速的安全的数据交换，提供可靠的安全服务。
[bookmark: _Toc32672]建设目标
网闸是网络安全设备，它的建设目标是在隔离的基础上进行数据交换，因此它的设计重点不仅包括隔离与交换的控制逻辑设计，还包括业务代理的实现模式。网闸可以保护整个系统的网络完整性、系统的完整性及系统可用性，建立安全的网络逻辑结构，为今后的实施保密性奠定基础
[bookmark: _Toc1981][bookmark: _Toc18403]设计原则
1）统一领导，统一规划
跨网数据安全交换平台建设本身由大数据中心负责建设，但数据应用涉及范围广、技术要求高，必须坚持统一领导，统一规划的原则，建立、健全领导与协调机制，集中各部门力量，各负其责，形成合力，保障建设稳步、扎实、有序进行，顺利实现互联互通，资源共享。
2）标准先行，分步实施
为确保各部门之间网络互联互通、资源共享，必须坚持统一标准的原则，综合考虑各部门的业务特点，制定相关标准体系，同时要保证边建边用，尽快发挥已建设施和信息资源的作用，具备共享条件的信息资源尽快实现共享。
3）需求主导、因地制宜
根据各部门相互间的信息需求，充分考虑各自的业务特点以及不同地区经济发展不平衡的现实，科学规划、协调开展各部门网络设施共建和信息资源共享工作。 
4）相互匹配，整体协同
各部门业务系统建设要与部门网络互联互通和资源共享的要求相匹配，形成网络建设和信息资源利用的整体协同。
5）方便管理，易于维护
应易于管理，易于维护，操作简单，可有效实施性能管理、安全管理、统计管理、配置管理和故障管理。
6）先进实用，稳定可靠
尽可能采用先进的技术和产品，同时注重经济实用性，选择性价比最优的建设模式，充分发挥各类先进技术和设备的功用，确保系统运行稳定可靠。




[bookmark: _Toc25124][bookmark: _Toc26831]系统解决方案
[bookmark: _Toc11383][bookmark: _Toc12365]系统架构设计
安全隔离与信息交换系统采用“2+1”模型结构设计，即内网主机系统、外网主机系统加上隔离交换模块。内外主机系统采用专有工控主板设计，性能稳定、质量可靠，隔离交换模块采用专有硬件交换电路设计的双通道隔离交换技术。内外主机系统之间采用专门设计的硬件隔离交换模块进行数据交换，没有任何网络接口，因此内外网主机之间也不可能进行基于网络协议的数据交换和访问，从而从硬件层面保证内外主机系统之间的安全隔离。
隔离交换模块无需操作系统和软件控制，通过独立的硬件交换控制逻辑自主完成数据的交换，内外主机系统只负责把数据写到隔离交换模块的缓冲区，由隔离交换模块根据硬件控制逻辑自动完成数据交换，自动同步两侧控制逻辑，进行互斥的读写操作，同时还具有自动数据完成性校验，当发现数据错误时，自动重传，保证数据的完全正确。不会同时连接内外网主机，从而实现内外网主机系统真正的物理隔离交换。
[image: ]
图 安全隔离与信息交换系统硬件架构


[bookmark: _Toc26471][bookmark: _Toc21731]技术实现路径
产品遵循《GB/T 20279-2015信息安全技术网络和终端隔离产品安全技术要求》，采用“2+1”结构，通过使用隔离卡连接内外网独立主机系统，两个独立主机系统之间不存在通信的物理连接和逻辑连接，直接的数据传输不存在任何的TCP/IP协议信息，只有格式化数据块的无协议“摆渡”，被隔离网络之间的数据传递方式采用完全的私有方式，不具备任何通用性，完全模拟在两个隔离网络之间进行人工的信息交换，实现不同安全域之间的安全隔离，实现两网之间安全高效的数据交换。系统集成安全隔离、实时信息交换、协议分析、内容检测、访问控制、安全决策等多种安全功能为一体，在实现网间安全隔离的同时，实现高速的、安全的数据交换，提供可靠的信息交换服务。
安全隔离与信息交换系统其工作原理是在被隔离网络之间完全模拟在两个隔离网络之间进行人工的信息交换，通过使用隔离交换模块连接内外网主机，隔离交换模块是带有多种控制功能的固态开关，读写介质连接两个独立的主机系统。两个独立主机系统之间，不存在通信的物理连接和逻辑连接，直接的数据传输不存在任何的TCP/IP协议信息，只有格式化数据块的无协议“摆渡”。
安全隔离与信息交换系统两侧网络之间所有的TCP/IP连接在其主机系统上都要进行完全的应用协议还原，当访问请求到达内外网主机模块时，首先由安全隔离与信息交换系统实现TCP连接的终结，确保TCP/IP协议不会直接或通过代理方式穿透安全隔离与信息交换系统；然后，内外网主机模块会依据安全策略对访问请求进行预处理，判断是否符合访问控制策略，并对数据包进行应用层协议检查和内容过滤，检验其有效载荷的合法性和安全性。一旦数据包通过了安全检查，内外网主机模块会对数据包进行格式化，以格式化数据块的方式通过隔离交换模块进行单向交换，在另外一端的主机系统上通过自身建立的安全会话进行最终的数据通信。这种“静态”的数据形态不可执行，不依赖于任何通用协议，只能被安全隔离与信息交换系统的内部处理机制识别及处理。这样，既从物理上隔离、阻断了具有潜在攻击可能的一切连接，又进行了强制内容检测，从而实现最高级别的安全，因此可避免遭受利用各种已知或未知网络层漏洞的威胁。
[image: ]
[bookmark: _Toc1120][bookmark: _Toc31053]系统功能设计
[bookmark: _Toc17848]数据库同步
系统支持SQL、ORACLE、DB2、SYBASE和达梦、人大金仓、神通等国产数据库等主流数据间的同构或异构增量同步、全量同步。并且满足一源多目标、多源一目标、多源多目标、镜像同步、奉献同步等多种策略要求。
[bookmark: _Toc2692]文件交换
系统支持FTP、SFTP、NFS、SMB文件交换协议，支持Windows、Lniux系统平台之间进行文件同步。并且满足一源多目标、多源一目标、多源多目标、镜像同步、奉献同步、冲突规避等多种策略要求。

[bookmark: _Toc24570][bookmark: _Toc91175613][bookmark: _Toc37597054]安全代理
系统提供安全代理模块，支持对HTTP\HTTPS、SMTP、POP3、SIP等多种常规应用进行代理，并且提供应用级身份认证、数据验签、内容过滤、流量控制等安全保护能力。
[bookmark: _Toc4155][bookmark: _Toc91175614]视频交换
系统内嵌实现视频应用的专用安全功能。视频交换设备经过身份认证后，通过专线方式接入到视频交换链路，在视频交换链路中，视频控制信令和数据的会话终止于应用服务区，在应用服务区对视频信令格式进行检查及内容过滤，允许合法的协议和数据通过。系统将视频控制信令和数据进行分别处理和传输，满足视频交换链路的安全要求。支持SCTP、SIPH.323 和H.248等主流视频协议，支持常见视频会议系统、监控系统。
[bookmark: _Toc91175615][bookmark: _Toc22779]FTP访问
支持IPv4/IPv6双协议栈接入，实现安全的FTP访问，支持对用户、命令、文件类型等细粒度访问控制；支持动态建立数据通道，并可对访问端口号自由定义；支持中文文件名的过滤控制等多种功能。
[bookmark: _Toc91175616][bookmark: _Toc28641]邮件传输
支持IPv4/IPv6双协议栈接入，支持基于SMTP协议的邮件发送和POP3协议的邮件接收；支持透明访问方式和普通访问方式；普通邮件访问模式下，支持对邮件服务器地址和端口的控制等多种访问控制；支持收件人/发件人、主题、关键字、附件等黑白名单控制。
[bookmark: _Toc91175617][bookmark: _Toc7856]工业控制协议交换
支持工业企业生产网与管理网络之间的OPC应用数据的传输；支持Modbus、IEC104协议；支持协议格式检查及内容过滤；支持同步、异步监测数据的传输，支持高安全的自动协商动态端口通讯机制；支持情景模式，能够设置OPC工控应用允许通信的时间；支持端口访问控制。
[bookmark: _Toc37597055][bookmark: _Toc91175618][bookmark: _Toc8943]身份认证
系统为了确保接入对象的身份可信，支持采用基于口令密码、X.509数字证书方式对设备、系统、用户进行身份认证，并且支持与第三方PKI/CA系统对接。
[bookmark: _Toc36555761][bookmark: _Toc25243][bookmark: _Toc91175619][bookmark: _Toc37597056]流量管理
系统支持对流量进行管理，可根据IP、端口、时间、流量、频次维度来对业务流进行流量控制，保障高级别业务带宽。
[bookmark: _Toc780][bookmark: _Toc37597057][bookmark: _Toc91175620][bookmark: _Toc36555762]数据加解密
系统对外支持SSL/TLS安全传输，支持数据签名验证，加解密算法支持RSA、DES、3DES、AES、SM2、SM3等，并且内置符合国家密码管理要求的国密芯片。
[bookmark: _Toc37597058][bookmark: _Toc30029][bookmark: _Toc91175621]内容安全
系统采用安全白名单机制，对应用层进行内容深度识别和过滤，包括对数据长度、数据类型、编码格式、非法字符、嵌套层级、恶意代码、敏感信息等内容进行检查。
[bookmark: _Toc91175622][bookmark: _Toc37597059][bookmark: _Toc3581]运行状态监控
系统支持对集群节点的运行状态进行统一集中监控。监控信息包括在线状态、CPU使用率、内存占用率、存储空间情况、进程、服务运行状态等信息。
[bookmark: _Toc36555763][bookmark: _Toc91175623][bookmark: _Toc30472][bookmark: _Toc37597060]安全管理
系统提供统一的管理台，可对安全策略进行添加、删除、修改、分发、查询、导入、导出等管理操作。管理控制台可对远程管理的主机地址进行限制，仅对管理终端开放HTTPS通信协议端口，对外不开其他放任何端口。管理控制台根据三权分立的安全管理原则，将登录管理控制台的用户划分为配置管理员、审计管理员和操作管理员三类，根据各自的角色提供三种不同的管理界面。
[bookmark: _Toc36555765][bookmark: _Toc37597061][bookmark: _Toc24132][bookmark: _Toc91175624]安全审计
系统对交换业务、应用访问、平台管理操作进行细粒度审计，审计内容包括：时间、IP、端口、协议、操作动作、操作结果、访问URL等，并且基于审计信息提供深度统计和分析，从时间、频次、流量、IP分布、用户等维度进行关联，分析异常行为。



[bookmark: _Toc13024][bookmark: _Toc19065]部署架构
[bookmark: _Toc28359][bookmark: _Toc29287]本地化部署
[image: ]

安全隔离与信息交换系统，简称“网闸”，部署在两个独立的网络之间，采用“2+1”结构，通过使用隔离卡连接内外网独立主机系统，两个独立主机系统之间不存在通信的物理连接和逻辑连接，数据传递方式采用完全的私有方式，实现不同安全域之间的安全隔离，实现两网之间安全高效的数据交换。
内部网络1的数据包不能直接进入内部网络2，内部网络1用户对内部网络2的访问将由网闸代理访问内部网络2。同样，内部网络2的数据也不能直接进入内部网络1，而是要经过网闸代理的处理之后才能到达内部网络1。所有通信都必须经网闸私有的协议转换后转发，整个协议会话过程采用全面的安全策略，从而起到隔断两个网络直接通信的作用，保护网络不受破坏。
同时提供统一的管理台，可对用户的权限进行三员管理，采用单点登录的方式，具备可视化管理功能，用户使用操作更方便。


[bookmark: _Toc24319][bookmark: _Toc3305]方案特色及优势
[bookmark: _Toc21900][bookmark: _Toc17299]方案特色
1、安全隔离网闸内部网络安全保障体系，既满足等级保护相关要求，同时也加强了内部网络系统的安全防护能力，保证业务持续不断的同时，确保单位内部隐私不受侵害。
2、切实提高内网数据安全防护水平，保障数据在不同网络间的安全交换与共享，充分发挥数据价值。
3、具备可视化管理功能，用户使用操作更方便。
4、经过在多个实际项目中的实施，安全隔离与信息交换系统已被验证是可行、可靠并且高效的解决方案，目前已经广泛应用于政府、医疗、企业、自然资源、政法委、公检司法等部门。
[bookmark: _Toc6326][bookmark: _Toc4084]方案优势
[bookmark: _Toc9650][bookmark: _Toc264104737][bookmark: _Toc467445259][bookmark: _Toc91175626]可靠的硬件架构设计
采用“2＋1”系统架构，即“内网主机”＋“隔离模块”＋“外网主机”架构；隔离模块使用专用驱动，固化于硬件中，防篡改，不易受黑客攻击，使得内外网完全隔离；内外网主机系统提供独立的HA接口和管理接口，硬件支持双机热备，通过软件对电源的控制可以实际内网网的同时切换。
[bookmark: _Toc7463][bookmark: _Toc91175627]模块化软件设计
内/外网主机系统软件完全模块化设计，各模块以Linux系统平台为基础，但不依赖于Linux具体版本，Linux内核升级对上层应用无任何影响，系统软件定期更新，保证系统本身的安全性；采用基于Linux内核的专用的操作系统内核实现对应用进程的统一管理；内/外网交换模块使用专用驱动，保证隔离模块本身的安全性；内网外网管理接口和业务接口分开，通过独立的管理接口进行管理；支持基于软证书、USBkey的安全管理方式。
[bookmark: _Toc8556][bookmark: _Toc91175628]并行处理交换设计
软件架构采用并行处理，保证多核CPU的最有限利用；通过线程池、零拷贝等技术解决了过滤应用层数据的性能瓶颈，包括内容过滤、病毒扫描、命令过滤等；交换模块采用交换矩阵方式，有力提高交换性能；CPU使用多核CPU，业务网卡支持多队列模式，每个CPU队列监控一个网卡队列数据，保证接收数据的高效性；并行处理技术解决了应用层数据的性能瓶颈，包括内容过滤、病毒扫描、命令过滤等。
[bookmark: _Toc27807][bookmark: _Toc91175629]可靠的数据摆渡设计
使用前向纠错编码技术实现对数据的校验，采用动态流控技术，基于优先级和业务权重赋值等策略保证重要数据的安全交换。
[bookmark: _Toc31542][bookmark: _Toc91175630]数据安全设计
为防止内网用户无意中泄露涉密信息，或者从外网传入某些不健康文件，系统特设了内容审查模块，管理员可根据需要分别设置从内到外和从外往内交换数据时文件中禁止包含的关键字信息。交换时，系统会自动对交换数据进行审查，对包含有关键字信息的数据拒绝传送。本模块为多种文件格式内容进行深度检索，也可对SQL等多种数据库文件进行检索，检索速度极快，用户感觉是透明的。
内置病毒库模块，可对病毒侵染的数据进行截获，并自动清除病毒。
具有实时入侵检测机制，支持对SMTP、FTP、DNS、DOS/DDOS攻击、PortScan的检测。
[bookmark: _Toc22099][bookmark: _Toc91175631]多因素认证设计
系统提供基于用户名、口令、IP地址、MAC地址、Ukey等五种组合的身份认证方式。由于系统采用了多因素认证，极大地增加了认证的安全性。



[bookmark: _Toc19158][bookmark: _Toc14243]客户收益
1、支持内部网络与其他网络跨网数据共享交换
支持“物理隔离”环境下的内外网数据交换共享，支持数据库、文件、消息、服务等数据的共享交换。
2、解决应用层的安全问题
可以解决数据、请求方面的应用层的安全问题，如数据质量检查、文件安全检查、服务安全防护、访问授权等安全问题，建立立体式的安全防护体系。
3、基于B/S的可视化服务自定义
提供可视化、图形化的在线服务编排工具，实现拖拽式的服务定制和编排，并支持在线调试、部署、管理等。
4、覆盖全交换流程的监控
覆盖从数据采集、数据交换、数据存储、数据处理到数据入库全过程的监控，并且支持将内、外端的应用日志进行汇聚分析。
5、支持大文件（2G以上）的高效可靠传输
依托数据拆解包机制，对与其他网络进行大文件进行拆包后进行数据传输，并通过MD5的方式校验数据的一致性和完整性。
6、安全合规
符合国家的建设规范要求，符合等级保护2.0的相关要求，在保障跨网传输安全的情况下实现不同网络之间的数据传输，实现互联互通，数据共享。
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