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[bookmark: _Toc108314653][bookmark: _Toc175934208]产品简介
[bookmark: _Toc108314654][bookmark: _Toc175934209]产品概述
基于多年的安全服务实践经验，同时结合用户对漏洞扫描产品的实际应用需求，我们自主研发了一套自己的漏洞扫描系统，它采用高效、智能的漏洞识别技术，第一时间主动对网络中的资产进行细致深入的漏洞检测、分析，并给用户提供专业、有效的漏洞防护建议，让攻击者无机可乘，是您身边专业的“漏洞管理专家”。
[bookmark: _Toc175934210][bookmark: _Toc108314655]部署模式
[bookmark: _Toc175934211][bookmark: _Toc108314656]旁路模式部署
[image: ]
[bookmark: _Toc108314540]图表 2‑1旁路模式部署图

[bookmark: _Toc108314657][bookmark: _Toc175934212]综合扫描功能介绍
漏洞扫描系统采用B/S设计架构，无需安装客户端，用户只需要在浏览器地址栏输入https://192.168.1.90（此地址为漏扫系统出厂参数）即可对漏扫系统进行配置、管理和维护。漏洞扫描系统功能主要包含了主机、自定义扫描2大扫描功能，以及对系统漏洞评估、统计报告体系，用户权限管理体系等辅助功能。
[bookmark: _Toc108314658][bookmark: _Toc175934213]登陆系统
	系统管理员
	sysadmin
	12345678

	操作员
	optadmin
	12345678

	审计员
	audadmin
	12345678



[bookmark: _Toc108314660][bookmark: _Toc175934214]页面布局
系统管理员登陆后的整体页面如图3-5所示。
[image: ]

[bookmark: _Toc108314545]图表 3‑5系统管理员页面

操作管理员登陆后的整体页面如图所示。
[image: ]
[bookmark: _Toc108314546]图表 3‑6操作管理员页面

审计管理员登陆后的整体页面如图所示。
[image: ][image: ]
[bookmark: _Toc108314547]图表 3‑7审计管理员页面
[bookmark: _Toc175934215][bookmark: _Toc108314661]菜单栏
Web管理界面为了提供更直观的人机交互方式，以树形图结构的方式，显示各种功能的菜单，如图3-6所示。
[image: 文本

低可信度描述已自动生成]
[bookmark: _Toc108314548]图表 3‑8所有菜单展示图
系统管理员可操作的菜单如图所示。
[image: 文本

中度可信度描述已自动生成]
[bookmark: _Toc108314549]图表 3‑9系统管理员菜单展示图
操作管理员可操作的菜单如图所示。
[image: 文本

描述已自动生成]
[bookmark: _Toc108314550]图表 3‑10操作管理员菜单展示图
审计管理员可操作的菜单如图所示。
[image: 图片包含 文本

描述已自动生成]
[bookmark: _Toc108314551]图表 3‑11审计管理员展示图
[bookmark: _Toc108314662][bookmark: _Toc175934216]系统管理
[bookmark: _Toc108314663][bookmark: _Toc175934217]用户管理
用户管理功能可以建立不同角色和部门的用户，并对用户进行编辑，禁用和删除等操作。
通过登陆系统管理员（sysadmin）用户，登录界面如图4-1所示。
[image: 图形用户界面

描述已自动生成]
[bookmark: _Toc108314552]图表 4‑1用户管理界面
[bookmark: _Toc175934218][bookmark: _Toc108314664]新建用户
在菜单栏里找到【系统设置】并打开用户管理界面，新建用户界面如图4-2所示。
[image: ]
[bookmark: _Toc108314553]图表 4‑2新建用户界面

新建用户注意事项见下表4-1。
	序号
	输入项
	说明
	是否为必填项

	1
	账号
	账号只能为字母、数字、下划线组成，字母开头，8-20位
	是

	2
	姓名
	姓名不能包含特殊字符
	是

	3
	密码
	密码必须为字母、数字、特殊字符组成且至少8-20位
	是

	4
	重复密码
	同密码
	是

	5
	昵称
	昵称无限制
	否

	6
	生日
	出生日期
	否

	7
	性别
	男或女
	是

	8
	邮箱
	正确的邮箱格式
	是

	9
	手机号
	18位手机号码
	是

	10
	电话
	电话号码
	否


[bookmark: _Toc108314527]表格 2新建用户注意事项
[image: 警告 纯色填充] 单个账户不支持多个ip登录。
[bookmark: _Toc175934219][bookmark: _Toc108314665]编辑用户
管理员用户可点击【编辑】按钮，可编辑用户的姓名、昵称、等，如图4-3所示
[image: ]
[bookmark: _Toc108314554]图表 4‑4编辑用户界面

管理员还可点击或者将鼠标悬浮到【更多】选项，可以对用户进行重置密码、授权角色授权用户组和删除操作，如图4-4所示。

[image: ]
[bookmark: _Toc108314555]图表 4‑5对用户进行更多操作

删除后的用户不可再登陆。
删除用户后可新建与删除用户名一致的用户。

[bookmark: _Toc175934220][bookmark: _Toc108314666]新建用户组
用户组可以添加、修改和删除。
管理员点击【新增用户组】可以直接进行添加，如图4-5，4-6所示。
[image: 图形用户界面, 文本, 应用程序

描述已自动生成]
[bookmark: _Toc108314556]图表 4‑6新增用户组
[image: 图形用户界面, 应用程序

描述已自动生成]
[bookmark: _Toc108314557]图表 4‑7编辑用户组

有用户的用户组不可被删除。
删除用户组后可新建与删除用户组一致的用户组名。
一个部门可以查看自己与下级部门资源，不可查看其他部门资源。
默认顶级部门，顶级部门不可修改和删除。

[bookmark: _Toc175934221][bookmark: _Toc108314667]角色管理
系统默认有三个角色分别是系统管理员、操作管理员、审计管理员，如图4-7所示。
[image: ]
[bookmark: _Toc108314558]图表 4‑8角色管理页面
[bookmark: _Toc175934222][bookmark: _Toc108314668]新建角色
管理员点击【角色管理】➡【新增角色】按钮可以添加角色，如图4-8所示。
[image: ]
[bookmark: _Toc108314559]图表 4‑9新增角色界面
新建角色注意事项见下表
	序号
	输入项
	说明
	是否为必填项

	1
	角色名
	角色名为字母、数字、下划线组成，字母开头，8-20位
	是

	2
	唯一编码
	不能包含特殊字符
	是

	3
	排序
	排序必须为字母、数字、特殊字符组成且至少8-20位
	是

	4
	备注
	非必填项
	否


[bookmark: _Toc108314528]表格 3新建角色注意事项
[bookmark: _Toc108314669][bookmark: _Toc175934223]编辑角色
系统管理员可以对角色进行停用、编辑授权菜单和删除选线，如图4-9所示。
[image: ]
[bookmark: _Toc108314560]图表 4‑10编辑角色界面
[image: 警告 纯色填充] 不可停用或删除系统自带的角色。
[bookmark: _Toc108314670][bookmark: _Toc175934224]SYSLOG配置
[bookmark: _Toc108314671][bookmark: _Toc175934225]新增SYSLOG配置
系统管理员可点击【SYSLOG配置】➡【新增SYSLOG配置】如图4-10所示。
[image: ]
[bookmark: _Toc108314561]图表 4‑11新增SYSLOG配置界面

新建SYSLOG配置注意事项见下表
	序号
	输入项
	说明
	是否为必填项

	1
	ip
	输入正确的ip地址
	是

	2
	端口
	SYSLOG端口
	是

	3
	发送类型
	选择UDT或TCP
	是

	4
	日志类型
	日志类型
	是


[bookmark: _Toc108314529]表格 4新建SYSLOG注意事项
[bookmark: _Toc108314672][bookmark: _Toc175934226]编辑SYSLOG配置
系统管理员可编辑syslog配置点击【编辑】按钮即可在已添加的SYSLOG配置上进行修改，如图4-11所示。
[image: ]
[bookmark: _Toc108314562]图表 4‑12编辑SYSLOG配置界面
[bookmark: _Toc175934227][bookmark: _Toc108314673]SNMP设置
为了方便管理系统，漏扫系统内置了SNMP设置，如图所示。
[image: ]
[bookmark: _Toc108314563]图表 4‑13配置SNMP页面
[bookmark: _Toc108314674][bookmark: _Toc175934228]网络配置
用于管理当前设备网卡信息，如图所示。
[image: ]
[bookmark: _Toc108314564]图表 4‑14网卡管理页面
[image: ]
[bookmark: _Toc108314565]图表 4‑15编辑网卡界面
编辑网卡注意事项见下表
	序号
	输入项
	说明
	是否为必填项

	1
	IPV4地址
	输入正确的IPV4地址
	是

	2
	IPV6地址
	输入正确的IPV6地址
	是

	3
	子网掩码
	输入正确的子网掩码
	是

	4
	主DNS
	域名解析服务器（默认为114.114.114.114）
	否

	5
	备DNS
	备用DNS，当主DNS服务器工作不正常，不能访问时，将会启动备用DNS服务器
	否

	6
	网关
	网关地址（也可指交换机或者路由器的IP地址）
	否


[bookmark: _Toc108314530]表格 5编辑网卡注意事项
[image: 警告 纯色填充] 网络配置只有系统管理员具有该功能的操作权限，其他角色不具有该功能的权限；
		修改完网络配置后，会造成该条网络无法访问（时长约一分钟）。
[bookmark: _Toc175934229][bookmark: _Toc108314675]常规设置
[bookmark: _Toc175934230][bookmark: _Toc108314676]时间同步
用于修改当前系统时间，可通过网络获取系统时间和手动设置系统时间，以确保当前系统不会存在较大的误差；具体配置如图所示：
[image: 图形用户界面, 应用程序

描述已自动生成]
[bookmark: _Toc108314566]图表 4‑16时间同步页面
[bookmark: _Toc108314677][bookmark: _Toc175934231]超时设置
设置策略，当系统时间超时后，NTP自动同步服务器时间。
[image: 图形用户界面, 应用程序, Teams

描述已自动生成]
[bookmark: _Toc108314567]图表 4‑17超时设置页面
[bookmark: _Ref107078668][bookmark: _Ref107078671][bookmark: _Toc108314678][bookmark: _Toc175934232][bookmark: _Ref107078761]授权配置
授权配置能查看许可的各种信息，包括当前授权许可有效期，许可授权信息和授权许可使用限制信息。
授权过期后，可导入授权许可。如图所示。
[image: 图形用户界面, 文本, 应用程序, 电子邮件

描述已自动生成]
[bookmark: _Toc108314568]图表 4‑18授权页面
[bookmark: _Toc175934233][bookmark: _Toc108314679]关于产品
点击【关于产品】可以看到产品名称、产品版本和公司信息，如图所示。
[image: ]
[bookmark: _Toc108314569]图表 4‑19关于产品页面

也可以选择操作手册下载此手册。
[bookmark: _Toc108314680][bookmark: _Toc175934234]系统状态

[image: ]
[bookmark: _Toc108314570]图表 4‑20系统状态页面
[bookmark: _Toc108314681][bookmark: _Toc175934235]资产管理
扫描任务的基本流程为：新建资产➡选择任务类型➡下发任务扫描➡查看扫描结果➡导出报表。
[bookmark: _Toc108314682][bookmark: _Toc175934236]资产列表
新建主机资产如图所示。
[image: ]
[bookmark: _Toc108314571]图表 5‑1新建主机资产界面
新建资产注意事项见下表
	序号
	输入项
	说明
	是否为必填项

	1
	资产名称
	填写资产名称，名称不可重复
	是

	2
	资产组
	选择资产组
	是

	3
	IPV4
	填写需要添加主机的IPV4地址
	是

	4
	IPV6
	填写需要添加主机的IPV6地址
	否

	5
	物理地址
	填写需要添加主机的物理地址（MAC地址）
	否

	6
	备注信息
	填写相关资产的备注信息
	否


[bookmark: _Toc108314531]表格 6新建资产注意事项
[bookmark: _Toc108314683][bookmark: _Toc175934237]资产组管理
如果您是第一次使用此系统，首次创建资产时需要创建一个资产组，如图所示。
[image: ]
[bookmark: _Toc108314572]图表 5‑2新建资产组界面
新增资产组注意事项见下表
	序号
	输入项
	说明
	是否为必填项

	1
	资产组名称
	填写资产组名称
	是

	2
	上级资产组
	选择上级资产组
	是

	3
	描述
	填写此资产组的相关备注信息
	否


[bookmark: _Toc108314532]表格 7新建资产组注意事项
[bookmark: _Toc108314684][bookmark: _Toc175934238]漏洞库
[bookmark: _Toc175934239][bookmark: _Toc108314685]漏洞库管理
可查看漏洞信息及漏洞模板，如图所示
[image: ]
[bookmark: _Toc108314573]图表 6‑1漏洞库页面

[image: ]
[bookmark: _Toc108314574]图表 6‑2漏洞库详细信息界面
[bookmark: _Toc108314686][bookmark: _Toc175934240]新增漏洞模板
点击右上角【新增漏洞模板】进行添加漏洞模板操作，如图所示
[image: ]
[bookmark: _Toc108314575]图表 6‑3新增漏洞库界面
[image: ]
[bookmark: _Toc108314576]图表 6‑4添加漏洞插件
[image: 警告 纯色填充] 新创建的漏洞模板没有漏洞插件，根据用户需要手动添加漏洞插件，选择复选框后点击保存按钮即可
[bookmark: _Toc193375058]扫描任务
[bookmark: _Toc193375059]任务列表
任务列表可以查看当前所有创建的任务及任务状态，如图所示。
[image: ]
[bookmark: _Toc108314577]图表 7‑1任务列表页面

点击任务列表中的任务名称，可查看此任务的详细信息。
点击任务列表中的暂停扫描，可暂停此任务。
点击任务列表中的终止扫描，可终止此任务。
点击任务列表中的编辑，可以编辑此任务的详细信息。
点击任务列表中的删除，可删除此任务。


[bookmark: _Toc193375060]任务信息
新建扫描任务
点击【扫描任务】➡【组合扫描】➡【创建任务】➡任务名称➡扫描目标/选择资产组，如图所示。
[image: ]
[bookmark: _Toc108314578]图表 7‑2新建任务界面

[image: ]
[bookmark: _Toc108314579]图表 7‑3配置任务详细信息界面

创建扫描任务填写信息输入项说明见下表-。
	序号
	输入项
	说明
	是否必填

	1
	任务名称
	1-20位字符（支持数字/字母/中文/下划线/.）
	是

	2
	扫描目标/选择资产（资产组）
	填写目标IPV4地址或者IP段，不得大于500个扫描目标/可以直接选择添加完的资产（资产组）
	是

	3
	定时任务
	选择是否开启定时，并且配置定时器
	否


[bookmark: _Toc108314533]表格 8创建扫描任务注意事项
凭证信息
配置凭证信息可对目标主机进行登录扫描
[image: ]
[bookmark: _Toc108314580]图表 7‑4填写凭证信息界面
添加凭证信息注意事项见下表
	序号
	输入项
	说明
	是否为必填项

	1
	SSH
	授权用户名
	SSH用户名
	是

	
	
	授权密码
	SSH密码
	是

	
	
	端口号
	SSH端口号
	是

	2
	SMB
	授权用户名
	SMB用户名
	是

	
	
	授权密码
	SMB密码
	是

	3
	SNMP
	授权用户名
	SNMP用户名
	是

	
	
	授权密码
	SNMP密码
	是

	
	
	SNMP认证算法
	可选择MD5/SHA1
	是

	
	
	SNMP加密算法
	可选择NONE/DES/AES
	是

	4
	ESXI
	授权用户名
	ESXI用户名
	是

	
	
	授权密码
	ESXI密码
	是


[bookmark: _Toc108314534]表格 9配置凭证信息注意事项
扫描参数
[image: ]
[bookmark: _Toc108314581]图表 7‑5配置扫描参数页面
配置扫描参数注意事项见下表
	序号
	输入项
	说明
	是否为必填项

	1
	任务优先级
	可选择选择高、正常、低（当任务量超出最大并发扫描主机数时,根据优先级执行任务）
	是

	2
	服务发现方式
	可选择自定义、急速、标准、完整（标准：探测默认端口3000余个；急速：探测1000余个常用端口；完整：探测全部65535个端口）
	是

	3
	自定义端口扫描
	当服务发现方式选为自定义时即可进行自定义端口扫描（指定端口扫描 例如 3306 6379 8080 22,3306等）
	否

	4
	主机最大并发执行插件数
	填写每台主机并发插件数量
	是

	5
	主机最大并发扫描主机数
	填写最大并发扫描主机数
	是

	6
	过滤INFO级扫描信息
	过滤日志级别的扫描信息
	否


[bookmark: _Toc108314535]表格 10配置扫描参数注意事项
[bookmark: _Toc193375061]扫描插件
[image: ]
[bookmark: _Toc108314582]图表 7‑6选择扫描插件界面
配置扫描插件注意事项见下表
	序号
	输入项
	说明
	是否为必填项

	1
	选择模板
	选择漏洞插件
	否


[bookmark: _Toc108314536]表格 11配置扫描插件注意事项

[bookmark: _Toc175934245][bookmark: _Toc108314691]报表分析
[bookmark: _Toc108314692][bookmark: _Toc175934246]报表管理
登录到系统管理员，菜单中选择【报表分析】，【报表管理】即可看到报表管理的整体概况页面，如图所示。
[image: ]
[bookmark: _Toc108314583]图表 8‑1报表管理页面
[bookmark: _Toc108314693][bookmark: _Toc175934247]导出报表
操作管理员可以导出任务报表，如图所示。
[image: ]
[bookmark: _Toc108314584]图表 8‑2导出报表配置
导出报表填写信息输入项说明见下表。
	序号
	输入项
	说明
	是否必填

	1
	报表名称
	命名需要导出的扫描任务名称
	是

	2
	报表格式
	选择报表导出格式（HTML、WORLD、PDF）
	是

	3
	报表模式
	选择按任务分类导出和按资产导出
	是

	4
	选择任务
	选择任务或者资产
	是

	5
	执行时间
	选择导出时间
	是


[bookmark: _Toc108314537]表格 12导出报表注意事项
[bookmark: _Toc175934248][bookmark: _Toc108314694]报告列表
操作管理员可以查看报表列表，并且支持搜索和批量删除，如图所示。
[image: ]
[bookmark: _Toc108314585]图表 8‑3查看报表列表页面
[bookmark: _Toc108314695][bookmark: _Toc175934249]日志
[bookmark: _Toc175934250][bookmark: _Toc108314696]访问日志
登录审计管理员（audadmin）可以看到登录登出日志信息，如图所示。
[image: ]
[bookmark: _Toc108314586]图表 9‑1访问日志页面
[bookmark: _Toc108314697][bookmark: _Toc175934251]操作日志
登录审计管理员（audadmin），可以选择操作日志进行查看如图所示。
[image: ]
[bookmark: _Toc108314587]图表 9‑2操作日志页面
日志支持通过设置日志名称和访问类型进行查询
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