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[bookmark: _Toc16871]产品概述
360资产脆弱扫描平台系统涵盖了系统漏洞扫描、WEB漏洞扫描、数据库安全扫描、安全基线核查、工控漏洞扫描、报表关联分析、分布式管理等功能，能够全面、精准地检测信息系统中存在的各种脆弱性问题，包括各种安全漏洞、安全配置问题、不合规行为等，在网络系统受到危害之前为管理员提供专业、有效的安全分析和修补建议。
[bookmark: _Toc530480815][bookmark: _Toc29923][bookmark: _Toc915]设备生产到货
三六零数字安全科技集团有限公司严格遵照合同要求，将货物发送到合同指定地点。
[bookmark: _Toc435618870][bookmark: _Toc530480816][bookmark: _Toc361865896][bookmark: _Toc20267][bookmark: _Toc29924][bookmark: _Toc435612137][bookmark: _Toc381720112][bookmark: _Toc435618600]开箱验货
技术人员会和客户一起开箱验货，现场检查并确认装箱单和实物是否相符。验货无误后，由客户负责货物保管工作。验货完毕，双方在“签收单”上签字确认。
[bookmark: _Toc13926][bookmark: _Toc530480817][bookmark: _Toc14574]实施拓朴图
[image: C:\Users\sc\AppData\Local\Temp\1559788832.png]
360资产脆弱性扫描平台通过B/S模式管理，不需要增加额外的服务器安装管理控制端。建议在核心交换机处部署一台360资产脆弱性扫描平台，通过一根网线将凌云统一脆弱性管理系统机架式服务器后面的eth0网口（100/1000M自适应电口）和核心交换机分配的一个网口（100/1000M自适应电口）相连接。就可以通过浏览器对360资产脆弱性扫描平台进行系统管理和漏洞扫描，及时检测出信息系统中存在的各种脆弱性问题，包括各种安全漏洞、安全配置问题、不合规行为等，防患于未然。从而，全面提升信息系统的安全水平，满足日益增加的各种业务系统的安全需求。
[bookmark: _Toc18477][bookmark: _Toc14471][bookmark: _Toc435618871][bookmark: _Toc530480818][bookmark: _Toc381720113][bookmark: _Toc435612138][bookmark: _Toc361865897][bookmark: _Toc435618601]硬件安装
[bookmark: _Toc20228][bookmark: _Toc530480819][bookmark: _Toc3038]服务定义
硬件安装服务是指对设备和工程配套辅料进行安装并对设备加电的过程，包括主设备及随主设备发货的设备及工程配套物料的安装。
[bookmark: _Toc10208][bookmark: _Toc8685][bookmark: _Toc530480820]服务内容
硬件安装主要提供各种场景下的硬件安装服务，如下表所示：
	服务内容
	服务模块
	具体步骤

	硬件安装
	设备安装
	设备上架

	
	
	收集网络信息

	
	
	连接至核心交换机

	
	硬件自检及上电
	硬件自检及上电


· 设备上架：按照工程安装规范和客户要求，对设备进行上架。
· 收集网络信息：按照工程安装规范和客户要求，对网络信息进行收集，包括IP地址、子网掩码、网关、DNS等。
· 连接至核心交换机：根据网络拓扑结构，连接至核心交换机，尽可能多的检测到目标系统。
· 硬件自检及上电：对设备进行质量检查，对不符合要求的进行整改。确认硬件安装正确无误，上电，检查各指示灯正常。
[bookmark: _Toc530480821][bookmark: _Toc361865898][bookmark: _Toc324248524][bookmark: _Toc435612139][bookmark: _Toc435618872][bookmark: _Toc328820059][bookmark: _Toc6094][bookmark: _Toc29632][bookmark: _Toc317172527][bookmark: _Toc381720114][bookmark: _Toc435618602]软件调测
[bookmark: _Toc19061][bookmark: _Toc15276][bookmark: _Toc530480822]服务定义
项目实施软件调测服务是指对设备进行软件适配、配置、调测，使设备实现功能的过程。
[bookmark: _Toc30336][bookmark: _Toc7753][bookmark: _Toc530480823]服务内容
	服务内容
	服务模块
	具体步骤

	软件调测
	系统设置
	系统软件升级

	
	
	配置网口IP地址等

	
	
	配置认证授权

	
	
	新建扫描任务

	
	
	生成扫描报告


· 基本配置：系统的登录方式、帐户、和IP地址等。
登录方式如下：
	设备名
	登录方式

	360资产脆弱性扫描平台
	WEB登录，HTTPS


登录帐户如下：
	用户角色
	账号
	口令

	系统管理员
	sysadmin
	12345678

	普通扫描用户
	optadmin
	12345678


接口IP及物理连线
	本地接口
	IP地址
	对端设备
	对端接口

	ETH0(厂家默认)
	IP：192.168.1.90
	核心交换机
	-


· 系统软件升级：系统软件、漏洞知识库等升级到最新版本。
· 配置网口IP地址等：根据用户提供的IP地址等信息为系统配置管理IP地址、子网掩码、网关、DNS。
· 配置认证授权：可以对操作系统、数据库、网络设备等的认证信息进行管理。
· 新建扫描任务：根据安全需求，选择相应的扫描模块，新建扫描任务。对目标系统的端口、服务、漏洞进行检测。
· 生成扫描报告：可以选择相应的扫描任务，生成扫描报告，格式包括：HTML、DOC、PDF等。
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