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随着数字产业化、产业数字化、数字孪生逐步加深，第四次工业革命正在推进全球的全面数字化，世界正在走向由软件定义、网络互联、数据驱动的数字化未来。
软件成了世界的基础，一切皆可编程，可是软件都有漏洞，这使得一切皆可被攻击；世界全面实现网络互联，意味着攻击可以通过网络进行，不受时空限制；数据驱动一切和大数据计算的不可解释性，导致对数据本身的攻击破坏或者污染投毒，会危害到一切行业的安全运行。
因此，网络安全的边界和风险大幅扩散、放大，前所未知、前所未有的新威胁接踵而来。数字技术脆弱性导致的安全风险，将成为未来世界最为重要的安全挑战。现实世界和数字世界的边界逐渐消失，两个世界的威胁相互渗透和交织，使得问题变得更加复杂，无法再清晰地区分物理世界的安全和网络世界的安全。
网络安全已不再是以前的信息、网络、系统本身的安全，更是国家安全、社会安全、基础设施安全、城市安全、人身安全等更广泛意义上的安全，世界已然迈入“大安全”时代。
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[bookmark: _Toc43671348][bookmark: _Toc192842952]安全现状
随着数字化进程，企业面对越来越多的安全挑战，在企业日常安全运营工作中，企业安全团队不得不面对众多问题。
· 缺乏专业的安全人员
这是众多企业都面临的问题。随着安全边界不断增大，安全运营所需要的安全人才的能力需求也呈现多样化、专业化的趋势，很多安全系统和平台需要专业的安全运营人员，甚至专业的分析师。而许多企业的安全团队是从原有运维、IT团队转变而来，目前特别缺乏这样专业的安全运营。
· 缺乏安全自动化编排
数字化促使安全系统不断膨胀，安全设备越买越多，安全系统越部越多，众多设备和系统之间缺乏有效的交流和互动，安全人员为分析一个安全事件往往要登录多个设备，在多个系统间切换以发现相关上下文信息，效率低、易丢失信息。
· 缺乏安全全局可见性
分散的安全设备与系统以及越来越大的安全边界，安全团队很难获取全局安全状态，很难了解哪儿有问题，哪儿应该改进。同时也很难向领导层展现安全工作的成效。
· 缺乏安全策略和处置预案
成熟的安全策略是安全运营的成果和积累，是需要在不断的安全实践中总结和改进的。许多企业安全团队忙碌于安全检查和安全事件救火，往往缺乏对安全体系的梳理、总结，从而无法形成成熟的运营体系和安全策略，以及应对日常运营和紧急事件的处置预案。
· 安全事件响应时间无法保证
中大型的企业都有很多运维组，如主机、网络、数据库、安全等，各个运维组各司其职。在安全事件发生时，处理流程如下：安全工程师发现相关安全设备的告警日志后，向安全厂商提交案件，沟通需求。安全厂商接收案件后，安排工程师予以处置，处置流程视具体问题而论，在这个过程中有着大量的邮件沟通或电话沟通，简单的问题可以马上解决，但稍微复杂的短暂数小时，多则数天，获取到解决方案后，安全工程师还要协调各个运维组，根据相关的整改建议或优化措施予以调整，在调整过程需要进行内部变更流程，以及考虑业务的运行状态，调整策略下发的时间窗口。
面对如此多的安全挑战，安全团队越来越难以应对，这不仅仅是人和流程的问题，好的工具也是帮助安全团队做好安全运营工作的重要保障。当前传统安全产品各自为政，面对当前高级复杂攻击很难进行检测和防护。虽然很多企业也部署了大数据分析平台或态势感知产品，将各个安全设备的数据进行收集、整理和分析，但受限于庞杂数据源的质量不可控，经验积累分析水平有限，往往很难在纷繁复杂的数据中找出真正的威胁。
[bookmark: _Toc43671349][bookmark: _Toc192842953]新方案
360安全大脑从统一感知、整体协防的网络安全新理念出发，以安全大数据、知识库和安全专家为核心，以安全运营、威胁分析、漏洞管理为抓手，以实战攻防、能力建设为保障的云原生的网络安全服务体系，为国家、党政军、各类企业和机构提供新一代的高端安全解决方案，应对高级持续威胁带来的“大安全”问题，包括危害国家安全、国防安全、关键基础设施安全、金融安全、社会安全的挑战。
360集团依托于领先的技术与海量安全大数据，建设了国家级“360安全大脑”。安全大脑的核心组件是“神经元+安全大数据+安全云”。由覆盖全球的网络神经元收集 2EB 安全大数据，在云平台上快速完成资源密集型计算，依托查杀云、沙箱云、分析云、知识云、漏洞云、情报云、专家云、实战云、培训云这九朵云，帮助客户及时发现、阻断、防护大规模、高级别网络攻击威胁，实现网络安全能力的可持续增长。
360态势感知一体机是360基于本地安全大脑平台推出的软硬件一体的安全态势感知产品，是针对希望轻松部署、方便运营、快速出效果的中小型客户推出的标准化产品，提供安全数据采集、存储、检索、态势展示、智能分析、溯源研判、威胁预警、响应处置等功能，充分满足客户对可视化、自动化、智能化态势感知、威胁分析、集中安全运营及等保合规的需求。
360态势感知一体机硬件上包含了一台态势感知分析运营主机和一台全流量威胁检测探针，支持选装360资漏探针，同时提供基于态势感知一体机的专业远程安全托管服务，帮助客户进行日常安全运营工作，解决客户运营难的痛点。
360态势感知一体机接受360安全云赋能，云端的安全情报、知识、专家能力赋能本地态势感知一体机，帮助客户融合安全系统，提高态势感知、威胁分析、自动化处置水平；同时一体机接受360安全大模型赋能，提供智能问答和告警解读，统一感知，整体协防，系统性地提升安全防护能力。
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态势感知一体机是软硬件一体化的产品，包含一台分析平台、一台流量探针，同时可选一套资漏探针。产品实现了开箱即用，可以大大的降低本脑产品的交付成本，提高产品交付速度，快速帮助客户产生效果。
360 SaaS安全大模型赋能
将360 SaaS安全大模型的系列能力应用至态势感知一体机平台，能够支撑安全人员以更加智能化的方式开展安全知识咨询、告警分析溯源、自动化处置等运营工作。
统一感知
360 拥有国内最大量的安全信息神经元，可洞察全网安全态势。本地态势感知一体机基于各探针和第三方安全设备，分析企业内部数据，结合360 安全大脑全网安全态势数据，可在威胁攻击的初期准确探测，快速将恶意攻击扼杀在初期阶段。
协同作战
基于360安全大数据和专家分析，安全大脑可在最快时间内掌控全网最新的威胁攻击态势，并动态生成相应方案，将最新的攻击情报、漏洞预警信息、检测规则、响应预案下发到本地态势感知平台，实现全网客户的联防联控，协同作战。
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安全运营是安全工作的日常核心工作，包含安全运营工作相关的各类模块和管理功能，提供从态势感知、多视角安全分析、资漏管理、响应编排、运营流转的安全一站式工作平台。提供态势大屏+综合仪表盘的态势呈现形式，实现宏观态势概览、微观运营监测双管齐下，设计多维度的交互式分析视角，沉浸式分析威胁攻击；支持响应预案编排，联动安全设备，快速响应安全问题；提供资产流程化管理、工单流程化管理、等保管理、分析报告等功能，支撑安全运营工作流程化开展。
[bookmark: _Toc43671355][bookmark: _Toc192842959]大数据分析与处理模块
大数据分析与处理模块主要包含数据采集、数据解析、数据标准化、数据丰富化、数据存储、数据检索与计算等功能。实现全量数据的集中采集、处理、存储、查询、分析，为上层模块提供数据检测与处理的基础。
大数据分析与处理模块拥有多类强大的数据分析引擎，可进行多源数据关联分析，实时数据分析和历史数据分析，可基于预置规则关联情报、资产分析生成相关安全告警。
大数据分析与处理采用分布式存储架构，可实现对海量数据的全量存储备份和平滑的数据扩容，成本低效率高。
一体机对接360安全大脑的威胁情报，将360强大的情报赋能到本地，并对采集的探针数据、样本数据进行检测分析。通过各种检测分析技术，对海量多异构数据进行分析，确保各类威胁全面可视。
[bookmark: _Toc192842960]探针以及第三方安全设备
一体机除了一台态势感知分析运营主机，还包含一台全流量威胁检测探针。默认安装资产、终端的管理控制台，支持免密跳转。支持选装360资漏探针，负责收集打点数据，送给后端，为后续的检测分析提供原始数据。同时也支持各类第三方传统安全设备与系统的接入，增强安全数据的多样化和安全数据对威胁的覆盖度。
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安全运营工作涉及到安全的方方面面，既包括安全状态的监控预警、威胁攻击的分析溯源和响应处置，也包括资产风险评估、仪表盘安全数据监控、自动化报告，以及知识库的管理维护、安全体系的评估和加固。只有将这些方面都统一结合形成一体化，才能真正帮助安全团队提高安全运营能力。
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工作台能够将系统整体概览信息整体展示出来，包括接入各类型设备的数量及状态、当前整体风险情况、风险资产、今日攻击告警统计、专项威胁分析以及系统自身运行状态等信息，帮助安全运营人员快速、全面了解当前安全状态，为进一步安全运营工作指明方向，提高整体安全运营效率。
[bookmark: _Toc192842964]安全态势
安全态势以大屏方式展示安全整体状况，方便安全团队快速掌控全局安全情况。从安全运营角度，提供11块态势感知大屏，并支持轮播展示效果。同时用户可以根据自身需求，大自定义大屏仪表。
· 威胁攻击态势
综合展示外部威胁情况，将具体的安全事件以3D到2D的形式展示出攻击源、攻击路径和攻击目标，通过地理位置直观掌握宏观攻击概况。通过攻击源国家的排名了解攻击者，对攻击总数、成功和失败总数掌握全局危险数量，通过受害IP和攻击阶段、攻击时间分布图了解攻击的严重程度和攻击面，最严重事件的排名指引关注危害最高的威胁。
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· 资产安全监控
资产风险态势包含资产风险评分、网元数量（包含主机、主资产、应用、网站、服务和域名）、根据低、中、高和严重不同等级的漏洞变化趋势；风险资产的排名、待处理验证安全事件展示，脆弱性严重程度分布、脆弱性走势和资产威胁类型的TOP走势（如漏洞利用、恶意程序、网站攻击等类型）；可以基于实际网络拓扑图分布进行告警和漏扫结果的态势进行展示，展示网络拓扑中对应资产的告警数量和漏洞数量，并可根据客户真实环境对网络拓扑图提供定制。[image: ]
· 安全事件态势
以各类安全事件的检测和产生分类，直观了解威胁情况。安全事件态势根据提醒、告警、严重、致命等4个等级各级事件总量、攻击成功和未成功的数量，展示待处置事件的总数、比例和环比变化，同时对高危待处置事件TOP进行排名，展示事件名称、等级、事件和责任人信息；对安全事件运营过程进行管理，展示事件变化趋势以及根据不同分类（如探测扫描、恶意程序、网站攻击等）统计新增、在处理和完结的事件数量，用来快速审视运营情况。
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· 安全成果展示
通过安全成果态势掌握各类安全事件的检测和产生分类，直观了解威胁情况。包含从原始日志到安全告警、有效告警、安全事件多个层级描述安全建设实现的效果，体现整体安全事件的收敛。
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· 攻击者态势
攻击者态势展现当前系统攻击者整体入侵状态，包括攻击者数量、触发告警总数、情报命中数、已处置总量、攻击类型、攻击源地区TOP5、攻击源IP等，便于用户实时了解攻击者状态。
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· XDR运行态势
通过XDR运行态势展现当前系统接入XDR体系神经元状态，包含神经元运行状态、安全日志趋势、安全告警趋势、安全事件等，便于实时掌握XDR分析、处置运行状态。
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· 威胁情报态势
360威胁情报态势提供情报数据总量、情报命中信息、威胁情报告警摘要、情报告警趋势、命中情报家族团伙展示，便于用户实时了解威胁情报的整体态势。
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· 系统运行态势
通过系统运行态势掌握当前态势感知一体机的运行情况，包含一体机整体CPU使用率、内存使用率、磁盘使用率、节点运行状态跟踪、数据接入情况实施监测，数据存储占比，为用户运维管理提供支撑。
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· 综合态势大屏
[image: ]综合态势能够直观展示整体网络安全概况，其中包含资产、失陷资产、资产脆弱性、告警、安全事件、威胁情报等各维度统计信息，帮助用户快速了解网络安全整体情况。

· 大数据中心
大数据中心能够通过数据分类地图的形式展示当前各类接入数据源及对应产生的数据占比情况，还能够展示EDR数据流向统计信息，帮助用户直观了解到当前产品接入及告警、日志分布情况。
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· 智能威胁运营态势
智能威胁运营态势用于呈现态势感知一体机接入安全大模型之后智能化运营成果，大屏顶部集中展示当前接入数据源数量、智能化研判覆盖率、智能降噪效果及处置率，中部以数据流图的形式呈现原始日志到智能化告警处置告警期间的数量变化，彰显智能化建设成果，底部实时播报智能运营产生的告警情报。
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· 态势大屏自定义
用户可以通过自身需求，自定义定制所需仪表板。
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[bookmark: _Toc43671362][bookmark: _Toc192842965]安全事件管理
安全事件管理模块持续自动分析和关联整合攻击相关的上下文安全数据信息，包括各攻击阶段的告警、攻击行为的日志、相关的威胁情报和资产信息，按攻击时序生成安全事件、可视化的攻击链路图以及处置建议，方便安全分析人员进行威胁分析和处置。
安全事件总览基于严重等级和威胁分值排序展现处于活跃状态的安全事件列表，同时提供命令行交互检索查询（类SQL语言）方式，并支持key/value条件树方式GUI可视化配置查询条件，方便安全分析人员对安全事件进行快速查询。
安全事件分析提供多维度事件信息展现，可全面分析攻击过程，自动聚合攻击各阶段关联的告警、日志和相关上下文信息，并以发生时间顺序展现。以图形化的方式展现攻击链路图，相应详细信息可下钻获取，动态展示/回放攻击过程，安全分析人员能够以直观的可视化方式分析攻击过程。
安全分析人员在分析时可方便查看安全事件中所有的相关上下文（E.g. 资产、情报）信息，了解攻击者画像；并可溯源分析，下钻展示相关原始日志。
在告警事件中，安全分析人员可获取相关联的 ATT&CK 攻击技术说明，包括攻击技术的解释说明，攻击技术的数据源等信息辅助分析。
安全事件模型支持对往期数据进行分析，可方便安全分析人员在海量历史数据中查找蛛丝马迹。
产品提供安全事件通知功能，并可自定义通知策略，可根据事件属性通知不同人员处置。对于安全事件，安全分析人员可获得安全事件处置建议和改进建议，比如根据检测出的 ATT&CK 攻击技术可获得 ATT&CK 推荐的缓解方案和检测方法。
安全事件还提供自动化的处置方式，支持对安全事件进行联动预案处置，同时也支持对安全事件中的告警、资产等联动预案处置，安全人员可根据需要选择不同的处置方法。
[bookmark: _Toc43671364][bookmark: _Toc192842966]威胁溯源
威胁溯源是安全人员对攻击进行分析和处置的重要手段，产品提供多种威胁溯源的方法，包括各类交互式检索分析以及自动化威胁溯源结果展示。交互检索查询提供丰富多样的检索方法，可对任意字段关键字自定义查询，可对时间窗口自定义查询，可设置过滤条件查询，查询条件支持 and、or、not 等多重逻辑操作组合，查询条件支持等于、不等于、大于、小于、存在、不存在、属于（内置安全信息）、网段包含、字符串匹配、正则表达式匹配等多种操作符，同时支持关键字高亮，方便安全人员查看检索结果。
另外，产品还支持命令行交互检索查询（类SQL语言）方式对目标数据进行查询操作，方便安全人员快速方便的进行查询操作。
[bookmark: _Toc43671365][bookmark: _Toc192842967]可视化BI分析
BI（Business Intelligence）分析提供强大的数据分析功能，可快速以多维度展现数据的价值，自主式的对数据进行分析，提高工作效率。安全数据分析结果通过可视化BI图表展示与分析，图表展示包括直方图、折线图、面积图、饼图、表格、统计值、同比、环比等多种类型。同时BI提供自定义功能，方便安全人员快速生成所需的分析图表，这些图表还可应用于仪表盘和安全报告中。
[bookmark: _Toc43671367][bookmark: _Toc192842968]智能仪表盘
智能仪表盘可自定义各类图表方便安全团队随时查看安全方方面面的指标。
支持对安全事件类型、级别、阶段及状态进行图表展示，能够通过界面事件内容直接下钻到详细事件内容，通过事件内容下钻到关联资产和原始事件内容。
系统预置了多达几十种安全运营分析维度的仪表盘，能够快速支持并满足常见安全运营场景的统计分析需求。
支持自定义仪表盘配置，可根据需要添加不同的监控组件，自定义选择过滤条件和过滤条件组的监控组件添加、修改和删除。
能够灵活配置，同时支持多种展示图形，如饼状图、条形图、面积图等，显示展示图的同时还能够选择分组字段进行TOP N的统计排名。
仪表盘支持丰富下钻功能，安全人员在查看出仪表盘异常时可下钻至具体事件、告警、安全事件进一步检查，也可跳转到自定义的其它仪表盘，以进行定制化的分析。图表库包含过百内置图表，并支持 BI 快速自定义图表。
[bookmark: _Toc192842969]APT防护工作台
APT防护工作台旨在为安全团队提供独立的APT风险预警、排查、监测以及评估的安全工作入口，通过独立的安全工作台，便于安全团队直观统筹现网APT防护相关工作。
APT防护工作台分别从APT风险排查、APT威胁监测维度构建统计分析指标。APT风险排查可以提供热点APT情报组织相关信息，以及本地最新APT排查任务的排查结果；提供本地资产及脆弱性排查情况；APT威胁监测可以实时监测APT威胁事件及重点资产遭受的风险事件。
[bookmark: _Toc43671368][bookmark: _Toc192842970]资产风险管理
资产漏洞风险管理应用提供资产发现和管理功能，可对接资产探针自动获取资产扫描结果，并支持通过EPP产品、流量探针进行被动资产发现；提供各类资产及资产组的管理，支持按照业务系统、安全域、物理位置、组织机构、标签等信息以多维度进行资产分组和管理。
支持对接漏扫探针获取各类型漏洞信息并进行管理，提供资产与漏洞信息的关联并可根据资产、漏洞信息以及受攻击状态对资产进行全方位的风险分析和暴露面评估。
[bookmark: _Toc192842971]自动化报告
自动化报告为安全团队提供安全状态、安全事件、威胁攻击、评估结果等安全信息报告。支持报表和报表模板管理，可自定义报表和报表模板，区分不同类别报表。
安全团队可配置周期性（每日、每周、每月）自动生成报表并通过邮件、下载、导出等方式发布报告。报告格式丰富，支持WORD/PDF/HTML/EXCEL等多种格式。
安全团队可利用宏在报告内自动化生成预定义的各项内容，可对概况、事件、IP地址、端口、服务、事件严重程度、攻击种类、用户等数据进行统计，统计查询与过滤条件支持各类逻辑运算，比如与、或、非、in、not in、exist、like字符串匹配、rlike正则匹配等基础组合。报表图形化结果展示包括但不限于柱状图、饼图、面积图、趋势图、表格、统计、同比、环比、百分比、复合统计等。可从原始日志与流量、安全设备告警、平台关联告警以及安全事件输出多个层面自动呈现统计数据。
[bookmark: _Toc43671369][bookmark: _Toc192842972]安全知识库
安全知识库是安全团队总结学习安全知识和实际发生的高价值安全案例的地方，还可容纳各类安全知识，比如用户环境内的特殊场景、特殊规定，可用语言描述的形式输入到系统供学习和使用，帮助安全团队记录和总结内部安全知识和安全案例。
[bookmark: _Toc192842973]XDR关联分析响应
360态势感知一体机XDR能力中的“D”和“R”就是指（英文“Detection”）和响应（英文“Response”）。不过，光有检测和响应是远远不够的，加上了X，就形成了一套多元的安全联动解决方案。
360态势感知一体机是一款专注于“威胁感知”和“自动化响应”的安全运营产品。目前内置500+XDR关联分析模型，打通端点、网络、云端数据，大幅提升自动化安全分析准确率。能无缝对接360自己的XDR神经元如：浏览器、EPP、桌面管理、EDR、NDR、防火墙、天相等。
在“威胁感知”方面，360态势感知一体机集成了360的威胁情报能力，为未知、已知威胁提供全面的分析报告，站在全局的角度对网络中未知威胁的出现情况、分析情况做统一的监控，让用户轻松了解网络中的安全状态，降低安全分析和监控的人力成本。
在“自动化响应”方面，360态势感知一体机能根据不同的安全事件下发终端、网络不同维度的遏制策略，提高运维效率，缩短安全事件的响应时间。
[bookmark: _Toc192842974]工单管理
360态势感知一体机支持进行工单管理，帮助客户在安全运营工作中进行跟踪、闭环。在工单管理中，能够区分不同用户以查看各自发起的工单记录、参与审批的流程记录以及处理过的工单，不同的用户可通过工单过程分别完成各自角色对应的工单发起、审批、指派、回退、处置等一系列常用安全运营工单管理操作。
[bookmark: _Toc192842975]预案编排与自动化响应
预案编排与自动化响应模块支持安全策略可视化编排，帮助安全团队实现安全数据处理、分析、决策、响应的自动化运行，可以快速联动响应设备提高事件处置效率（对IP和域名的一键封禁）。
响应预案支持定时触发，可实现日常的安全任务自动运行，比如定时漏洞扫描。可将预案执行与告警/安全事件关联，实现全自动的告警/事件的处置。同时也能手工触发预案，提高预案执行的灵活性。
预案编排支持与第三方设备系统联动，比如防火墙、WAF、资产管理、资产扫描等。
预案可视化编排支持多种流程编排，比如根据告警属性自动化通知相关人员，联动情报平台/网站获取威胁情报并丰富化到相应数据中，联动资产系统、漏扫系统等获取资产/脆弱性信息，联动防火墙等设备实现一键封禁IP，聚合分析多源数据并生成告警或安全事件等功能。
预案执行管理可图形化展示预案执行状态和结果，方便安全人员进行预案任务的执行和管理。
[bookmark: _Toc192842976]安全大模型应用
将360 SaaS安全大模型的系列能力应用至态势感知一体机平台，能够支撑安全人员以更加智能化的方式开展安全知识咨询、告警分析溯源等运营工作。
安全知识咨询
安全大模型能够提供安全知识咨询功能，解决过去安全人员由于安全知识面窄、安全产品上手难、跨系统查询效率差、私有知识碎片化且难查询等因素，引起的安全运营效率低下等问题。360安全大模型基于自身的自然语言交互、信息抽取、任务拆解等能力，为安全运营人员形成统一的安全知识咨询入口，以自然语言即时交互，有问必答，成为安全运营身边的“全能型安全专家”。
安全威胁自动运营
利用大模型落地智能化分析运营，需要大模型与安全运营平台相互配合、相辅相成，才能实现智能化运营能力跃升：
安全大模型方面，360安全大模型训练过程中会以大量高级安全分析专家的实战经验作为语料输入，形成针对全类型告警的智能化分析能力，使得安全大模型能够基于告警信息模拟安全分析专家开展一系列智能化分析动作，如解读告警内容、研判攻击是否成功、绘制攻击链路、分析影响面等，达到降低威胁告警分析运营工作技术门槛，提升运营效率应用效果。
安全运营平台方面，态势感知一体机基于自身的海量安全数据处理能力与分析能力，能够提供高保真原始安全日志、高质量告警及安全事件分析结果等基础技术支撑，为安全大模型开展“拟人化”分析提供充分的客户本地业务数据内容。
态势感知一体机+360安全大模型的组合方案，针对每一次告警的智能化运营中实现自动溯源和结果定性，通过解读告警给运营人员呈现该攻击的背景情况、可能原因、发生过程、影响哪些资产、攻击者画像、潜在原因以及攻击过程链路等自动研判后的结论，让运营人员仅需要查看经过大模型分析的告警结论便可快速进行安全决策。同时，通过训练模型预测潜在威胁，辅助研判，降低一线分析师专业门槛。
威胁告警自动运营
主要从以下几方面提供自动化的运营分析：
1 威胁定性与解读
安全大模型能够基于学习到的资深安全专家分析经验，自动在态势感知一体机生成的告警结果中摘录关键字段内容，将告警内容、告警背景、可能的原因、告警发生过程、可能产生的影响、可能存在的潜在威胁以及研判结果等信息以自然语言的形式呈现给安全分析人员，必要时大模型还能够自动关联原始日志、查询情报等来丰富告警解读的内容。
2 攻击证据链自动绘制
明确告警内容之后，360安全大模型帮助安全人员绘制证据链路图，全面梳理此次攻击全过程。基于学习到的安全分析经验，360安全大模型能够根据告警内容，综合分析过程的全量数据内容，绘制一个全局性、缜密且连贯的攻击链视图，帮助分析人员图形化追溯攻击过程中的每一个步骤和细节。
3 AI深度分析
运营人员在看到溯源结果和解读后，如果认为当前智能分析信息不能支撑做处置研判，需要更一步的信息，可以通过手工触发任务，启用AI深度分析。
安全大模型对攻击过程深入溯源分析，提供源地址、目的地址、发生时间、攻击描述，并提供溯源日志详情的能力。对攻击者是什么，采用了哪些技术手段，导致的攻击结果进一步说明。对攻击意图展开一系列预判，便于安全分析人员进一步采取防范与反制措施。
4 AI事件分析
安全大模型对攻击过程深入溯源分析，联合云端情报、技战术知识、本地历史数据等多维数据，对告警涉及的攻击者、攻击者云端情报、攻击者威胁程度进行分析总结，并研判后续可能出现攻击意图，便于安全分析人员进一步采取防范与反制措施。
5 [bookmark: _Toc43671374]AI影响面分析
安全大模型还能够利用自身的信息抽取能力，同步将此次告警行为中的涉及的受害资产信息呈现至安全分析人员，便于其快速判定影响范围，能够利用自身的推理判断能力联合360云端安全大脑对攻击过程中涉及的关键信息（如攻击者IP、攻击行为、利用漏洞信息、投递样本信息等）进行查询、推理。
6 AI处置建议富化
安全大模型针对告警行为输出上述一系列分析解读内容之后，可以提供最优处置建议，为处置人员提供影响面分析结果快速判定处置对象能采用何种等级处置手段、处置建议帮助制定何种决策处置思路。安全知识问答协助工程师快速收集处置后的指标进行汇报等。
大模型智能处置
威胁告警自动运营更倾向于利用大模型的解读分析对告警做出定性，以及分析出该告警发生前的前序动作和告警发生后的后序动作，结合关键信息，参考情报以及资产信息，绘制出证据链图，提供处置建议，降低告警分析运营门槛，为初、中级安全人员提供辅助。
大模型智能处置是基于告警自动运营结果的延伸，根据研判结果智能触发预案并执行，实现全自动的告警生命周期闭环。
智能威胁溯源
在日常运营场景下，能够结合大网情报、本地情报以及历史数据对攻击者快速完成溯源分析是防守方非常迫切的诉求之一。
360安全大模型通过整合攻击者溯源常见工作流，构造“威胁溯源专家”，并整合至态势感知一体机，可以针对告警中涉及到的IP、域名、文件HASH等关键攻击者信息，结合360云端情报、态势感知一体机归档的本地情报、本地历史相关数据等内容，进行智能溯源，辅助安全运营人员快速研判告警。
攻击者智能溯源功能能够利用大模型自动收集和分析大量数据，综合云端和本地的数据，可以构建更为准确的攻击者画像，帮助安全团队更好地理解攻击者的技术手段和动机，缩短威胁从检测到响应的时间，从而减少攻击对业务的影响，并大幅减轻安全分析师的工作负担，使他们能够更加专注于高优先级威胁，从高安全团队的工作效率，降低人力成本。
[bookmark: _Toc192842977]托管安全运营服务
360托管安全运营服务（简称:360MSS），以360独有的全网大数据、规范化和专业化的安全专家团队、标准化服务流程以及统一运营平台进行深度融合，设计出主打 “多对一的管家式安全运营服务“，围绕资产运维与风险管理、威胁监测与智能分析、处置协同与响应指挥、实战能力评估与演练四个维度，实现常态化7*24小时全天候、全方位的威胁监测，帮助客户“摸清家底、感知风险、洞见威胁、处置攻击、提升能力”，实现整体持续安全运营。
态势感知一体机主要为360云端托管安全运营中心，提供客户侧数字安全运营平台，提供资漏测绘、威胁监测、攻击识别、SOAR自动响应等本地化安全运营分析能力。主要实现以下两类场景服务：
办公网安全防护场景：
场景描述：企业办公区域，用于编写文档、收发邮件、图纸设计等；
安全痛点：木马病毒、数据防泄密、钓鱼邮件等问题。
解决问题：通过360态势感知一体机，提供一站式托管安全运营服务，解决办公PC数据防泄漏，网络病毒防护等，有效保障终端PC安全上网。
业务安全防护场景：
场景描述：企业对内或外提供业务，比如教育、医院、企业自身业务系统等，区域通常运行服务器，承载重要的业务数据。
安全痛点：防攻击、防挖矿、放业务数据泄密等问题。
解决问题：通过360态势感知一体机，提供一站式托管安全运营服务，解决业务安全访问，减少被网络攻击风险、阻止被木马病毒泛滥。
[bookmark: _Toc192842978]多维场景分析
多维场景分析是 360 本地安全大脑根据多年安全运营经验，整理与总结出的常用、高效的安全分析可视化思路及视角。内置的十种业务分析场景覆盖了日常 安全运营中最关心的安全场景，极大的缓解了日常安全运营中中面对海量告警 无处下手、找不到重点等问题；同时通过对场景的整合梳理，让安全分析人员更有目的性、针对性地分析解决安全告警信息。
结合设备、系统、网络流量、情报和行为分析，内置的十种场景主要分为五大类，分布覆盖：Web安全、账号安全、邮件安全、通信安全、威胁情报，此外，针对近年来高发的、热门的挖矿和勒索病毒也单独做了分类。 
	分类
	场景
	描述

	WEB安全
	Webshell
	整合了SQL注入、Webshell、XSS、跨站请求伪造等数十种常见Web类攻击行为告警，清晰的展示了攻击者与受害网站之间的关系。 

	
	通过Web攻击
	

	
	漏洞利用
	

	账号安全
	弱口令
	选取弱口令威胁与账号爆破攻击两种账号安全场景，以便捷的追溯受害的账号、影响账号信息。 

	
	账号爆破
	

	邮件安全
	邮件威胁
	针对性的挑选出垃圾邮件与钓鱼邮件威胁告警，直观的展示出企业内部异常邮箱、受害邮箱。

	通信安全
	隐秘隧道
	以最常见的隐蔽隧道相关攻击为核心，展示内部与外部的异常通信信息。

	威胁情报
	威胁情报
	通过与云端情报命中的告警阶的整合，完整的展示用户系统所受外部攻击面信息，为用户对互联网暴露面的安全运营管理提供了重要的信息。

	勒索病毒
	勒索病毒
	通过对勒索关联攻击的单独整理、整合，为日常安全处置、运营提供了高效的抓手。通过增加回扫功能为安全团队提供独立的勒索检测、排查、实时监测以及响应处置的安全工作入口。

	挖矿病毒
	挖矿病毒
	通过对挖矿关联攻击的单独整理、整合，为日常安全处置、运营提供了高效的抓手。


[bookmark: _Toc192842979]等保管理
等级保护工作电子流程化（即“等保管理”）模块，用于支撑安全运营人员对政府\企业等需满足等级保护要求的网络及信息系统从“定级 > 备案 > 差距分析 > 整改 > 测评 > 监督检查”等流程中进行一站式精细化管理，从而对基础数据进行集中管理、并将工作流程中各类报告、文档等统一管理，将企业传统纸质化的等保管理工作转变为电子化、平台化，辅助安全运营人员更为高效地进行等保文档管理、等保关键动作拆解等工作，提升工作效率。
[bookmark: _Toc192842980]设备状态监控
提供设备状态指标监控能力，通过SNMP协议可以实现对具体SNMP协议对接能力的网络设备、安全设备进行CPU、内存、网络流量进行监控，集中监控设备健康状态。
[bookmark: _Toc192842981]客户价值
360 态势感知一体机将安全运营工作的方方面面整合在统一的平台上，为安全团队提供一站式解决方案。利用安全大模型和自动化技术赋能安全运营，通过安全事件自动智能整合威胁攻击的各阶段多维度信息，结合方便的威胁情报、资产风险人机交互展示、丰富的日志告警下钻查询手段、有效的事件处置建议、自动化的预案执行、工单管理，帮助安全运营人员提升整体运营效率，节约安全溯源分析、威胁处置的时间成本。
[bookmark: _Toc192842982]大数据分析与处理
面对海量信息和数据，大数据计算处理是一体机进行分析处置的基础。一体机采用先进的大数据处理技术，提供了安全全量数据的集中采集、处理、存储、查询、分析等功能。
检测分析能力是一体机核心能力的重要体现，得益于360多年经验技术积累的各类特色检测分析引擎，可以从多维度对威胁攻击进行全方位的检测和分析。
[bookmark: _Toc43671376][bookmark: _Toc192842983]情报回扫分析
利用 360 高可信威胁情报关联安全日志和流量可快速实时检测出恶意攻击，并可根据情报的威胁分值设定相应的威胁等级，提供给安全人员进行处置。在溯源分析过程中，360情报云还可提供情报的丰富化信息，包括攻击画像、恶意团伙、相关事件等多维度信息供安全人员进行分析和研判。
一体机提供情报回扫功能，可以基于 IOC 情报的历史数据回扫，针对历史上遭受的攻击生成告警，并根据 IOC 进行聚合，以威胁告警的样式进行呈现，提高对重大网络安全事件、APT、勒索等攻击场景的历史排查能力，提升了情报的价值。
[bookmark: _Toc43671378][bookmark: _Toc192842984]实时关联分析
关联分析支持深度关联各类安全打点数据、告警，关联维度包括不限于终端 IP、DNS 请求、TCP、UDP 会话信息、文件样本。
场景化关联分析内置场景关联分析规则，覆盖违规行为、恶意程序、网络攻击、数据泄露、拒绝服务、运维监控、漏洞利用、网站安全、主机安全、暴力破解、探测扫描等十多大类场景。
探针数据与三方数据关联，支持探针数据与三方安全设备日志、告警、三方系统日志、应用日志关联分析。
[bookmark: _Toc192842985]全景攻防知识图谱
利用 ATT&CK 知识库可检测识别威胁攻击各阶段中的攻击技术。支持将各神经元打点日志、检测分析输出的告警日志与 ATT&CK 框架关联。
[bookmark: _Toc43671382][bookmark: _Toc192842986]网络行为分析
网络行为分析可检测各种主流常见网络异常，包括但不限于网络扫描、webShell攻击、蠕虫木马、间谍软件、勒索软件、挖矿木马、暴力破解、拒绝服务、SQL注入、命令执行、代码执行、文件上传、XSS跨站脚本、目录遍历、反弹shell、隐蔽隧道、SMB协议攻击、黑客工具、僵尸网络、弱口令、明文口令传输、敏感信息泄露、XXE实体注入攻击、反序列化攻击、WMI可疑行为、未授权访问等。
[bookmark: _Toc192842987]攻击者分析
从攻击者攻击行为和网络行为，两个维度对攻击者进行全面分析，帮助用户深入了解攻击者攻击手法、攻击意图、攻击目的。
攻击行为分析聚焦关注攻击者攻击类型、危害程度，并将攻击者攻击行为与杀伤链结合分析，全面了解攻击者攻击过程。并可以联动平台的响应预案，进行处置联动。
网络行为分析聚焦对攻击者攻击过程中网络行为进行画像，通过拓扑图方式展现攻击者访问关系。
[bookmark: _Toc192842988]实体画像拓线分析
实体画像分析将聚焦于提供安全分析能力，分别提供资产IP、域名、样本Hash三个视角的安全分析支撑。
IP分析以具体资产IP地址为分析源节点，利用图分析引擎实时关联该外网IP的基础信息、情报信息、所涉及的安全事件、所涉及告警行为、网络访问行为、样本传输行为、域名关联情况等信息，并能够快速跳转360安全云进行细粒度威胁情报查询；
域名分析以具体外网域名为分析源节点，利用图分析引擎实时关联该外网域名的基础信息、情报信息、解析/请求该域名的进程信息等内容，并能够快速跳转360安全云进行细粒度威胁情报查询；
样本Hash分析以具体样本Hash为分析源节点，利用图分析引擎实时关联该样本Hash的基础信息、文件信息、文件名及路径、所涉及安全事件、所涉及告警、常见父子进程、内外网行为统计、传播历史、文件进程操作等信息，并能够快速跳转360安全云进行细粒度威胁情报查询。
基于以上三个视角的实体画像分析，帮助安全运营人员快速整合现网原始安全数据，梳理外部威胁面，洞悉外部威胁形势，进而及时采取进一步风险规避措施。
[bookmark: _Toc192842989]弱口令分析
弱口令分析引擎将所采集的海量日志与弱口令配置策略进行碰撞，产生弱口令日志，通过关联分析引擎实现弱口令告警。
支持客户和运营对弱口令行为、弱口令密码策略和弱口令库、弱口令登录结果进行配置，对配置的内容进行匹配，匹配成功后，输出富华包含登录账号、登录密码和登录结果字段的事件，发给关联分析引擎，输出告警。
[bookmark: _Toc192842990]数据安全分析
随着数字化建设持续深入，诸多行业依然涌现出大量数据安全治理需求：例如医疗行业，医院业务系统繁多且接口对外开放，敏感信息多、数据价值高，需要针对互联网业务、电子病历、用药信息等敏感数据流出行为进行分与监测；政务行业同样存在业务系统繁杂、接口脆弱易被攻击，数据敏感且价值高，以及在相关业务协同中数据安全保障待提升的问题；教育行业高校业务系统多样，涵盖海量师生个人信息与科研数据等敏感数据，且目前相关 API 数据安全缺乏有效管理手段。上述问题本质均是缺乏对敏感数据流出这类安全风险的监测与分析导致。
因此，设计数据安全分析引擎负责对敏感数据请求与响应产生的安全风险进行分析。目前数据安全分析引擎主要覆盖五个维度的分析模型，包括以下：
1）敏感数据脱敏策略不一致，用于识别敏感内容中同时出现脱敏和未脱敏数据，监测数据脱敏策略失效或不一致等风险场景；
2）单次访问多种敏感数据内容单次访问数据量过大，用于分析由于业务设计不合理，未进行敏感数据过滤的风险问题，例如黑客可以通过添加参数名等方式获取过多的敏感类型数据，导致敏感数据泄露；
3）单次访问数据量过大，用于分析由于业务设计不合理，例如黑客可以通过sql注入等方式获取过量敏感数据，造成大量数据泄露；
4）涉敏API存在资源未限速，用于检测周期内返回大量敏感数据，疑似存在涉敏API资源未限速的问题，避免攻击者可通过高频访问涉敏API从而获取大量敏感数据；
5）内网涉敏API在公网暴露，用于识别敏感数据API直接暴露于公网环境的数据安全风险。
数据安全分析引擎上述分析模型，支持字段级调整模型灵敏度，用户可通过配置分析条件，实现对各分析场景下重点分析的敏感数据类型、时间窗口、重点关注的数据资产等进行灵活配置，实现更为精细化的数据安全风险分析。
[bookmark: _Toc192842991]沙箱云联动
态势感知一体机可以与360 安全大脑沙箱云联动，为客户提供多样化云端服务，包括不限于各种终端 (PC、移动、IoT)、不同系统、不同应用场景，从而提升整体防护能力。
一体机通过云端沙箱能力将探针流量还原后的文件样本进行自动上传云端沙箱进行文件样本分析；用户也可以手工提交离线样本联动云端沙箱进行安全分析。
[bookmark: _Toc192842992]云端研判
云端研判模块能够自动将平台本地生成的告警分析结果，回传至360云端告警自动化分析系统，借助360云端海量安全数据以及安全专家经验知识对告警进行自动化分析研判，并将确定攻击成功事件结果返回一体机分析平台，从而提高告警准确性，有效提升安全分析能力和本地安全运营工作效率。
[bookmark: _Toc43671386][bookmark: _Toc192842993]多样化异构数据采集
数据采集模块支持态势感知平台各类神经元的数据，以及第三方安全设备或系统的日志、告警、事件等多各类海量异构数据的实时采集，为平台分析提供多样化的高价值数据。支持业内通用标准数据获取方式，包括本地文件或目录、 网络、数据库、KAFKA、HDFS、ELASTICSEARCH、SFTP、WMI、SNMP、AWS。
利用大数据技术，数据采集方式可进行支持水平扩展，并支持分布式数据采集。数据采集支持丰富的数据源类型，支持各类硬件设备和应用系统，包含但不限于主机、防火墙、IPS/IDS、WAF、网络设备、安全设备、数据库、应用系统、中间件、存储设备、虚拟化设备、机房设备等多种设备和系统。
[bookmark: _Toc43671387][bookmark: _Toc192842994]灵活的数据解析与标准化
数据解析与标准化模块可将采集的多种安全设备或系统的原始信息格式转化为大数据中心模块可处理标准化格式。数据解析预置近千条范式化解析规则，支持国内外千余种常见系统和设备日志的自动解析和标准化。日志解析支持正则、Grok 表达式匹配、key=value 键值对，日志标准化支持分隔符、CEF、XML、JSON、脚本等解析方式，提供索引与查询方式，并支持可视化的配置界面。
日志解析规则支持规则嵌套和逻辑组合方式，能够对一组事件进行多层规则解析处理，添加、删除、重命名、合并与裁剪现有字段，对标准化后字段再解析处理，范式匹配包含精准匹配、正则匹配后从数据头、尾进行二次解析处理等多种灵活处理方式。
[bookmark: _Toc43671388][bookmark: _Toc192842995]多种类数据丰富化
数据丰富化模块对解析标准化后的数据进行信息的丰富化，提供更为全面的安全日志以供安全人员分析。数据的丰富化可包括多类信息，比如数据来源、资产信息、数据种类、地理位置信息、组织人员信息、监测时间等。
[bookmark: _Toc43671389][bookmark: _Toc192842996]海量数据存储
数据存储承载了应用层功能、核心处理引擎等进行数据查询计算，这些上层应用将会涉及各类网络安全运营工作，如基于上层应用开展实时安全分析、长周期取证查询、构建持续性安全分析模型等。因不同应用所涉及的数据计算查询各有侧重，态势感知一体机的数据存储功能将提供热数据存储、归档存储两类技术框架，基于上层应用对安全数据的查询需求，查询至相应计算存储框架，以实现计算资源的最大化利用。可实现 TB 级数据秒级访问，满足安全团队对数据查询性能和存储量的不同要求。
[bookmark: _Toc43671390][bookmark: _Toc192842997]全方位数据检索
数据检索模块提供多种数据检索与计算能力对安全日志进行全方位的检测和分析，方便安全人员在不同场景下快速准确的获取分析结果。
[bookmark: _Toc43671391][bookmark: _Toc192842998]客户价值
360态势感知一体机采用成熟的大数据技术和架构，可方便的根据客户需求实现灵活的扩展，可实现大数据量下的快速计算和检索分析，满足客户对大存储、高性能的要求。
得益于灵活的范式化解析规则，可实现对第三方安全系统/设备的快速接入。利用统一的安全数据模型，可将各方数据以统一、标准的方式进行处理和存储，方便第三方安全系统/设备的消费，建立安全数据分析和处理的开放生态，将客户已用的安全系统/设备纳入安全大脑的大生态中。
360 态势感知平台利用多维度分析引擎，从威胁的各个阶段针对威胁的特征、行为、攻击方式等进行全面分析。利用360数亿终端多年积累的安全检测经验，结合云端大数据，以及AI智能分析和专家精准分析，将本地多维度神经元检测数据与360安全云结合联动，实现对威胁攻击的全方位准确分析和判断。
[bookmark: _Toc43671392][bookmark: _Toc192842999]探针
数据是态势感知平台分析的基础，一体机支持自有网络流量分析探针，支持选装360资漏探针，同时支持各类型第三方安全设备和系统，可全视化检测和响应各类威胁，发现各类已知和未知的高级威胁。
[bookmark: _Toc43671393][bookmark: _Toc192843000]全流量威胁检测神经元
面对Web攻击，渗透入侵，服务器控制，横向渗透，0day漏洞利用等多种攻击技术和手段，360提供了全新前沿的完善的网络检测解决方案。全流量入侵检测神经元是拥有自主专利的基于机器学习技术研发的新一代网络安全产品，其主要目标旨在深度分析本地流量数据，准确监控网络流量中的入侵攻击动作，快速发现网络中的未知威胁，实现对“未知的未知”层面威胁的检测。网络神经元支持单一采集器和分布式采集器采集网络流量，实现对网络流量的检测和网络行为的全纪录。支持对网络传输的可执行文件、文档文件、压缩文件还原。
[bookmark: _Toc41933544][bookmark: _Toc192843001]深度协议解析及文件还原
高性能流量探针可以实时的对网络流量的镜像流量进行采集，深度解析网络流量，提取网络流量的网络层、传输层和应用层的头部信息及payload进行威胁检测，同时将解析的流量日志及还原的文件压缩后发送给分析平台进行日志存储及检测。
[bookmark: _Toc41933545][bookmark: _Toc192843002]精准Web攻击检测
流量探针集成360信息安全团队多年攻防实战打磨的WebIDS引擎，支持对Web漏洞利用、常规渗透入侵、内网横向渗透等各类黑客攻击和恶意流量进行实时检测及告警。
[bookmark: _Toc41933547][bookmark: _Toc192843003]基于海量数据的威胁情报
流量探针可基于360情报云输出的威胁情报，极大程度提升了产品对APT攻击、特种木马的检测能力。360情报云依托于360云端大脑的海量数据，在国内顶尖安全专家级团队通过人工智能等高级技术手段的持续研究分析下，生成了高准确度的威胁情报，并提供给流量探针产品进行使用。
[bookmark: _Toc41933548][bookmark: _Toc192843004]攻击链还原及预测下一步入侵行为
基于对攻击链的深入理解，通过对攻击链进行还原，并通过观察成功入侵动作在攻击链的位置信息，对该入侵事件的下一步动作进行预测，感知当前区域的成功攻击情况，真实刻画该区域的安全态势。提供决策参考，以便及时做出调整和防御动作，早一步扼杀黑客后续的攻击行为，避免造成严重的财产损失和进一步的敏感信息泄露。
[bookmark: _Toc192843005]资产脆弱性神经元
360资产脆弱性探针由脆弱性扫描、动态资产监控、管理及工具组成。脆弱性扫描基于大数据信息情报积累，提供自适应智能的检测规则，实现全面的脆弱性风险评估。
动态资产监控根据自主常态扫描实时监控资产变化，包括子域名、IP、端口、服务、web组件等。创建一个动态资产组，可根据资产组创建时指定的条件，自动筛选符合条件的相关资产，并且随着扫描和漏洞评估的结果动态变化。
[bookmark: _Toc25353][bookmark: _Toc192843006]资产发现
在资产发现中扫描的第一个阶段，扫描引擎将详绘出网络并定位活动资产。扫描引擎通过使用 ICMP ECHO请求或发送 TCP 数据包到一个或多个端口，可以在有效的端口扫描中发现设备。响应这些数据包的系统被标记为处于活动状态，并将被加入随后的扫描阶段。
当在 DMZ中或其他任何受严格保护的区域中（例如丢弃屏蔽数据包的防火墙）扫描资产时，您可能希望禁用资产发现。当您禁用资产发现后，系统会使用在发现阶段查找到的端口扫描结果，从而确定哪些主机处于活动状态。如果在一项资产中发现任何端口处于开放状态，则系统将标记此资产为“存活”。
[bookmark: _Toc58869321][bookmark: _Toc23975][bookmark: _Toc192843007]服务发现
在服务发现阶段，扫描引擎将详绘出在活动资产中运行的网络服务。可调节服务发现以启用或禁用 传输控制协议（TCP）和用户数据报协议（UDP）端口扫描。您可以指定扫描哪些端口，包括默认端口列表或所有可能的端口（1-65535）。另外，您可以改变 TCP 端口扫描的方法，而使用全连接、半开放（SYN）扫描或其他变体。
当系统确定了某个端口是开放的，它就会与此端口执行握手协议以验证其运行的服务类型。这样做可允许系统判断一个服务是否正在运行，即使此服务不在预期的端口中。例如，一个 HTTP服务器可能在端口 1234运行，而不是标准的 HTTP端口 80。该过程称为服务指纹识别。
[bookmark: _Toc58869322][bookmark: _Toc19736][bookmark: _Toc192843008]资产清点
一旦系统了解带有活动资产和服务的网络布局，便可以执行资产清点以确定许多系统部分的配置：
· 操作系统类型和版本（例如微软 Windows 7 SP1）
· 系统配置
· 硬件类型（例如思科 2621）
· 服务类型和版本（例如 Apache2.0.54）
· 服务配置
· 已安装的软件（例如 Mozilla Firefox 66.0.5）
· 软件配置
[bookmark: _Toc58869323][bookmark: _Toc7639][bookmark: _Toc58869324][bookmark: _Toc192843009]漏洞评估
在漏洞评估阶段，系统将扫描活动的设备以查找已知漏洞。漏洞评估既支持基于开放网络端口服务的检测，也支持基于SMB、SSH、WinRM等协议的登录扫描检测，可得到更加精确的漏洞评估结果。
漏洞检查覆盖了在广泛的产品系列中的已知漏洞。网络爬取的功能可以发现由网络应用程序开发者造成的漏洞。这种网络特点可以在网站中搜索普遍的编程错误，备份数份可能泄漏敏感信息的脚本。
系统包括了带有已预定义漏洞检查设置的默认扫描模版。用户也可以根据漏洞评估具体的场景需求自定义漏洞扫描模板参数，如可以指定需要发现的某些漏洞或漏洞类型。
[bookmark: _Toc22425][bookmark: _Toc192843010]资产管理
360资产脆弱性扫描平台的资产管理可以基于灵活的条件进行配置。资产组分为两种类型：
1、静态资产组，包含的资产需要显式的添加对应IP地址或主机名；
2、动态资产组，可根据资产组创建时指定的条件，自动筛选符合条件的相关资产，并且随着扫描和漏评估的结果动态变化。
动态资产组的好处是可以从漏洞风险级别、IP网段范围、是否新扫描到的资产、某个软件或服务、包含特定漏洞的资产等多种条件的定义或组合来管理资产。
系统还支持对资产使用标签进行管理。系统内置了位置、责任人、关键度等标签类型，并且支持用户添加自定义标签。管理员可以对资产添加不同的标签来方便筛选和管理资产。这在拥有大量资产以及分支机构时，管理起来会极为方便灵活。
[bookmark: _Toc43671395][bookmark: _Toc192843011]终端神经元
依托强大的安全能力，360在过去累计发现了50个其他国家背景的APT组织，监测到3600多次对中国的国家级网络攻击。可以预见，当前以及未来，境外APT组织针对我国政府、科研、国防军工、金融、医疗等领域的攻击将会持续活跃，广大政企用户面临的高级威胁攻击压力异常严峻。
为了有效检测针对终端和服务器的APT攻击，360终端安全管理系统推出终端检测响应EDR模块，提供数据采集、APT扫描与排查能力，精确发现隐匿在端点中的高级威胁。
EDR对端点的进程、网络、文件和系统等多类行为进行检测并执行数据采集，相关信息传送给360本地安全大脑进行分析，从而让管理员能明确内网高级威胁态势，及时消除潜在风险。
管理员可以针对指定的终端下发APT排查指令，对终端全盘文件或指定目录下的PE文件发起APT特征分析和检测，自动拦截高风险的远程登录行为，检测并自动拦截勒索软件，保障端点环境的安全。
对于Windows Server和Linux服务器系统，EDR提供了针对Webshell恶意样本的检测能力。
[bookmark: _Toc192843012]客户价值
各探针和第三方安全设备数据，可为360 态势感知平台提供准确全面的分析数据，结合360 专家经验和方法可从多角度、多方面综合发现各类已知和未知的高级威胁，实现全视分析。

[bookmark: _Toc536493797][bookmark: _Toc467534199][bookmark: _Toc28726391][bookmark: _Toc192843013]规格
	产品型号
	描述

	BR-LSIB2011-C-HS
	一台态势感知一体机主机，一台全流量威胁检测探针。
支持1G流量全流量威胁检测，1000EPS三方日志接入
支持选装终端、资产和脆弱性探针。

	BR-LSIB2012-C-HS
	一台态势感知一体机主机，一台全流量威胁检测探针。
支持2G流量全流量威胁检测，2000EPS三方日志接入
支持选装终端、资产和脆弱性探针。

	BR-LSIB2511-C-HS
	一台态势感知一体机主机（信创），一台全流量威胁检测探针（信创）。
支持1G流量全流量威胁检测，1000EPS三方日志接入
支持选装终端、资产和脆弱性探针。

	BR-LSIB2512-C-HS
	一台态势感知一体机主机（信创），一台全流量威胁检测探针（信创）。
支持2G流量全流量威胁检测，2000EPS三方日志接入
支持选装终端、资产和脆弱性探针。
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[bookmark: _Toc192843014][bookmark: _Toc536493798][bookmark: _Toc28726392]产品优势和特点
安全大脑赋能
基于 360 多年运营的云端安全大数据，依靠于顶尖安全专家的分析研究，大数据产出的安全知识从360安全云赋能本地态势感知一体机，结合本地态势感知一体机的多种威胁分析引擎，可以发现很多传统手段无法发现的安全问题。同时一体机接受360安全大模型赋能，提供智能问答和告警解读，统一感知，整体协防，系统性地提升安全防护能力。
多元异构数据采集、全视角分析
得益于强大的数据采集模块和灵活的范式化解析规则，360态势感知一体机可实现对各类第三方安全系统/设备的快速数据采集，利用统一的安全数据模型，可将多维度数据以统一、标准的方式进行处理和存储，使得安全人员可以全方位、全视角分析和处置恶意攻击。
高效专业探针、快速精准检测
360探针系统是 360 在长期的攻防演练中训练出一套专业的感知器网络，内置各类威胁检测引擎，能够将威胁攻击方方面面的蛛丝马迹都汇聚到本地态势感知一体机上，使得安全人员可以全方位快速分析和响应各类威胁。
整体协防、全局联动
360 有覆盖全球的网络神经元实时监控全网攻击，安全专家持续跟踪分析攻击团队和新型攻击事件，产出威胁情报和检测规则，并下发到本地态势感知一体机，一旦发现有新型恶意攻击，可瞬时部署到各个端点，实现全局联动、整体防御。
专家服务、高效运营 
安全运营除了数据、工具、流程，还离不开专业的安全人员，360 依托于业内顶尖的安全专家，提供远程安全运营托管服务，可帮助客户进行安全事件的分析、研判、处置等工作，降低客户安全团队在技术、经验上的风险，提升安全运营的效率和效果。

image4.png
Em
]

2= BNRESS EERIEES RETHE  APTIfER REESH EOfEGE ReTH REHIRES

% REER L2 .

= BEWUHH  EBEEAHE  RREEHN wREE TR SR o—

H HIRBES BERRES Wt SEBRHT  BERRRE 2 -
REGRE  XOREAAE ERA i R Rl — KEITRIR
KRS sanans BBEESN  BEEWSN SSRGS BEkE LEER srem | [

HIESH

E5d WM

= o]

| | MERWSIE  EEASIE  XORHHEIE  XEHWSIE  FESRSIE  AIHWSIE  BRONCIE  ApEEsE  sEnesle =

B

<3

2

#r

A%

LHERE SRERFT  RELHEU BEAMSERE RS R e mE& X . || FW  WAF ...





image5.png
OECEN G FA—==
— Camnsws e

RO SIRE 2022032804517

| gt 0P8 RS T P | BiEtRemEy
- sg— ar f TSI LVl i e si Y orm
21
e
57
v .=
575
| sEEEE TP o —
119292029 49 310815543 5 14
waisaie 5 azanstes 4
ez 4 aznes 4 P e
totess2s 3 waezra 3
memsaeie 3 mesaszr 3 e — o
| SR R G081, 0 55 0328044
P L
gt (m|tx [p)%® ARG 9907 09280132
5 1 27 Rt Web 0 7 03280732
2] ;" =] ; @ 0‘*‘ R bchel e Web.. o 7 (280732
| Mg 240 7 <
> <
= > /A\_/A\
G o wm wm e mw aw o o w0 mw  we  ow  we om e o ne  um  ne




image6.png
D360 #rRelR
RARIIE

Y

e o w0 o o am sa

| BF=1RRHES TOPS.

| BPatBE LSt
| B
SRR o WS =0
1 1 OR8 R0 W L
sanm
ZOBRER o HEA @nsn ‘F
AOHBEN, 17216... 03240454 - -‘—_y—_’ me | g

| RAF-iExmsEy

“FE -EE 48 -EE

| BT EREN T
AN O
FE L3 L Lo

| EsrrRbHE T0PS

[ FESR

||

B4R«




image7.png
| mizestay

E

EFis 08

0

018 0319 0320 321 Y2 0323 0324

| EEfBfsALESH TOP

EERHEH FESR EW6E

RRBEER, 172.16.106:19... 5
BABMBIRGP-SMRAPT.. o 7 E
HRMBIAPT-C-40 Quantum...> 7“2
EENSRETRS o7 E
RNBRERERS: 5. 07
M Bwebshellii: We... %
1M Bwebshell K: We... ©
R RS o
WM ADTR: 8. 0 E
MR ADTH: 8. o7 E

03-24 0454
03-241024
03-241024
03-2407:32
03-2407:32
03-24 0732
03-2407:32
03-24 0730
03-240730
03-24 0730

BT RE

104 «

D360 wewEy

HBELFAI

100 «

|————— ——=21
L
LER 1)
EHINISE 0
ERARRRI 0
o et
r -]
E B 84 |
R 0 -
SRR 0
-

Vs 84X «
L | REFHRH 0P
6 o5m o 05m
©
0
r a w0
B 12 »
MG 0 2
ERNSERR 0 o A
o o ’,,a‘ e
r al
" . R 7, |zwwsrESy
BRI 0
AR 0




image8.png
B4K «

.
| Hpes oy [t
.
E= . s
I R s
104% © 360aisafbeh... 7647%
AR e am | © S0aisclen) 2026%
13 AHEE % k) Otedr 4%
* Ol O bdr360)  065%
LEPRELH - el © windows®.. 022%
I
84:
| BRZSEH PO | SnEsR

REFHER FEER ENME #S
RN 1720 58 03240454 iR
FBEES-.. ©TE 03241024 40E
RMBAPT-C4.. 0 5 03:241024 UM

© 360aisalbeh... 921%%

© 360aisallert) 6.18%
o 30edr  13%
©bdiB360)  02%

© mail o0om%

o Hify 007%
EHGFNSRE. 0 E 03-240732 BB
RS0 F 03240732 #4ME | iz TOPS
M Bwebshell.. o = 03-2407:32 48
&) osa

B MBwebshell. o “E 03240732 H4E e
MRS, F  03-240730 f4bE -
CRBBHAD.o = 03-240730 $4HE :

03240730 F548 8 g -





image9.png
BEE—

| BEERENR S wEES mEEEn

2568 . 2239.

fz Em WA e o w

1 uﬁﬂ:

,.,@@
© o
®

@@@

x sze

sy mor
e e
s -rr
FreIey - e
s -

@360 BEsTE

wEERR

1,450

E

754

——

2omone e WR- 328

| = ToPr0

PHsuARsRTSS, Y FE

[ —— ]

o v wenomo: R

pssnassEns

| =@ar 0P
w amomss
[app—
o o
e

| mmmP TOPS
—
ey

Lol

ozumy

am
o
s

us




image10.png




image11.png
S, 1&.&_‘ @560 HIERSS . :7.-'/:—,-— D% «

| RS AR P W5 . o) e %
169.9, 117.65 48.1, 42, 36
' 5
| s
EZy| 5
sammen sccrn 5
| DRI, EHK 2 .
H
I
s
oo waumn 0241200
- | BB BER
o\‘“;i
entedisog RRIOC 2 BoRm
119.29.2929 324 360aisa(beha...
3.223.115.185 6 360aisa(beha..
159.65.89.65 4 360aisa(beha...
181.215.47.169 4 360aisa(beha..
4724413818 3 360aisa(beha..





image12.png
o an wm 6w G

s

P

FREREERE

wor ousz

semees

e

feegeRERER;

o asuEnn
o nsat

o Asaioc

© asa bervir..




image13.png
| mewan
41,13116!18,13116'/8

7w 36 Besm 25

[
™ aren 4301
9 muar 235
asmenzar seminar
%
| BRIAFTER TOPS.
Re  aren -
B S—

B © seeonmsnumss  umns

D o seeonmssos

[T

| REERRIEN TOPS

seonen rave mwn

T

[ ot e
[55] oeot ean
[ oo s

| —EmAEES

: o





image14.png
AERDIU

webiAia]

sose5 %,
528

=

=
S60aisa
b

e

Sa0ur 8, &

R
6107 .
2%

BB
3007 10

prren
.
s fvss oo
- U i) E
n
IR s an R
wr \ e e et
5 = seone | DS e
T s zxus
e O \F i
X
oo
e =
S %
'bar(360) E12% BT,
For 07 5.
5 BRI s
e e
ol S
. R
= ~» 2875 &,
Fr ) nam
feim ) £
Seanare (3 )

360EDRBUEIRE (1)

wessa ]
T
A vcosies e snwnan
e

weBGiaES
ety





image15.png
20.37%
BEEEE

= BIETE C¢

30.4%
BhggtEE

~ ~
360aisa E i
2055 I 1
360edr Webliti i
2553 148 97
360nds " w0 i ek 7 (8- 5.
. 5 R ) -
19 Al 28 9 e 2 Al ). =SS — 3
N s =
‘mail EUMER . B
. 82 . 80 * . &
36048 RS fBeFE
68 5 0
- -
EROEETRIER
[r—— [r—— frm— [r—
2025-02-25 10:02:44 C L 2025-02-25 100243 @ AMRIGMRSEAE 2025-02-25100219 @ AMBIMRSEAL 20250225 100036 O fH4hR





image16.png
T i

T aumsin

[cE-31

@360 mmHES

Pt Cwaws e [
- — R ANEA 222024 02426 B _
4 46
—
| BB 0P10

AU, | HRQU01 005
nemam 57 oo s mﬁ’::nmx—amwnn—/\/

w5 s2msws 4

101625134 4 ar2mnmie 4 | BEFFERSSH TOPS
s 4 wwsm 3
cannen rasa mm
waazn 3 | mmmm 3
\ T T, R
| Bag
ABREST RMEAPTIGE W 03241024
- - .
2 s @ (&) R
WY
o ()
3 (@les L84 T
» -
| sy Bl A | - o
S
2 » P, T
3 :
1800 1900 2000 2190 © 2200 2300 0000 0100 0200 0300 0400 0500  O0GOO . 0700  O0R00 0900 1000 1100 1200 1300 1400 1500 1600 1700 1890

ERRAEEIORD
e o
a1
|1
SRR (5
| »

| =
| nmmmanms




image1.png
IODEOH=Z=SEE




image2.png




image3.png
@oceorusE




