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[bookmark: _Toc112078970]入门指南
本入门指南帮助用户快速完成设备的上线，主要包含以下内容:
· 访问WebUI界面
· 安装向导
· 初始配置
· 恢复出厂配置
[bookmark: _Toc112078971][bookmark: _Ref2121116455]安装向导
若管理口即MGT口的默认IP（192.168.1.1）未被修改过并且设备的部署模式处于初始状态，使用系统管理员（默认用户名/密码：admin/ admin）用户通过Web成功登录设备后，页面将弹出“WAF安装向导”窗口，用户按照向导要求进行配置后，设备将在对应的部署模式下工作。安装向导包含以下步骤:
· 配置部署方式/接口配置
· Virtual Wire配置（仅串联模式支持。）
· 默认站点配置（仅串联和监听模式支持。）
· 配置DNS
· 配置系统时间
[bookmark: _Toc112078972]配置部署方式/接口
在<部署方式/接口>页面，选择部署模式和接口。设备支持五种部署模式：串联部署、反向代理部署、单臂部署、牵引部署、监听部署。根据在组网中的位置不同，用户可以选择不同的部署方式。点击“图例”按钮，可查看对应的网络部署拓扑图。
每种部署模式对应的接口配置如下：
	部署模式
	接口配置

	串联模式部署
	 LAN接口：选择与Web服务器连接的接口及对应的安全域； WAN接口：选择与外网连接的接口及对应的安全域； 

	牵引模式部署
	 LAN接口：选择与Web服务器连接的接口及对应的安全域； IP地址：配置LAN口的IP地址； 网络掩码：配置LAN口的网络掩码； WAN接口：选择与外网连接的接口及对应的安全域； IP地址：配置WAN口的IP地址； 网络掩码：配置WAN口的网络掩码； 

	反向代理模式部署
	LAN接口：选择与Web服务器连接的接口及对应的安全域； IP地址：配置LAN口的IP地址； 网络掩码：配置LAN口的网络掩码； WAN接口：选择与外网连接的接口及对应的安全域； IP地址：配置WAN口的IP地址； 网络掩码：配置WAN口的网络掩码； 

	单臂模式部署
	WAN接口：选择与外网连接的接口及对应的安全域；

	监听模式部署
	Tap接口：选择镜像监听接口及对应的安全域；


配置完成后，点击“下一步”。
[bookmark: _Toc112078973]Virtual Wire配置
在<Virtual Wire>页面配置Virtual Wire相关的配置。仅串联部署模式支持Virtual Wire配置。设备支持基于VSwitch的Virtual Wire功能。开启该功能并配置Virtual Wire接口对后，两个Virtual Wire接口对形成一条虚拟线路，将连接到设备Virtual Wire接口对的两个子网连接到一起，被连接的两个子网可以直接进行二层通信，不需要进行MAC地址学习，也不需要通过其它子网的转发。
	选项
	说明

	虚拟交换机
	默认为“vswitch1”。

	Virtual Wire 模式
	指定Virtual Wire模式。
·  严格：在该模式下，数据包只可以在Virtual Wire接口对之间传输，并且VSwitch不可以工作在混合模式下。连接到Virtual Wire接口的PC不可以通过该接口管理设备也不可以通过该接口访问Internet。
· 不严格：在该模式下，数据包除可以在Virtual Wire接口对之间传输外，VSwtich还支持混合模式的数据转发，即该模式仅将二层数据包限制在Virtual Wire接口对之间传输，并不影响三层数据包的转发。
· 未启用：不开启Virtual Wire功能。

	Virtual Wire配置
	配置Virtual Wire接口对。分别在“接口1”和“接口2”下拉菜单指定Virtual Wire接口对的一个接口。同一个Virtual Wire接口对中的两个接口不可以相同，同一个接口不可以同时属于两个Virtual Wire接口对。点击[image: ]按钮可以新建多对Virtual Wire接口对。


[bookmark: _Toc112078974]默认站点配置
在<默认站点>页面配置默认站点相关的配置。仅串联和监听部署模式支持默认站点配置。用户可开启默认站点发现功能，系统将监测网络中的HTTP站点流量，对于被发现次数超过指定值的网站，系统将通过默认站点对其进行安全防护。
	选项
	说明

	响应码筛选
	点击“响应码筛选”后的启用按钮，并配置预定义的HTTP响应码。系统将通过自发现功能发现指定响应码的Web服务器或站点，来作为默认站点进行防护。

	流量入接口
	系统将根据不同的部署模式中接口的设置情况，自动配置自发现的流量入接口。系统将监测该接口的流量来配置默认站点。

	默认站点发现
	点击启用按钮并设置最少发现次数。配置后，当Web网站被发现的次数超过指定值时，系统会自动将其加入到<站点自发现>页面的默认站点发现（HTTP）列表中，然后通过默认站点（Default）进行安全防护。


完成配置后，点击“下一步”。
[bookmark: _Toc112078975]配置DNS
在<DNS>页面，配置系统的DNS的服务器。为保证用户正常访问网页访问，需配置首要DNS服务器IP、次要DNS服务器IP并配置对应的虚拟路由器。配置完成后，点击“下一步”。
{b}注意: {/b}WAF安装向导配置的首要和次要DNS服务器优先级高于用户之前配置的DNS服务器。
[bookmark: _Toc112078976]配置系统时间
在<系统信息语言/系统时间>页面配置当前系统的时间。系统支持三种方式来设置系统时间：与本地时间同步、启用NTP和手动配置。
系统信息语言
选择系统信息语言为“中文”或“英文”。
与本地时间同步
点击“启用”按钮，会显示本地所在的时区、日期和时间，设备时间将与此时间保持同步。
启用NTP
点击“启用”按钮，设备将通过NTP来使系统时间与网络上的NTP服务器同步。具体参数配置说明如下：
	选项
	说明

	认证
	选中“认证”复选框，开启NTP身份验证。

	服务器
	 指定设备需要同步的NTP服务器，用户最多可以指定3个NTP服务器。 
· IP：在文本框中输入服务器的IP地址。
· 密钥：指定可以通过该服务器验证的密钥。如果要在配置的时钟服务器上使用NTP身份验证功能，用户必须指定密钥参数值。
· 虚拟路由器：指定进行NTP通信的接口所属的VR。
· 源接口：指定设备上发送和接收NTP包的接口。
· 设置为首选服务器：点击“设置为首选服务器”按钮将对应的服务器设置为首选服务器。设备首先与首选服务器进行时间同步。

	同步间隔
	在“同步间隔”文本框中输入同步间隔的时间。设备每隔一个同步间隔就与服务器做一次同步，以保证设备系统时间的准确。

	最大调整时间
	在“最大调整时间”文本框中输入最大调整时间的值。如果设备和NTP时钟服务器的时间差在最大调整时间之内，就能成功进行时间同步，否则同步不成功。


手动配置
点击“启用”按钮，用户可以系统的自定义时间。
· 时区：指定系统所在时区。
· 日期：指定系统的日期。
· 时间：指定系统的时间。
点击“完成”后，完成安装向导的配置。此时系统自动重新登录，请继续完成站点及其他策略等的相关配置。
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[bookmark: _Ref-1255222011][bookmark: _Toc112078977]部署模式
根据在组网中的位置不同，Web应用防火墙有以下五种部署模式。
· 串联部署模式
· 牵引部署模式
· 反向代理部署模式
· 单臂部署模式
· 监听部署模式
这五种部署模式的区别：
	部署模式
	特点

	串联部署
	串联部署模式下，WAF设备通过二层串联的方式透明的串联到现有网络中。这种方式无需改变上下行设备配置，直接将WAF设备二层部署在两台已运行的网络设备之间，而且设备的通信接口工作在二层，无需配置IP地址，可做到即插即用，部署简单易用，应用于大部分用户网络中。该模式不支持服务器负载均衡。发生故障时，可通过硬件Bypass功能，保证原有网络业务不中断。 

	牵引部署
	牵引部署模式下，WAF设备以三层旁路的方式接入网络，客户端的访问流量通过路由引流给WAF设备，WAF进行安全防护处理完后再回注到原有网络，最终再转发给服务器。该模式部署较为复杂，需使用两个接口连接到现有网络，同时需在路由器上创建牵引路由，将访问流量牵引至WAF以及将流量回注到原网络。该模式下无法通过硬件Bypass功能保证业务不中断。但发生故障时，流量可以自动切换回原有线路，对网络环境影响较小。该模式不支持服务器负载均衡

	反向代理部署
	反向代理模式部署下， Web设备相当于一个代理，客户端直接与WAF通信，WAF处理后再与Web服务器通信。设备的通信接口工作在三层，需要配置IP地址。这种模式中，设备以三层模式部署在网络中，服务器的IP对客户端不可见，服务器安全系数更高，同时该模式支持服务器负载均衡。该模式下无法通过硬件Bypass功能保证业务不中断。用户可通过手动更改DNS等方式将流量重新引向Web服务器，恢复业务畅通或采用HA部署来保证业务的可靠性。

	单臂部署
	单臂部署是反向代理部署的一种特例，单臂模式部署相比反向代理模式来说，只需在原有三层路由器上旁连一个接口，使访问流量从同一个接口进出即可，部署较简单。该模式下，服务器的IP对客户端不可见，服务器安全系数更高，同时也支持服务器负载均衡。常用于在客户已有的网络环境中加入WAF设备同时又不想因为WAF影响整个网络的情况，或者也可用于使用WAF设备简易替代现网的SLB设备的场景。

	监听部署
	在监听模式下，WAF设备以二层旁路的方式连接到网络中，通过监听接口以镜像的方式获取需要检测的流量然后加以分析，输出分析结果。该模式下，WAF不会对流量进行转发，并且不会对网络中的流量进行任何干涉，仅对流量只进行攻击检测分析。该模式常用与WAF设备与防火墙进行联动部署的场景，联动时WAF设备会将检测到的攻击源IP，以黑名单的形式上报给防火墙进行阻断。


功能与部署模式的关系
· 服务器负载均衡仅在在单臂模式和反向代理模式中支持。
·  每次设备修改部署模式，已有站点、路由等配置将会被清空，并且设备会重启，重启后需要重新配置。 
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[bookmark: _Toc112078978][bookmark: _Ref-524224928]串联模式
串联部署模式下，WAF设备通过二层串联的方式透明的串联到现有网络中。这种方式无需改变上下行设备配置，直接将WAF设备二层部署在两台已运行的网络设备之间，而且设备的通信接口工作在二层，无需配置IP地址，可做到即插即用，部署简单易用，应用于大部分用户网络中。该模式不支持服务器负载均衡。发生故障时，可通过硬件Bypass功能，保证原有网络业务不中断。 
[bookmark: _Toc112078979]串联模式的网络拓扑
[image: ]
如上图所示：当前网络中部署有一台Web服务器（Web-Server:10.180.11.22）对外提供Web服务，现需将Web应用防火墙（WAF）以二层串联的方式部署在该网络中，对Web-Server进行Web安全防护。
[bookmark: _Toc112078980]准备工作
· 已按照组网拓扑图，将WAF设备串联在当前网络环境中；
·  已获取到网站服务器的密钥文件和证书文件。关于密钥文件和证书文件，系统对格式有一定的要求，具体可参考“SSL/TLS证书及密钥的格式要求及转换方法”。 
· 在“系统 > PKI > 证书链”页面新建证书链，将已获取到的密钥文件和证书文件，导入到证书链中。 
[bookmark: _Toc112078981]配置步骤
	 步骤一：按照WAF安装向导，选择串联部署方式及接口配置 

	1、初次访问WAF设备时，可访问设备的默认管理口IP(192.168.1.1)，登录WebUI管理界面，然后按照“WAF安装向导”进行配置：
· 选择部署模式：串联模式
· LAN接口：ethernet0/2；安全域：L2-trust（该接口为与Web-Server连接的接口）
· WAN接口：ethernet0/3；安全域：L2-untrust（该接口为与互联网络连通的接口）
	[image: ]

	2、点击“下一步”，继续配置。

	（备选）若不使用配置向导，可按照下面步骤1-3进行配置（已按照WAF配置向导配置的忽略，可直接跳至步骤二）。

	1、选择“系统 > WAF全局配置”，选择部署模式：设置为“串联模式”，然后点击“确定”。
	[image: ]



	 2、选择“网络 > 接口”，进入接口页面。 
· 双击设备与外网连接的接口ethernet0/3，弹出<Ethernet接口>对话框。
· 将接口绑定到“二层接口”，并选择安全域“l2-untrust”，点击“确定”。
	[image: ]

	3、返回接口列表，双击与Web服务器一侧相连的接口ethernet0/2，将其绑定到二层安全域，并选择安全域为“l2-trust”，点击“确定”。
	[image: ]



	步骤二：按照WAF安装向导， 配置Virtual Wire

	1、继续在“WAF安装向导”配置Virtual Wire：
· Virtual Wire 模式：严格
· 其他配置可按需配置
	[image: ]

	2、点击“下一步”，继续配置默认站点。



	步骤三：按照WAF安装向导， 配置默认站点

	1、继续在“WAF安装向导”配置默认站点：
· 默认站点发现：启用
· 最少发现次数：1000
· 其他配置可按需配置
	[image: ]

	2、点击“下一步”，继续配置系统时间。

	（备选）若不使用配置向导，可选择“站点 > 站点自发现”，进行配置。 



	步骤四：按照WAF安装向导， 配置DNS

	 1、继续在“WAF安装向导”配置DNS和系统时间： 
· 首要DNS服务器IP：10.88.44.1（按照当前网络中的真实情况填写，本示例中为10.88.44.1）
· 次要DNS服务器IP：10.188.44.1（按照当前网络中的真实情况填写，本示例中为10.188.44.1）
	[image: ]

	2、点击“下一步”，继续配置系统时间。

	 （备选）若不使用配置向导，可按照如下步骤进行配置（已按照WAF配置向导配置的忽略，可直接跳至步骤三）。
1、选择“网络 > DNS”，进入DNS页面，新建DNS服务器： 
· 服务器IP地址：10.88.44.1（按照当前网络中的真实情况填写，本示例中为10.88.44.1）
	[image: ]



	步骤五：按照WAF安装向导， 配置系统时间

	1、启用“与本地时间同步”。
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	2、点击“完成”，完成配置向导。

	（备选）若不使用配置向导，可按照如下步骤进行配置（已按照WAF配置向导配置的忽略，可直接跳至步骤四）。
1、选择“系统 > 设备管理 > 系统时间”，进入设置系统时间页面：
· 与本地时间同步：选择“同步时区与时间”。
	[image: ]



	步骤六：新建站点 ，并配置安全策略对Web-Server进行安全防护。

	1、选择“站点 > Web站点”，点击“新建”按钮，打开<站点防护配置>页面，在<基本配置>标签页，配置如下信息：
· 站点名称：Web-Server
· 站点状态：防护
· 站点类型：HTTPS
· 服务：10.180.11.22；443（配置Web-ServerIP地址及端口）
· 域名：Any
· 客户端：
· SSL协议：TLSv1，TLSv1.1，TLSv1.2;
· 加密套件：中
· SSL/TLS 证书链：选择已准备好的证书链。
· 服务器端：
· SSL协议：TLSv1，TLSv1.1，TLSv1.2;
· 加密套件：中
	[image: ]

	2、初始部署时,可只配置安全策略的策略模板进行防护，其他策略可后续按需配置。
· 安全策略：选择常规检测模式的策略模板policy_normal。
· 其他选项可暂采用默认值。
	[image: ]

	3、点击“确定”，完成Web-Server站点的添加。

	4、若需添加其他Web站点，可重复步骤1-3 。



	步骤七：结果

	至此, WAF已按照串联模式部署完毕。来自客户端的访问流量已通过WAF设备进行了基础的安全防护，保障了Web-Server的网络安全。

	另外，用户可根据需要在<站点加速><站点防篡改><健康状态检测><自定义错误提示页面>页签下，对站点进行个性化安全防护配置。关于如何配置，可查阅站点配置。
更多策略配置，可参见IP防护策略、访问控制策略、API防护策略、虚拟补丁策略、安全策略、自学习策略、用户会话跟踪策略和内容改写策略。


[bookmark: _Toc112078982]常见问题Q&A
· Q：WAF是否支持Web-Socket?
A：支持，在串联部署模式下默认支持Web-Socket。
· Q：在串联部署模式下，服务器上的非Web业务是否可正常访问？是否需要其他额外配置？
A：串联部署不影响服务器上非Web服务的访问，不需其他额外配置。
· Q：WAF全局配置“重置部署模式”后对哪些配置有影响？
A： “重置部署模式”会自动清空除了管理网络及路由之外的可能跟网络相关的配置内容，包括但不限于站点、接口配置、虚拟交换机和虚线等，避免切换模式之后，不当的配置造成网络故障。
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[bookmark: _Toc112078983][bookmark: _Ref-381091739]反向代理模式
反向代理模式部署下， Web设备相当于一个代理，客户端直接与WAF通信，WAF处理后再与Web服务器通信。设备的通信接口工作在三层，需要配置IP地址。这种模式中，设备以三层模式部署在网络中，服务器的IP对客户端不可见，服务器安全系数更高，同时该模式支持服务器负载均衡。
该模式下无法通过硬件Bypass功能保证业务不中断。用户可通过手动更改DNS等方式将流量重新引向Web服务器，恢复业务畅通或采用HA部署来保证业务的可靠性。
[bookmark: _Toc112078984]反向代理模式的网络拓扑
[image: ]
如上图所示：当前网络中部署有3台Web服务器（Server1:10.180.11.11 ；Server2:10.180.11.22； Server3:10.180.11.33）提供Web服务，现将Web应用防火墙（WAF）以反向代理的方式部署在该网络中作为服务器的代理，同时能够对服务器流量进行负载均衡及Web安全防护。
[bookmark: _Toc112078985]准备工作
· 已按照组网拓扑图，将WAF设备部署在当前网络环境中；
· 已获取到网站服务器的密钥文件和证书文件。关于密钥文件和证书文件，系统对格式有一定的要求，具体可参考“SSL/TLS证书及密钥的格式要求及转换方法”；
· 在“系统 > PKI > 证书链”页面新建证书链，将已获取到的密钥文件和证书文件，导入到证书链中。 
[bookmark: _Toc112078986]配置步骤
	 步骤一：按照WAF安装向导，选择反向代理部署方式及接口配置 

	1、初次访问WAF设备时，可访问设备的默认管理口IP(192.168.1.1)，登录WebUI管理界面，然后按照“WAF安装向导”进行配置：
· 选择部署模式：反向代理模式
· LAN接口：ethernet0/2；安全域：trust ；IP地址192.168.3.1； 掩码：24（该接口为与Web-Server连接的接口）
· WAN接口：ethernet0/3；安全域：untrust；IP地址：192.168.2.2；掩码：24（（该接口为与互联网络连通的接口）
[image: ]

	2、点击“下一步”，继续配置。

	（备选）若不使用配置向导，可按照下面步骤1-3进行配置（已按照WAF配置向导配置的忽略，可直接跳至步骤二）。

	1、选择“系统 > WAF全局配置”，选择部署模式：设置为“反向代理模式”，然后点击“确定”。
[image: ]



	2、选择“网络 > 接口”，进入接口页面。双击设备与外网连接的接口ethernet0/3，弹出<Ethernet接口>对话框，配置信息如下：
· 绑定安全域：三层安全域
· 安全域：untrust
· IP配置：静态IP
· IP地址：192.168.2.2
· 子网掩码：24
点击“确定”。
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	3、返回接口列表，双击与Web服务器一侧相连的接口ethernet0/2，配置信息如下：
· 绑定安全域：三层安全域
· 安全域：trust
· IP配置：静态IP
· IP地址：192.168.3.1
· 子网掩码：24
	[image: ]



	步骤二：按照WAF安装向导， 配置DNS

	1、继续在“WAF安装向导”配置DNS和系统时间：
· 首要DNS服务器IP：10.88.44.1（按照当前网络中的真实情况填写，本示例中为10.88.44.1）
· 次要DNS服务器IP：10.188.44.1（按照当前网络中的真实情况填写，本示例中为10.188.44.1）
	[image: ]

	2、点击“下一步”，继续配置系统时间。

	（备选）若不使用配置向导，可按照如下步骤进行配置（已按照WAF配置向导配置的忽略，可直接跳至步骤三）。
1、选择“网络 > DNS”，进入DNS页面，新建DNS服务器：
· 服务器IP地址：10.88.44.1
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	步骤三：按照WAF安装向导， 配置系统时间

	1、启用“与本地时间同步”。
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	（备选）若不使用配置向导，可按照如下步骤进行配置（已按照WAF配置向导配置的忽略，可直接跳至步骤四）。
1、选择“系统 > 设备管理 >系统时间”，进入设置系统时间页面：
· 与本地时间同步：选择“同步时区与时间”。
	[image: ]



	步骤四：配置路由

	1、点击“网络 > 路由 > 目的路由”，点击“新建”，在弹出的<目的路由配置>页面，配置一条目的地址为Web服务器网段，下一跳为LAN接口网关地址的目的路由。
· 目的地：10.180.11.0
· 子网掩码：24
· 下一跳：网关
· 网关：192.168.3.2
	[image: ]

	2、点击“确定”，完成配置。
	 

	3、再次点击“新建”，创建一条默认路由。
· 目的地：0.0.0.0
· 子网掩码：0
· 下一条：网关
· 网关：192.168.2.1
	[image: ]

	4、点击“确定”，完成默认路由配置。



	步骤五：新建站点 ，并配置安全策略对服务器进行安全防护。

	1、选择“站点 > Web站点”，点击“新建”按钮，打开<站点防护配置>页面，在<基本配置>标签页，配置如下信息：
· 站点名称：Web-Server-proxy
· 站点状态：防护
· 虚拟路由器：trust-vr
· 站点类型：HTTPS
· 服务：192.168.2.2；443（配置为WAN口的IP地址或同网段的其他地址，该地址可提供给用户访问）
· 域名：Any
· 客户端：
· SSL协议：TLSv1，TLSv1.1，TLSv1.2;
· 加密套件：中
· SSL/TLS 证书链：选择已准备好的证书链。
· 服务器端：
· SSL协议：TLSv1，TLSv1.1，TLSv1.2；
· 加密套件：中
	[image: ]

	2、初始部署时,可只配置安全策略的策略模板进行防护,其他策略可后续按需配置。
· 安全策略：选择常规检测模式的策略模板policy_normal。
· 其他选项可暂采用默认值。
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	3、点击<负载均衡>页签，配置如下：
负载均衡算法：IP Hash
负载服务器：（配置为3台服务器IP和端口，同时指定相应的权值）
10.180.11.11；10.180.11.22；10.180.11.33
	[image: ]

	注意：如果负载服务器涉及到登录检查的页面，建议选择“IP Hash”而不要选择“最少连接”算法，否则可能会因为流量无法分担到相同的服务器而出现反复登录的问题。

	4、点击“确定”，完成站点的添加。



	步骤六：结果

	至此, WAF已按照反向代理模式部署完毕。WAF将作为服务器的代理，对外提供Web服务，用户可访问WAF上的防护站点的虚拟IP（如上示例中：192.168.2.2）即可获得服务器提供的Web服务。同时，WAF可对3台服务器进行基础的Web安全防护，并且WAF还可将用户的访问流量按照负载均衡算法分配给3个服务器，避免对某一服务器造成过大的流量压力。

	另外，用户可根据需要在<站点加速><站点防篡改><健康状态检测><自定义错误提示页面>标签页下，对站点进行个性化安全防护配置。关于如何配置，可查阅站点配置。
更多策略配置，可参见IP防护策略、访问控制策略、API防护策略、虚拟补丁策略、安全策略、自学习策略、用户会话跟踪策略和内容改写策略。


[bookmark: _Toc112078987]常见问题Q&A
· Q：WAF是否支持根据XFF进行负载均衡？
A：支持，通过“系统 > WAF全局配置 > 全局参数配置”页面开启使用X-header地址用作负载均衡IP，同时在“站点 > Web站点”页面，点击“新建”按钮，打开<站点防护配置>页面，选择<负载均衡>标签页将负载均衡算法配置为IP hash。
· Q：服务器如何通过WAF获取客户端真实IP？
A：WAF提供2种方式获取客户端真实IP：
1.  通过“站点 > Web站点”，点击“新建”按钮，打开<站点防护配置>页面，开启X-Forwarded-For，WAF会将客户端IP放到 HTTP头部的X-Forwarded-For字段中。
2. 通过“系统 > WAF全局配置 > 全局参数配置”页面开启源IP透传功能，WAF会用客户端IP组装HTTP请求报文IP层的源IP。
· Q：WAF是否支持Web-Socket?
A：支持，可通过“站点 > Web站点”，点击“新建”按钮，打开<站点防护配置>页面，开启Web-Socket功能。
· Q：WAF部署到网络中，如何保证服务器上非Web业务的正常访问？
A：反向代理模式部分场景可能需要通过配置NAT来保证非Web业务的正常访问。
· Q：WAF全局配置“重置部署模式”后对哪些配置有影响？
A： “重置部署模式”会自动清空除了管理网络及路由之外的可能跟网络相关的配置内容，包括但不限于站点、接口配置、虚拟交换机和虚线等，避免切换模式之后，不当的配置造成网络故障。
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[bookmark: _Toc112078988][bookmark: _Ref-116144098]单臂模式
单臂部署是反向代理部署的一种特例，单臂模式部署相比反向代理模式来说，只需在原有三层路由器上旁连一个接口，使访问流量从同一个接口进出即可，部署较简单。该模式下，服务器的IP对客户端不可见，服务器安全系数更高，同时也支持服务器负载均衡。常用于在客户已有的网络环境中加入WAF设备同时又不想因为WAF影响整个网络的情况，或者也可用于使用WAF设备简易替代现网的SLB设备的场景。
[bookmark: _Toc112078989]单臂模式的网络拓扑
[image: ]
如上图所示：当前网络中部署有3台Web服务器（Server1: 10.180.11.11 ；Server2: 10.180.11.22； Server3: 10.180.11.33）提供Web服务，现将Web应用防火墙（WAF）以单臂的方式部署在该网络中作为服务器的代理，同时能够对服务器流量进行负载均衡及Web安全防护。
[bookmark: _Toc112078990]准备工作
· 已按照组网拓扑图，将WAF设备部署在当前网络环境中；
·  已获取到网站服务器的密钥文件和证书文件。关于密钥文件和证书文件，系统对格式有一定的要求，具体可参考“SSL/TLS证书及密钥的格式要求及转换方法”。 
· 在“系统 > PKI > 证书链”页面新建证书链，将已获取到的密钥文件和证书文件，导入到证书链中。 
[bookmark: _Toc112078991]配置步骤
	 步骤一：按照WAF安装向导，选择单臂部署方式及接口配置 

	1、初次访问WAF设备时，可访问设备的默认管理口IP(192.168.1.1)，登录WebUI管理界面，然后按照“WAF安装向导”进行配置：
· 选择部署模式：单臂模式
· WAN接口：ethernet0/1；安全域：untrust；IP地址：192.168.2.2；掩码：24（（该接口为与互联网络连通的接口）
[image: ]

	2、点击“下一步”，继续配置。

	（备选）若不使用配置向导，可按照下面步骤1-3进行配置（已按照WAF配置向导配置的忽略，可直接跳至步骤二）。

	1、选择“系统 > WAF全局配置”，选择部署模式：设置为“单臂模式”，然后点击“确定”。
[image: ]



	2、选择“网络 > 接口”，进入接口页面。双击设备与外网连接的接口ethernet0/1，弹出<Ethernet接口>对话框，配置信息如下：
· 绑定安全域：三层安全域
· 安全域：untrust
· IP配置：静态IP
· IP地址：192.168.2.2
· 子网掩码：24
3、点击“确定”。
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	步骤二：按照WAF安装向导， 配置DNS

	1、继续在“WAF安装向导”配置DNS和系统时间：
· 首要DNS服务器IP：10.88.44.1（按照当前网络中的真实情况填写，本示例中为10.88.44.1）
· 次要DNS服务器IP：10.188.44.1（按照当前网络中的真实情况填写，本示例中为10.188.44.1）
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	2、点击“下一步”，继续配置系统时间。

	（备选）若不使用配置向导，可按照如下步骤进行配置（已按照WAF配置向导配置的忽略，可直接跳至步骤三）。
1、选择“网络 > DNS”，进入DNS页面，新建DNS服务器：
· 服务器IP地址：10.88.44.1
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	步骤三：按照WAF安装向导， 配置系统时间

	1、启用“与本地时间同步”。
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	（备选）若不使用配置向导，可按照如下步骤进行配置（已按照WAF配置向导配置的忽略，可直接跳至步骤四）。
1、选择“系统 > 设备管理 >系统时间”，进入设置系统时间页面：
· 与本地时间同步：选择“同步时区与时间”。
2、点击“确定”。
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	步骤四：配置默认路由

	1、点击“网络 > 路由 > 目的路由”，点击“新建”，在弹出的<目的路由配置>对话框，创建一条默认路由。
· 目的地：0.0.0.0
· 子网掩码：0
· 下一条：网关
· 网关：192.168.2.1
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	2、点击“确定”，完成默认路由配置。

	3、注意：在Router上删除原先的去往server1、server2及server3的静态路由，同时添加一条去往192.168.2.0/24网段，下一条为192.168.2.2的静态路由。



	步骤五：新建站点 ，并配置安全策略对服务器进行安全防护。

	1、选择“站点 > Web站点”，点击“新建”按钮，打开<站点防护配置>页面，在<基本配置>标签页，配置如下信息：
· 站点名称：Web-Server-proxy
· 站点状态：防护
· 站点类型：HTTPS
· 服务：192.168.2.2；443（配置为WAN口的IP地址或同网段的其他地址，该地址可提供给用户访问）
· 域名：Any
· 客户端：
· SSL协议：TLSv1，TLSv1.1，TLSv1.2;
· 加密套件：中
· SSL/TLS 证书链：选择已准备好的证书链。
· 服务器端：
· SSL协议：TLSv1，TLSv1.1，TLSv1.2;
· 加密套件：中
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	2、初始部署时,可只配置安全策略的策略模板进行防护,其他策略可后续按需配置。
· 安全策略：选择常规检测模式的策略模板policy_normal。
· 其他选项可暂采用默认值。
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	3、选择<负载均衡>标签页，配置如下：
负载均衡算法：IP Hash
负载服务器：（配置为3台服务器IP和端口，同时指定相应的权值）
10.180.11.11；10.180.11.22；10.180.11.33.
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	注意：如果负载服务器涉及到登录检查的页面，建议选择“IP Hash”而不要选择“最小连接”算法，否则可能会因为流量无法分担到相同的服务器而出现反复登录的问题。

	4、点击“确定”，完成站点的添加。



	步骤六：结果

	至此, WAF已按照单臂模式的部署完毕。WAF将作为服务器的代理，对外提供Web服务，用户可访问WAF上的防护站点的虚拟IP（如上示例中：192.168.2.2）即可获得服务器提供的Web服务。同时，WAF可对3台服务器进行基础的Web安全防护，并且WAF还可将用户的访问流量按照负载均衡算法分配给3个服务器，避免对某一服务器造成过大的流量压力。

	另外，用户可根据需要在<站点加速><站点防篡改><健康状态检测><自定义错误提示页面>页签下，对站点进行个性化安全防护配置。关于如何配置，可查阅站点配置。
更多策略配置，可参见IP防护策略、访问控制策略、API防护策略、虚拟补丁策略、安全策略、自学习策略、用户会话跟踪策略和内容改写策略。


[bookmark: _Toc112078992]常见问题Q&A
· Q：服务器如何通过WAF获取客户端真实IP？
A：WAF提供2种方式获取客户端真实IP：
1. 通过“站点 > Web站点”，点击“新建”按钮，打开<站点防护配置>页面，开启X-Forwarded-For，WAF会将客户端IP放到 HTTP头部的X-Forwarded-For字段中。
2. 通过“系统 > WAF全局配置 > 全局参数配置”页面开启源IP透传功能，WAF会用客户端IP组装HTTP请求报文IP层的源IP。
· Q：WAF是否支持根据XFF进行负载均衡？
A：支持，通过“系统 > WAF全局配置 > 全局参数配置”页面开启使用X-header地址用作负载均衡IP，同时在“站点 > Web站点”页面，点击“新建”按钮，打开<站点防护配置>页面，选择<负载均衡>标签页将负载均衡算法配置为IP hash。
· Q：单臂模式下，WAF是否支持Web-Socket？
A：支持，可通过“站点 > Web站点”，点击“新建”按钮，打开<站点防护配置>页面，开启Web-Socket功能。
· Q：WAF部署到网络中，如何保证服务器上非Web业务的正常访问？
A：单臂模式下部分场景可能需要通过配置NAT来保证非Web业务的正常访问。
· Q：WAF全局配置“重置部署模式”后对哪些配置有影响？
A： “重置部署模式”会自动清空除了管理网络及路由之外的可能跟网络相关的配置内容，包括但不限于站点、接口配置、虚拟交换机和虚线等，避免切换模式之后，不当的配置造成网络故障。
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[bookmark: _Toc112078993][bookmark: _Ref1578206461]牵引模式
牵引部署模式下，WAF设备以三层旁路的方式接入网络，客户端的访问流量通过路由引流给WAF设备，WAF进行安全防护处理完后再回注到原有网络，最终再转发给服务器。该模式部署较为复杂，需使用两个接口连接到现有网络，同时需在路由器上创建牵引路由，将访问流量牵引至WAF以及将流量回注到原网络。该模式下无法通过硬件Bypass功能保证业务不中断。但发生故障时，流量可以自动切换回原有线路，对网络环境影响较小。该模式不支持服务器负载均衡。
[bookmark: _Toc112078994]牵引模式的网络拓扑
[image: ]
如上图所示：当前网络中部署有一台Web服务器（Web-Server:10.180.11.22）对外提供Web服务，现需将Web应用防火墙（WAF）以旁路牵引模式部署在该网络中，对Web-Server进行Web安全防护。
[bookmark: _Toc112078995]准备工作
· 已按照组网拓扑图，将WAF设备部署在当前网络环境中；
·  已获取到网站服务器的密钥文件和证书文件。关于密钥文件和证书文件，系统对格式有一定的要求，具体可参考“SSL/TLS证书及密钥的格式要求及转换方法”。 
· 在“系统 > PKI > 证书链”页面新建证书链，将已获取到的密钥文件和证书文件，导入到证书链中。 
[bookmark: _Toc112078996]配置步骤
	 步骤一：按照WAF安装向导，选择牵引部署方式及接口配置 

	1、初次访问WAF设备时，可访问设备的默认管理口IP(192.168.1.1)，登录WebUI管理界面，然后按照“WAF安装向导”进行配置：
· 选择部署模式：牵引模式
· LAN接口：ethernet0/2；安全域：trust ；IP地址192.168.3.1； 掩码：24（该接口为与Web-Server连接的接口）
· WAN接口：ethernet0/3；安全域：untrust；IP地址：192.168.2.2；掩码：24（（该接口为与互联网络连通的接口）
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	2、点击“下一步”，继续配置。

	（备选）若不使用配置向导，可按照下面步骤1-3进行配置（已按照WAF配置向导配置的忽略，可直接跳至步骤二）。

	1、选择“系统 > WAF全局配置”，选择部署模式：设置为“牵引模式”，然后点击“确定”。
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	2、选择“网络 > 接口”，进入接口页面。双击设备与外网连接的接口ethernet0/3，弹出<Ethernet接口>对话框，配置信息如下：
· 绑定安全域：三层安全域
· 安全域：untrust
· IP配置：静态IP
· IP地址：192.168.2.2
· 子网掩码：24
点击“确定”。
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	3、返回接口列表，双击与Web服务器一侧相连的接口ethernet0/2，配置信息如下：
· 绑定安全域：三层安全域
· 安全域：trust
· IP配置：静态IP
· IP地址：192.168.3.1
· 子网掩码：24
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	步骤二：按照WAF安装向导， 配置DNS

	1、继续在“WAF安装向导”配置DNS和系统时间：
· 首要DNS服务器IP：10.88.44.1（按照当前网络中的真实情况填写，本示例中为10.88.44.1）
· 次要DNS服务器IP：10.188.44.1（按照当前网络中的真实情况填写，本示例中为10.188.44.1）
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	2、点击“下一步”，继续配置系统时间。

	（备选）若不使用配置向导，可按照如下步骤进行配置（已按照WAF配置向导配置的忽略，可直接跳至步骤三）。
1、选择“网络 > DNS”，进入DNS页面，新建DNS服务器：
· 服务器IP地址：10.88.44.1
2、点击“确定”，完成配置。
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	步骤三：按照WAF安装向导， 配置系统时间

	1、启用“与本地时间同步”。
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	2、点击“完成”，完成配置向导。

	（备选）若不使用配置向导，可按照如下步骤进行配置（已按照WAF配置向导配置的忽略，可直接跳至步骤四）。
1、选择“系统 > 设备管理 >系统时间”，进入设置系统时间页面：
· 与本地时间同步：选择“同步时区与时间”。
2、点击“确定”，完成配置。
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	步骤四：配置路由

	1、点击“网络 > 路由 > 目的路由”，点击“新建”，在弹出的<目的路由配置>页面，配置一条目的地址为Web服务器网段，下一跳为LAN接口网关地址的目的路由。
· 目的地：10.180.11.0
· 子网掩码：24
· 下一条：网关
· 网关：192.168.3.2
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	2、点击“确定”，完成配置。

	3、再次点击“新建”，创建一条默认路由，为返回客户端的响应流量配置路由。
· 目的地：0.0.0.0
· 子网掩码：0
· 下一条：网关
· 网关：192.168.2.1
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	4、点击“确定”，完成默认路由配置。

	5、注意：在Router上删除原先的去往Web-Server的路由，同时添加一条去往10.180.11.0/24网段，下一跳为192.168.2.2的静态路由。另外，服务器返回的响应包也需要经过WAF，需添加一条路由将来自服务器的流量转发至WAF，否则可能影响流量访问。



	步骤五：新建站点 ，并配置安全策略对服务器进行安全防护。

	1、选择“站点 > Web站点”，点击“新建”按钮，打开<站点防护配置>页面，在<基本配置>标签页，配置如下信息：
· 站点名称：Web-Server-proxy
· 站点状态：防护
· 站点类型：HTTPS
· 服务：10.180.11.22；443（配置Web-ServerIP地址及端口）
· 域名：Any
· 客户端：
· SSL协议：TLSv1，TLSv1.1，TLSv1.2;
· 加密套件：中
· SSL/TLS 证书链：选择已准备好的证书链。
· 服务器端：
· SSL协议：TLSv1，TLSv1.1，TLSv1.2;
· 加密套件：中
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	2、初始部署时,可只配置安全策略的策略模板进行防护,其他策略可后续按需配置。
· 安全策略：选择常规检测模式的策略模板policy_normal。
· 其他选项可暂采用默认值。
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	4、点击“确定”，完成站点的添加。



	步骤六：结果

	至此, WAF已按照牵引模式部署完毕。来自客户端的访问流量通过路由器引流给WAF设备，WAF设备对流量进行基础的安全防护处理，处理完后再回注到路由器中，最终再转发给服务器，保证了服务器的网络安全。

	另外，用户可根据需要在<站点加速><站点防篡改><健康状态检测><自定义错误提示页面>标签页下，对站点进行个性化安全防护配置。关于如何配置，可查阅站点配置。
更多策略配置，可参见IP防护策略、访问控制策略、API防护策略、虚拟补丁策略、安全策略、自学习策略、用户会话跟踪策略和内容改写策略。


[bookmark: _Toc112078997]常见问题Q&A
· Q：服务器如何通过WAF获取客户端真实IP？
A：WAF提供2种方式获取客户端真实IP：
1.  通过“站点 > Web站点”，点击“新建”按钮，打开<站点防护配置>页面，开启X-Forwarded-For，WAF会将客户端IP放到 HTTP头部的X-Forwarded-For字段中。
2. 通过“系统 > WAF全局配置 > 全局参数配置”页面开启源IP透传功能，WAF会用客户端IP组装HTTP请求报文IP层的源IP。
· Q：牵引模式下，WAF是否支持Web-Socket？
A：支持，可通过“站点 > Web站点”，点击“新建”按钮，打开<站点防护配置>页面，开启Web-Socket功能。
· Q：WAF部署到网络中，如何保证服务器上非Web业务的正常访问？
A：在牵引模式下，仅引流WEB服务到WAF，非Web业务不受影响。
· Q：WAF全局配置“重置部署模式”后对哪些配置有影响？
A： “重置部署模式”会自动清空除了管理网络及路由之外的可能跟网络相关的配置内容，包括但不限于站点、接口配置、虚拟交换机和虚线等，避免切换模式之后，不当的配置造成网络故障。
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[bookmark: _Toc112078998][bookmark: _Ref193966323]监听模式
在监听模式下，WAF设备以二层旁路的方式连接到网络中，通过监听接口以镜像的方式获取需要检测的流量然后加以分析，输出分析结果。该模式下，WAF不会对流量进行转发，并且不会对网络中的流量进行任何干涉，仅对流量只进行攻击检测分析。该模式常用与WAF设备与防火墙进行联动部署的场景，联动时WAF设备会将检测到的攻击源IP，以黑名单的形式上报给防火墙进行阻断。
[bookmark: _Toc112078999]监听模式的网络拓扑
[image: ]
如上图所示：当前网络中部署有一台Web服务器（Web-Server:10.180.11.22）对外提供Web服务，现将Web应用防火墙（WAF）通过旁路TAP口，部署在该网络中，对去往Web-Server的Web流量进行监听及攻击检测分析。
然后，使用另一根网线（图中绿线标识）将WAF与防火墙Firewall进行连接，用于两者的安全防护联动。这样，当WAF检测到攻击流量后，会将需阻断的IP地址黑名单上报给防火墙进行阻断。
[bookmark: _Toc112079000]准备工作
· 已按照组网拓扑图，将WAF设备旁挂在交换机Switch上；
· 若需与防火墙进行联动，需保证WAF设备与防火墙路由可达。本示例中，使用单独网线与防火墙直接连接。
[bookmark: _Toc112079001]配置步骤
	 步骤一：按照WAF安装向导，选择监听部署方式及接口配置 

	1、初次访问WAF设备时，可访问设备的默认管理口IP(192.168.1.1)，登录WebUI管理界面，然后按照“WAF安装向导”进行配置：
· 选择部署模式：监听模式
· TAP接口：ethernet0/1；安全域：tap-waf（该接口为与Switch连接的接口）
	[image: ]

	2、点击“下一步”，继续配置。

	（备选）若不使用配置向导，可按照下面步骤1-3进行配置（已按照WAF配置向导配置的忽略，可直接跳至步骤二）。

	1、选择“系统 > WAF全局配置 > 全局参数配置”，选择部署模式：设置为“监听模式”，然后点击“确定”。
	[image: ]

	2、选择“网络 > 接口”，进入接口页面。双击设备与交换机Switch连接的接口ethernet0/1，弹出<Ethernet接口>对话框，配置如下：
· 绑定安全域：TAP
· 安全域：tap-waf
· 防火墙联动配置：
· IP地址：192.168.4.1
· 端口：22
· 用户名：admin（根据实际登录用户名填写）
· 密码：admin（根据实际登录密码填写）
	

	3、返回接口列表，双击与防火墙联动的接口ethernet0/2，配置信息如下：
· 绑定安全域：三层安全域
· 安全域：trust
· IP配置：静态IP
· IP地址：192.168.4.2
· 子网掩码：24
	[image: ]

	4、注意：在对端的防火墙接口上，配置相应的IP地址192.168.4.1/24。



	步骤二：按照WAF安装向导， 配置默认站点

	1、继续在“WAF安装向导”配置默认站点
· 默认站点发现：启用
· 最少发现次数：1000
· 其他配置可按需配置
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	2、点击“下一步”，继续配置DNS。

	（备选）若不使用配置向导，可按照如下步骤进行配置（已按照WAF配置向导配置的忽略，可直接跳至步骤三）。
1、选择“网络 > DNS”，进入DNS页面，新建DNS服务器：
· 服务器IP地址：10.88.44.1（按照当前网络中的真实情况填写，本示例中为10.88.44.1）
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	步骤三：按照WAF安装向导， 配置DNS

	1、继续在“WAF安装向导”配置DNS和系统时间：
· 首要DNS服务器IP：10.88.44.1（按照当前网络中的真实情况填写，本示例中为10.88.44.1）
· 次要DNS服务器IP：10.188.44.1（按照当前网络中的真实情况填写，本示例中为10.188.44.1）
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	2、点击“下一步”，继续配置系统时间。

	（备选）若不使用配置向导，可按照如下步骤进行配置（已按照WAF配置向导配置的忽略，可直接跳至步骤三）。
1、选择“网络 > DNS”，进入DNS页面，新建DNS服务器：
· 服务器IP地址：10.88.44.1（按照当前网络中的真实情况填写，本示例中为10.88.44.1）
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	步骤三：按照WAF安装向导， 配置系统时间

	1、启用“与本地时间同步”。
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	2、点击“完成”，完成配置向导。

	（备选）若不使用配置向导，可按照如下步骤进行配置（已按照WAF配置向导配置的忽略，可直接跳至步骤四）。
1、选择“系统 > 设备管理 >系统时间”，进入设置系统时间页面：
· 与本地时间同步：选择“同步时区与时间”。
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	步骤四：新建站点 ，并配置安全策略对Web-Server进行安全防护。

	1、选择“站点 > Web站点”，点击“新建”按钮，打开<站点防护配置>页面，在<基本配置>标签页，配置如下信息：
· 站点名称：Web-Server
· 站点状态：防护
· 站点类型：HTTP
· 服务：10.180.11.22；80（配置Web-ServerIP地址及端口）
· 域名：Any
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	2、初始部署时,可只配置安全策略的策略模板进行防护，其他策略可后续按需配置。系统将按照安全策略对流量进行检测，不会进行阻断，但会产生告警日志。
· 安全策略：选择常规检测模式的策略模板policy_normal。
· 请求体内容检测：启用
· 其他选项可暂采用默认值。
	[image: ]

	3、点击“确定”，完成Web-Server站点的添加。

	4、若需监听其他Web站点，可重复步骤1-3 。



	步骤五：结果

	至此, WAF已按照监听模式部署完毕。来自客户端的访问流量将通过WAF设备进行攻击检测分析，若发现Web攻击流量，WAF将产生告警日志通知用户，同时对于需阻断的IP地址黑名单，将上报给防火墙，通过防火墙进行流量阻断。
说明：与防火墙的联动配置，不局限于监听模式。在其他模式下，可通过TAP接口配置防火墙联动配置信息，然后保证WAF与防火墙路由可达，即可实现防火墙与WAF的联动。通过这种联动，可实现内网Web威胁情报共享，保证整个内网的Web安全。本功能只工作在trust-vr下，即TAP接口所属的tap域需要属于trust-vr。

	另外，用户可根据需要在<站点防篡改><健康状态检测>页签下，对站点进行个性化安全检测配置。关于如何配置，可查阅《Web应用防火墙WebUI手册》。
另外，用户可根据需要在<站点防篡改><健康状态检测>页签下，对站点进行个性化安全防护配置。关于如何配置，可查阅站点配置。
更多策略配置，可参见IP防护策略、访问控制策略、虚拟补丁策略、安全策略、自学习策略、用户会话跟踪策略和API防护策略。


[bookmark: _Toc112079002]常见问题Q&A
· Q：监听模式支持的流量和防护功能有哪些限制？
A：WAF支持IPv4、IPv6、HTTP和HTTPS流量的安全防护，且支持请求和响应的双向检测。另外因监听模式不影响网络流量，不能进行改包，所以涉及到改包的安全检测功能，比如内容改写策略，在监听模式不支持。
· Q：WAF全局配置“切换到串联模式”和“重置部署模式”有什么差异？
A： “切换到串联模式”是监听模式特有功能，使用该按钮可保证站点等防护配置的连续性，利于旁路到在线模式的部署转变。而“重置部署模式”会自动清空除了管理网络及路由之外的可能跟网络相关的配置内容，包括但不限于站点、接口配置、虚拟交换机和虚线等，避免切换模式之后，不当的设备配置造成网络故障。
[bookmark: _Toc112079003][bookmark: _Ref355257107]附录
[bookmark: _Toc112079004]SSL/TLS证书及密钥的格式要求及转换方法
[bookmark: _Toc112079005]格式要求
当在WAF设备上添加HTTPS站点时，对于SSL/TLS加密类型的HTTPS站点的密钥文件和证书文件，当前系统的支持的格式及文件后缀名情况如下：
· 密钥文件：仅支持PKCS#1和PKCS#8（非加密格式）的密钥格式。
· 证书文件：仅支持PKCS#7、PKCS#12-DER和PEM编码格式。
若密钥文件和证书文件格式与WAF产品支持的格式不同，需要进行格式转换后，再导入设备。下文将介绍如何将其他格式密钥与证书文件转换成系统支持的格式。
{b}注意: {/b}对于国密类型加密的HTTPS网站，建议直接使用发证机构签发的证书文件和密钥文件，不建议随意转换。若证书格式不符合，建议联系发证机构进行更换。证书和密钥格式是一个相对复杂的问题，建议由专业人员进行格式转换操作。
[bookmark: _Toc112079006]密钥格式转换方法
以下为PKCS#1、PKCS#8加密和非加密的内容格式，可通过Notepad编辑软件打开密钥文件进行比对。目前WAF产品支持PKCS#1格式和PKCS#8非加密格式的密钥。
· PKCS#1 密钥格式：（WAF支持）
	-----BEGIN RSA PRIVATE KEY----------END RSA PRIVATE KEY-----


· PKCS#8 私钥非加密格式：（WAF支持）
	-----BEGIN PRIVATE KEY----------END PRIVATE KEY-----


· PKCS#8 私钥加密格式：（WAF不支持）
	-----BEGIN ENCRYPTED PRIVATE KEY----------END ENCRYPTED PRIVATE KEY-----


PKCS#8加密格式转换为非加密的PKCS#8密钥格式，请在Linux系统下，按照如下方法进行转换：
	openssl pkcs8 -topk8 -inform PEM -in rsa_pkcs8_enc.key -outform PEM -nocrypt -out rsa_pkcs8_no_enc.key
· rsa_pkcs8_enc.key - 为需转换的加密格式的pcks#8密钥文件名称。
· rsa_pkcs8_no_enc.key - 为转换后的非加密格式的pcks#8密钥文件名称。


[bookmark: _Toc112079007]证书格式转换
对于证书文件，常见的证书有DER（二进制编码）、P7B(PCSK#7)、p12和pfx(PKCS#12)以及PEM格式。当无法通过证书后缀判断证书的编码格式时，建议通过用户可通过Notepad打开证书文件进行对比，检查证书是否为PKCS#7、PKCS#12-DER或PEM格式。
· PEM格式证书（目前WAF产品支持的证书，通常包含有“----- BEGIN CERTIFICATE -----”和“----- END CERTIFICATE -----”语句）：
[image: ]
· PKCS#7（目前WAF产品支持的证书，通常包含有“----- BEGIN PKCS7 -----”和“----- END PKCS7 -----”语句）：
[image: ]
· PKCS#12-DER（目前WAF产品支持的证书，打开需要输入加密密码）
若不是上述格式，需要进行格式转换，并导入设备，请参考以下步骤：
· 推荐方法：windows环境下转换成PCSK#7
·  预置条件：将证书后缀名“pem”更改为“crt” 
1. 在Windows环境下双击“test.crt”文件。
2.  在打开的<证书>对话框中，点击“证书路径”标签页，将看到证书路径中的所有证书。其中，“DST Root CA X3” 为根证书，“Let's Encrypt Authority X3”为二级CA证书，“www.nbdhyu.edu.cn为终端证书。
[image: ]
3.  点击“详细信息”标签页，然后点击“复制到文件”，导出包含有所有证书的证书链文件。
[image: ]
4.  点击“下一步”，选择“加密消息语法标准”，并勾选“如果可能，则包含证书路径中的所有证书”。继续点击“下一步”。
5. 输入文件名“test.p7b”，点击“下一步”。
[image: ]
6. 提示“你已成功完成证书导出向导”，点击“完成”。当前电脑中将生成名为“test.p7b"的文件。
[image: ]
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[bookmark: _Toc112079008]首页
在首页，威胁概览和系统概览两个标签页分别显示威胁信息和系统信息。
[image: ]
[bookmark: _Toc112079009]攻击严重程度
此视图显示指定统计周期内的不同严重程度的威胁的发生次数。鼠标悬停在饼状图上，将显示该级别下的威胁的攻击次数和详情信息的链接，点击“详细信息”，将跳转到日志界面，用户可在日志界面查看威胁的详细信息。
[image: ]
[bookmark: _Toc112079010]TOP10站点受攻击分布 
此视图显示受攻击的排名Top10的站点（按照被攻击次数排名），以及各站点受到的攻击的严重程度和对应的攻击次数。点击某个站点的统计信息可跳转到对应站点的威胁详情。
[image: ]
[bookmark: _Toc112079011]攻击源
此视图显示指定周期内所有攻击源的地理分布情况，同时，显示Top10攻击源的IP地址，受害站点，以及受害站点受到的攻击的严重程度和对应的攻击次数。点击攻击源页面右上角[image: ]图标，可以进行地图切换，当切换为中国地图时，攻击源IP的所属地可精确到省份。点击站点链接可跳转到站点的威胁详情。[image: ]
[bookmark: _Toc112079012]威胁事件类型
此视图显示各威胁类型发生的威胁被阻拦或发现的次数。点击威胁类型对应的柱状图，页面将跳转到网络安全日志界面，用户可在日志界面查看威胁的详细信息。
[image: ]
[bookmark: _Toc112079013]站点篡改告警
此视图显示各站点被篡改情况。
[image: ]
[bookmark: _Toc112079014]系统概览
在系统概览页面中，可查看如下信息：
· 站点访问量 ：显示访问请求量排名Top10的站点访问变化趋势。
·  站点流量排名TOP10：显示WEB流量（HTTP/HTTPS流量）排名Top10的站点流量变化趋势。 
· Web整机流量：显示经过设备的所有Web流量（HTTP/HTTPS流量）的变化趋势。
· Web引擎流量：显示经过WAF引擎处理的所有Web流量（HTTP/HTTPS流量）的变化趋势。
· 访问源：显示访问次数排名Top10的访问源IP和排名Top5的访问源IP所在国家/地区。 
· TPS&CPS统计：显示设备每秒处理事务数（TPS）和每秒新建连接数（CPS）的变化趋势。
· 操作系统统计：显示客户端访问WAF引擎时所使用的操作系统。 
· 浏览器统计：显示客户端访问WAF引擎时所使用的浏览器。 
· 服务器响应时间：显示经过WAF引擎防护的服务器响应的平均/最长/最短时间的变化趋势。 
· 访问耗时：显示WAF引擎从收到请求到处理完该HTTP事务所消耗的平均/最大/最小时间的变化趋势。 
· 网络层防护：显示网络层威胁的类型及其发生的次数，攻击的源，攻击的次数，最后一次攻击时间。
· 系统与特征库：显示主机名称、硬件平台、系统时间及运行时间、HA状态、软件版本、WAF规则库及WAF漏洞库版本等。
· 物理接口：显示接口状态、IP、上下行速率、总速率。
· 系统状态：平均CPU利用率、WAF引擎的CPU利用率、内存利用率、硬盘存储空间占比、CPU温度和机箱温度、风扇状态等。
· 许可证：显示系统当前支持的许可证情况，包括许可证类型、许可证有效时间等信息。
[bookmark: _Toc112079015]Web应用安全投屏模式
点击首页右上角[image: ]按钮，进入“Web应用安全监控”投屏模式。
投屏模式下，从左到右依次为站点风险透视、站点性能透视、站点今日请求数量、地理威胁分布、威胁事件类型、今日站点威胁统计、热点威胁事件、最新威胁事件、风险站点排名和Web整机流量。
[image: ]
站点风险透视：以折线图的方式显示最近几天内系统中存在风险的站点的个数的变化趋势。
站点性能透视：以折线图的方式显示应用访问量TOP5站点的实时访问量的变化趋势，鼠标悬浮在折线图上，可查看具体时间点的站点应用访问量。
站点今日请求数量：以折线图的方式显示今天各个站点的实时平均访问流量的变化趋势。
地理威胁分布：动态显示Web威胁攻击源的地理分布情况、攻击源数量TOP5的国内省份和国家、受攻击的总次数和不同级别的威胁的攻击次数。
威胁事件类型：以柱状图的形式显示系统发现、阻断的各种类型的威胁事件的次数。鼠标悬停在柱形图上，可查看具体的发现、阻断的次数。
今日站点威胁统计：以饼状图的形式显示今天系统发现的站点威胁数量和阻断的威胁数量。
热点威胁事件：显示热点威胁事件的标签，点击标签可展开该类热点威胁TOP5的威胁详情信息。
最新威胁事件：显示最新的威胁事件名称和具体的发生时间。
风险站点排名：以柱状图的形式显示TOP5风险站点的排名。鼠标悬停在柱状图上可查看风险站点的威胁等级分布情况。
Web整机流量：显示经过设备的所有Web流量（HTTP/HTTPS流量）的上行流量和下行流量的分布情况。
{b}注意: {/b}使用投屏功能前，为了确保地理分布精确显示，需要在“系统 > 设备管理 > 设置及操作 ”页面的“国家/地区”选项中，配置设备所在的国家/地区。
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[bookmark: _Toc112079016]站点
站点是设备防护的核心。设备管理员以站点为单位进行监控和配置。站点模块共分为配置站点防护和站点自发现两部分。
· 配置站点防护：介绍如何进行站点搜索、新建或编辑站点、配置规则例外，以及批量调整站点防护状态、开启Web访问日志等操作。，同时介绍了如何配置站点自学习、外链改写功能等。
· 站点自发现：介绍站点自发现的配置以及如何搜索和快速添加站点。
[bookmark: _Toc112079017][bookmark: _Ref901800906]配置站点防护
站点是设备防护的核心。设备管理员以站点为单位进行监控和配置，包括默认站点（default）和用户自定义站点。在设备中，以“IP地址+端口号+域名+虚拟路由器”的方式可以确定一个站点或Web服务。系统同时支持对IPv4和IPv6站点的防护。
初始上线时，用户可开启默认站点发现功能，系统将监测当前网络中的HTTP流量，对于被发现次数超过指定值的网站，系统将通过默认站点对其进行安全防护。默认站点将对网站的网络安全进行基础的安全监测与防护，通常用于快速上线部署的初始安全防护，更全面的安全防护需用户自定义一个新的站点，并按需配置有针对性的、精细化的防护策略。
{b}注意: {/b}默认站点仅支持展示部分站点防护配置。
[bookmark: _Toc112079018]搜索站点
当系统配置的防护站点较多时，可点击“Web站点”页面的“过滤”按钮，下拉列表中选择过滤条件并输入对应的过滤条件，进行站点搜索。过滤条件包括名称、类型、服务(IPv4)、域名、虚拟路由器和描述。
[bookmark: _Toc112079019]站点配置
点击“站点 > Web站点”，从Web站点列表中选中已创建的站点，然后点击“编辑”可对该站点进行配置修改。新建站点和编辑站点基本一致，具体包括：
· 基础配置
· 配置站点负载均衡：仅反向代理模式和单臂模式支持。
· 配置更多站点防护功能：包括站点加速、站点防篡改、健康状态检测和自定义错误提示页面。
[bookmark: _Toc112079020]查看自学习模型
自学习功能是对现有攻击防护功能的补充。配置自学习功能后，已通过防护处理过的正常流量（即已通过访问控制策略和安全策略进行过滤处理的流量）会继续经过设备进行自学习。学习过程中，设备将对收集到的正常流量进行分析，建立学习模型，并且不断更新该模型。用户可以将学习模型中的URL转换为保护模式进行防护。
点击“站点 > Web站点”，选中指定站点，点击“高级防护功能”按钮，在下拉菜单中选择“自学习”，显示指定站点的自学习模型和相应配置。关于如何配置自学习功能，请查阅"配置站点自学习功能" 在第80页。
[bookmark: _Toc112079021]外链改写
系统支持外链改写功能，可以将网站中的外链的IPv4类型的地址改写成IPv6类型的地址，从而实现IPv6网站的顺利升级。详细配置方法，请查阅外链改写。
[bookmark: _Toc112079022]规则例外
站点支持配置一些规则例外条目，符合规则例外的访问流量将不受该防护规则的限制。系统支持来自Web安全日志的规则例外条目，也支持手动添加规则例外条目。详细配置方法，请查阅配置规则例外。
[bookmark: _Toc112079023]弱口令
站点支持配置弱口令功能，可以对使用弱口令的账号进行检测、统计。详细配置方法，请查阅配置弱口令。
[bookmark: _Toc112079024]站点批量操作
系统支持批量修改站点，包括调整站点防护状态、开启Web访问日志、配置站点安全策略等。详细配置方法，请查阅站点批量操作。
[bookmark: _Toc112079025][bookmark: _Ref-259352350]配置Web站点
配置Web站点，具体包括：
· 基础配置
· 配置站点负载均衡：仅反向代理模式和单臂模式支持。
· 配置更多站点防护功能：包括站点加速、站点防篡改、健康状态检测和自定义错误提示页面。
配置站点，按照以下步骤进行操作：
1. 点击“站点 > Web站点”，进入Web站点页面。
2. 点击“新建”按钮，打开<站点防护配置>页面。
[image: ]
3. 在<基础配置>标签页，配置站点的基础参数。
	选项
	描述

	站点名称
	输入名称标识此站点。站点名称不得与其他站点重名。

	描述
	根据需要输入站点的描述信息。

	站点状态
	指定站点的状态。系统支持防护、转发和网站维护状态。
· 防护状态：表示系统将按照站点上的配置对Web网站进行防护、健康检查及站点加速等。在Web站点列表中，通过[image: ]图标表示防护状态。
· 转发状态：表示系统仅对去往站点的访问请求进行流量转发，不再进行安全防护。在Web左侧站点列表中，通过[image: ]图标表示转发状态。
· 网站维护状态：表示站点正处于维护期间，系统将阻断去往站点的访问请求。在Web左侧站点列表中，通过[image: ]图标表示网站维护状态。
说明：不同的部署模式，支持的防护状态有所差异。反向代理和单臂模式不支持转发状态，监听模式下不支持网站维护状态。

	虚拟路由器
	指定站点所对应的LAN口和WAN口所在的虚拟路由器，同一站点的LAN口和WAN口需配置在同一虚拟路由器下。仅在反向代理、单臂和牵引模式中支持站点配置虚拟路由器，串联和监听模式不支持，默认为trust-vr。 
常应用在如下场景：当WAF防护的两个或多个站点的IP地址、端口号和域名都相同时，需指定虚拟路由器来进行区分。配置时，须开启多虚拟路由器模式，开启方法请参考配置多虚拟路由器。 

	站点类型
	指定站点的传输协议类型，HTTP或HTTPS。。

	服务
	指定Web服务器网站的IP、IP范围、IPv4/掩码或者IPv6/前缀长度，同时指定服务的端口或端口范围，可添加一条或多条。
配置时，IP范围中的起始IP与结束IP需要用“-”连接起来，多个端口之间需用用逗号隔开。“一个IP+一个端口”将确定一条Web服务，系统会将同一行中所有IP和所有端口交叉组合，并对组合出的所有Web服务进行防护。
点击“新建”按钮新增一行，继续配置Web服务，最多添加128行。IP/IP范围支持配置IPv6和IPv4地址类型，同一行中只支持配置一种类型的IP地址。对于同一Web网站，支持同时配置IPv6地址和IPv4地址。

	域
	 如需对所有域名进行防护，选择“Any”。当选择“Any”时，如仅允许用户通过域名访问站点，禁止通过IP访问站点，可选择“禁止域名为IP的访问”。 如需对指定域名进行防护，不勾选Any，输入Web服务器网站的域名后，点击“新建”按钮，可添加多个域名（支持IPv4或IPv6地址）。 

	HTTP/2
	仅串联、牵引、单臂和反向代理部署模式下的HTTPS类型的站点支持HTTP/2，点击启用按钮进行开启。启用后，系统将提供客户端到WAF设备HTTP/2协议的支持。
注意：启用HTTP/2时，客户端的“SSL协议”需至少包含TLSv1.2和TLSv1.3协议。

	HTTP重定向HTTPS
	点击启用按钮并配置需重定向的HTTP请求的端口（最多可4个）。开启后，访问站点指定端口的HTTP请求将被重定向到一个HTTPS端口上，因此开启重定向时需保证站点“服务”中的HTTPS端口仅配置一个。同时，HTTP请求端口需保证与该站点的IP+域名的组合不能与当前系统的中的其他站点IP+HTTP端口+域名相同，否则会无法配置成功。

	类型
	指定HTTPS网站的加密的类型，SSL/TLS或国密以及同时两种加密都配置（SSL/TLS和国密）。每种加密类型所需的密钥文件和证书文件以及加密协议、算法及加密套件不同，配置时，请按照实际界面进行配置。

	SSL 卸载
	选择是否开启SSL 卸载。点击“开启”开关，开启SSL 卸载功能。
· 开启该功能后，设备将对Web客户端发送的HTTPS流量进行解密，并将解密后的数据以明文的方式发送给Web服务器；同时，对从Web服务器响应给Web客户端的数据进行加密，并发送给Web客户端。开启后，用户仅指需定客户端到设备之间数据传输的SSL协议和加密算法即可。
· 关闭该功能后，设备将对Web客户端发送的HTTPS流量进行解密，解密后将分析数据是否安全。然后设备会对报文进行重新加密，报文将继续以密文的方式发送给Web服务器。关闭后，用户需同时指定客户端到设备、设备到服务器之间的数据传输的SSL协议和加密算法。

	SSL/TLS

	客户端
	·  SSL协议：指定客户端与设备之间数据传输的SSL/TLS协议的版本。用户可根据需要选择一个或多个协议版本。
· SSL/TLS加密套件：指定客户端与设备之间数据传输的SSL/TLS加密算法。包括中、高和自定义三种级别。 
· 中：包含SSL密码套件组中所有的中等级别以上（包含中等级别和高等级别）的加密方法。
·  高：包含SSL密码套件组中所有的高等级的加密方法。
·  自定义：用户可按需选择一种或多种SSL密码套件组中的加密算法。 
· SSL/TLS证书链：在下拉菜单中选择SSL/TLS类型加密网站的证书链。可以在搜索文本框中搜索证书链名称进行选择，也可以点击[image: ]按钮新建证书链。关于如何新建证书链，请参阅创建证书链。
·  验证客户端证书 ：点击启用按钮并配置需验证的SSL/TLS CA证书链。系统将对客户端的访问请求进行按照指定的证书对比验证，若不一致，则验证失败，客户端将无法访问Web网站。
· SSL/TLS CA证书链：在下拉菜单中选择SSL/TLS CA证书链。可以在搜索文本框中搜索证书链名称进行选择，也可以点击[image: ]按钮新建证书链。关于如何新建证书链，请参阅创建证书链。

	服务器端 
	SSL协议：指定设备与服务器之间数据传输的SSL/TLS协议的版本。用户可根据需要选择一个或多个协议版本。

	
	SSL加密套件：指定设备与服务器之间数据传输的加密算法。包括中、高和自定义三种级别。
· 中：包含SSL密码套件组中所有的中等级别以上（包含中等级别和高等级别）的加密方法。
· 高：包含SSL密码套件组中所有的高等级的加密方法。
· 自定义：用户可按需选择一种或多种SSL密码套件组中的加密算法。

	国密

	客户端
	· 国密加密套件：国密加密套件：指定客户端与设备之间数据传输的国密加密套件。当前支持“ECC-SM4-SM3”和““ECDHE-SM4-SM3”加密套件。
· 国密客户端签名证书链：在下拉菜单中选择客户端与设备之间国密类型加密网站的签名证书链。可以在搜索文本框中搜索证书链名称进行选择，也可以点击[image: ]按钮新建证书链。关于如何新建证书链，请参阅创建证书链。
· 国密客户端加密证书链：在下拉菜单中选择客户端与设备之间国密类型加密网站的加密证书链。可以在搜索文本框中搜索证书链名称进行选择，也可以点击[image: ]按钮新建证书链。关于如何新建证书链，请参阅创建证书链。
· 验证客户端证书：点击启用按钮并配置需验证的国密CA证书链。系统将对客户端的访问请求进行按照指定的证书对比验证，若不一致，则验证失败，客户端将无法访问Web网站。
· 国密CA证书链：在下拉菜单中选择国密CA证书链。可以在搜索文本框中搜索证书链名称进行选择，也可以点击[image: ]按钮新建证书链。关于如何新建证书链，请参阅创建证书链。

	服务器端
	· 国密加密套件：指定设备与服务器之间数据传输的国密加密套件。当前支持“ECC-SM4-SM3”和“ECDHE-SM4-SM3”加密套件。当选定“ECDHE-SM4-SM3”时，需继续指定签名和加密的证书链。
· 国密服务器端签名证书链：在下拉菜单中选择设备与服务器之间国密类型加密网站的签名证书链。可以在搜索文本框中搜索证书链名称进行选择，也可以点击[image: ]按钮新建证书链。关于如何新建证书链，请参阅创建证书链。
· 国密服务器端加密证书链：在下拉菜单中选择设备与服务器之间国密类型加密网站的加密证书链。可以在搜索文本框中搜索证书链名称进行选择，也可以点击[image: ]按钮新建证书链。关于如何新建证书链，请参阅创建证书链。 

	策略

	IP防护策略
	选择一条IP防护策略应用到该站点上。创建IP防护踪策略，参考IP防护策略。

	访问控制策略
	选择一条或多条访问控制策略应用到该站点上。点击列表的“+”按钮，可以添加多条策略。创建访问控制策略，参考"访问控制策略" 在第101页。

	API防护策略
	选择一条API防护策略应用到该站点上。创建API防护踪策略，参考"API 防护策略" 在第105页。

	虚拟补丁策略
	选择一条虚拟补丁策略应用到该站点上。创建虚拟补丁策略，参考"虚拟补丁策略" 在第110页。

	安全策略
	选择一条安全策略应用到该站点上。可以选择系统预定义安全策略，也可以选择自定义的安全策略。创建自定义安全策略，参考"安全策略" 在第112页。
仅告警：点击“启用”按钮后，指定站点引用的安全策略下的所有防护规则的已配动作均不生效，系统仅产生告警信息，在Web安全日志页面可以查看告警信息。

	自学习策略
	选择一条自学习策略应用到该站点上。可以选择系统预定义学习策略，也可以选择自定义的学习策略。创建学习策略，参考"自学习策略" 在第130页。

	用户会话跟踪策略
	选择一条用户会话跟踪策略应用到该站点上。创建用户会话跟踪策略，参考用户会话跟踪策略。

	内容改写策略
	选择一条或多条内容改写策略应用到该站点上。创建内容改写策略，参考"内容改写策略" 在第133页。

	记录Web访问日志
	勾选该选项后，系统将通过Web访问日志记录网站被访问的情况，包括客户端IP、站点的名称、域名、访问的资源路径及使用协议等信息。开启后，用户可设置过滤条件对日志进行筛选记录，减少冗余日志。过滤条件分为记录日志和不记录日志两大类，具体如下：
· 记录日志：匹配到过滤条件后，系统将记录站点的访问日志信息。
· 匹配URI路径：指定需记录Web访问日志的URI路径。指定后，系统只对该URI路径的被访问情况记录日志。最多可指定8条URI路径；若不指定，客户端对任意URI路径的访问情况，都将被记录日志。
· 匹配IP：指定需记录Web访问日志的客户端IP。指定后，系统只对该客户端IP的访问情况记录日志。最多可指定8个IP网段，支持IPv4和IPv6地址；若不指定，任意客户端IP对站点的访问情况，都将被记录日志。
· 不记录日志：匹配到过滤条件后，系统不记录站点的访问日志信息。
· 不记录方法：指定不需系统记录Web访问日志的HTTP请求方法。指定后，当客户端使用该HTTP方法访问站点时，系统不记录日志。系统默认不记录日志的HTTP请求方法有：HTTP GET、HEAD、POST、PUT和DELETE。
· 不记录文件：指定不需系统记录Web访问日志的文件类型。指定后，当客户端访问指定类型的文件时，系统不记录日志。系统默认不记录日志的文件类型有：css、js、png、bmp、jpeg、gif、jpe、jpg、flv、swf、mp4、mp3和avi。

	高级配置

	PING
	该选项仅在反向代理模式和单臂模式中支持。选中该选项，当站点的IP为非接口的IP时，系统将支持对PING报文进行应答。

	ARP/ND
	该选项仅在反向代理模式和单臂模式中支持。选中该选项，当站点的IP为非接口的IP时，系统将支持对ARP报文或ND报文进行应答。
注意：在HA环境下，只有主设备支持该功能，备设备不生效。

	X-Forwarded-For
	该选项仅在牵引模式、反向代理模式和单臂模式中支持。
选中该选项，设备在转发报文时，会添加X-Forwarded-For字段，包含客户端的真实IP，使其对Web服务器可见。

	支持WebSocket
	开启后，系统将透传Web-Socket的流量。仅单臂、反向代理、牵引部署模式下支持该功能。串联部署模式默认透传Web-Socket流量。

	代理连接关联
	仅单臂、反向代理、牵引部署模式下支持该功能。开启后，客户端到WAF设备、WAF设备到网站服务器的访问请求，将保持在同一个TCP连接上。通常适用于服务器要求认证请求在用一个连接上的场景，例如当用户需与WAF代理的Outlook邮箱服务器认证时，通常需要开启该功能。

	RPC Over HTTP
	开启后，系统将支持RPC Over HTTP协议。例如：当用户需与网站进行邮件服务认证时，通常需要开启该功能。

	转发非防护流量
	仅串联、牵引部署模式下支持该功能。开启后，系统将对IP、端口匹配站点但站点无法防护的流量进行转发。如：HTTP类型站点中的非HTTP流量、HTTPS类型站点中的非SSL流以及SNI（Server Name Indication）与 站点域名不匹配的流量。
注意：系统暂不支持对FTP和MySQL流量进行转发。对于IP和端口相同的2个或多个站点，只要有一个站点开启该功能，所有站点均会生效。

	请求体内容检测 
	 勾选该选项后，系统就会检测HTTP请求体的内容。 

	响应体内容检测
	勾选该选项后，系统就会检测HTTP响应体的内容。

	关闭响应体缓存
	勾选该选项后，系统将不再对Web网站返回的响应数据进行缓存，而是立即返回给客户端。默认系统不勾选，建议在实时性要求较高的网络环境下勾选该选项，即不进行缓存。
注意：勾选“关闭响应体缓存”后，不能同时再勾选“响应体内容检测”开关，否则该功能将失效。


4. 对于监听、牵引和串联部署模式，点击“确定”，完成站点的基础配置。配置站点防护的更多功能，可以继续点击其他页签。或者，在Web站点列表中指定站点编辑配置。
 对于反向代理模式和单臂模式，可点击<负载均衡>标签页，继续进行配置。
5. 点击“确定”完成配置。
[bookmark: _Toc112079026][bookmark: _Ref1006593004]配置更多站点防护功能
[bookmark: _Toc112079027][bookmark: 633764277]配置站点加速
站点加速功能可提高访问的响应速度，降低被保护Web服务器的负荷，充分利用性能。
站点加速的技术包括四种：静态资源缓存、TCP连接复用技术、SSL连接复用技术和压缩。
· 静态资源缓存技术：Web应用防火墙设备将访问内容保存在缓存里，当客户端再次访问时，设备直接从缓存中读取访问内容，返回给客户端，从而减少了与Web服务器的通信次数，节省时间，从而获得站点加速的效果。
· TCP连接复用技术：当设备与服务器通过建立TCP连接进行数据传输完毕后，将继续保持此TCP连接一段时间。当设备接收到Web客户端发送的HTTP请求后，将检测当前是否存在空闲的TCP连接(即空闲的长连接)。若存在，则设备将发送HTTP请求到空闲的长连接上，避免由于新建TCP连接造成的延时和服务器资源的耗费，从而获得站点加速的效果。
· SSL连接复用技术：设备与服务器之间的SSL连接复用默认是开启的。当站点类型为HTTPS且没有开启SSL卸载功能时，如果负载均衡服务器开启了SNI检查，建议用户关闭SSL连接复用和TCP连接复用，以保证客户端正常地访问网站。
· 压缩技术：当Web服务器发送响应报文给Web客户端时，可不对报文进行压缩即直接发送给设备，设备分析完成后再将数据进行压缩发送给客户端，这样可以减少Web服务器的负担，同时提高识别攻击的准确性。
[bookmark: _Toc112079028]使用静态资源缓存技术
使用静态资源缓存技术进行站点加速，按照以下步骤进行操作：
1. 点击“站点 > Web站点 ”，进入Web站点页面。。
2. 选中Web站点列表中的指定站点，点击“编辑”按钮，打开<站点防护配置>页面。
3. 选择“站点加速”标签页，选中“静态资源缓存”。
4. 点击“开启”开关，开启静态资源缓存功能。
 [image: ]
5. 在“文件类型”中选择需要缓存的文件类型。
6. 如需对其他文件类型进行缓存，在“自定义文件类型”文本框中自定义文件类型。
7. 在“HTTP 方法”中，选择需缓存响应内容的HTTP请求方法。系统支持缓存四种HTTP请求的响应内容，分别是HTTP GET、HEAD、POST和PUT。系统默认缓存HTTP GET请求和HEAD请求的响应内容。勾选HTTP POST/ PUT请求后，系统将对以上HTTP请求的响应内容进行缓存，进一步减少客户端与服务器的交互次数，加快客户端获取访问内容的速度。
8. 点击“确定”完成配置。
对静态资源缓存进行全局设置：
1. 选择“系统 > WAF全局配置 > 全局参数配置”，进入全局参数配置页面。
2. 在“站点缓存过期时间”文本框中指定站点缓存文件的过期时间。当客户端访问的被缓存文件的缓存时间到达此指定时间后，设备将向Web服务器重新请求此文件。
清除缓存：
1. 点击“站点 > Web站点 ”，进入Web站点页面。
2. 点击“清除缓存”按钮，清除所有站点的缓存文件。
使用静态资源缓存时，注意以下事项：
· 若HTTP POST/ PUT请求的请求体大于32K，系统不缓存响应内容。
· 为保护客户端隐私，响应头中如含有set-cookie，则响应不会被缓存。
· 当缓存内容的大小占用缓存空间90%的时候，系统将自动清理最旧的20%内容。
[bookmark: _Toc112079029][bookmark: 552831080]使用连接复用技术
连接复用技术包括TCP连接复用和SSL连接复用，仅适用于反向代理模式、牵引模式和单臂模式。使用连接复用技术进行站点加速，按照以下步骤进行操作：
1. 点击“站点 > Web站点 ”，进入Web站点页面。
2. 选中Web站点列表中的指定站点，点击“编辑”按钮，打开<站点防护配置>页面。
3. 选择“站点加速”标签页，选中“连接复用”。
4. 点击“TCP连接复用”后的“启用”按钮，开启TCP连接复用功能。
5. 点击“SSL连接复用”后的“启用”按钮，开启SSL连接复用功能。
6. 点击“确定”完成配置。
注意：
· 开启连接复用功能时，须确保服务器端支持HTTP1.1，否则该功能不生效。
· 当站点类型为HTTPS且没有开启SSL卸载功能时，如果负载均衡服务器开启了SNI检查，建议用户关闭SSL连接复用和TCP连接复用，以保证客户端正常地访问网站。
[bookmark: _Toc112079030][bookmark: -123517952]报文压缩配置
当Web服务器发送响应报文给Web客户端时，可不对报文进行压缩即直接发送给设备，设备分析完成后再将数据进行压缩发送给客户端，这样可以减少Web服务器的负担，同时提高识别攻击的准确性。用户需在设备上同时开启“禁止服务器压缩”和“允许传输客户端压缩”功能，才可实现上述效果。具体配置，按照如下步骤进行操作：
1. 点击“站点 > Web站点 ”，进入Web站点页面。
2. 选中Web站点列表中的指定站点，点击“编辑”按钮，打开<站点防护配置>页面。
3. 选择“站点加速”标签页，选中“压缩”。
4. 点击“禁止服务器压缩”后的“启用”按钮，设备将禁止Web服务器端压缩报文；不启用，则压缩。
5.  点击“允许传输客户端压缩”后的“启用”按钮，设备会将传输至客户端的报文进行压缩；不启用，则不压缩。 
6. 点击“确定”完成配置。
{b}注意: {/b}开启上述功能后，可能会影响设备性能。
[bookmark: _Toc112079031][bookmark: -1042458757]配置网页防篡改
设备通过爬虫把指定类型的网页文件保存为基线文件(baseline)，同时，周期性的对指定网页文件进行爬虫和计算水印，判断网页文件是否发生了修改。如果发生了修改，会生成防篡改日志。管理员可对每条防篡改日志进行裁决，确认修改事件是否是篡改或是正常修改。
配置网页防篡改功能，按照以下步骤进行操作：
1. 点击“站点 > Web站点 ”，进入Web站点页面。
2. 选中Web站点列表中的指定站点，点击“编辑”按钮，打开<站点防护配置>页面。
3. 选择“站点防篡改”标签页。
4. 点击“开启”开关，开启站点防篡改功能。
5. 选择运行模式。学习模式适用于如下两种情况：首次开启站点防篡改功能后；网站更新后。保护模式适用于：爬虫对整个站点完成基线文件的爬取后。需要手动切换运行模式。爬虫是否完成爬取可根据设备系统日志中的日志进行判断。

· 处于学习模式时，设备从默认页面开始，根据层级设置进行爬取。将爬取到的网页文件保存为基线文件。学习模式具有以下特点：
· 爬虫从配置的默认页面开始进行爬取。开始爬取时，产生设备系统日志。
· 爬取一遍后，产生设备系统日志提示用户。多站点配置下，所有站点都爬取完毕，产生一次日志提示。日志内容为“Baseline update done”。
· 每个基线文件对应的网页文件产生变化时会产生一条网页防篡改日志。第一次爬取站点时将产生大量日志。
· 当学习模式的参数改变时，将停止当前爬取进度，产生日志，清空基线文件，按照新的配置进行爬取。
· 关闭网页防篡改功能或删除此站点时，清除该站点的基线文件。
· 设备重启不清除基线文件。
· 处于保护模式时，设备从默认页面开始，周期性爬取Web服务器文件，并检测文件是否与基线文件一致。保护模式具有以下特点：
· 周期时间由文件所处的网页层级决定。主页面的爬取周期为1分钟，其他页面的爬取周期根据全局配置决定。
· 检测到文件修改时，保存修改后的文件，产生防篡改日志。由管理员在防篡改日志上裁决是否为篡改。
· 如果发生了修改且未裁决，则将客户端请求重定向到基线文件，返回基线文件中保存的网页。
· 如果修改被裁决为篡改，将客户端请求重定向到基线文件，清空缓存中的对应文件。检测到Web服务器上的对应文件恢复后，取消客户端请求重定向。
· 如果修改被裁决为正常更新，则更新基线文件，取消客户端请求重定向，清除缓存中的对应文件。
· 裁决完成后，篡改后的文件继续保存在设备作为取证文件。可通过防篡改日志中的URL进行访问。取证文件最多保存10GB。
· 防篡改日志包含基线文件的URL，篡改后文件的URL，引用篡改文件的页面的URL。
6. 在“学习模式”下，配置如下参数：
· 默认页面：指定爬虫的入口URL（支持IPv4或IPv6地址）。默认页面配置的域名请尽量与客户端访问的域名一致。
· 指定目标IP和Port：点击开启并指定真实服务器的IP和端口。启用后，系统将使用该IP和Port来爬取服务器的链接，不再使用原默认页面URL中的域名。关闭后，将使用默认页面URL中的域名来爬取。
· 时间表：指定站点处于保护模式时，暂时关闭网页防篡改防护功能的时间表。在时间表生效周期内，系统将关闭对站点URL的网页防篡改防护，即对于在时间表生效周期内站点网页的变更，系统不会将其判定为篡改事件。
注意：在时间表生效周期内，系统依然周期性爬取站点网页文件。当在时间表内变更的网页内容被爬取到时，系统会将其更新到基线文件，因此建议时间表时长大于两倍的爬取周期，且在时间表生效的前半段周期内进行站点更新操作。
· 选择已有时间表：在下拉菜单中指定时间表。
· 新建时间表：点击[image: ]按钮，创建新的时间表，具体步骤可参照“对象 > 时间表 > 创建时间表”。
· 相似度：点击“开启”开关，并指定站点处于保护模式时，系统允许站点网页文件发生变更的程度，取值范围为0-100%，默认为70%。当站点处于保护模式时，系统将对发生变更的网页文件与基线文件进行比较，并得出相似度百分比。若该值小于设定值，系统将此次站点变更判定为篡改行为，并记录日志；若该值大于或等于设定值，系统将此次站点变更判定为正常修改，不执行防篡改防护动作。
· 例外URL：指定站点处于保护模式时，网页防篡改的例外URL。当站点处于保护模式时，系统将不对该例外URL进行网页防篡改防护；当站点处于学习模式时，对于网页防篡改例外URL，爬虫依然会爬取其网页文件。点击“新建”按钮，添加多条URL条目；选中指定的URL条目，点击“删除”按钮，删除相应URL条目。系统最多支持添加32条例外URL。
· 匹配模式：在下拉列表中选择例外URL的匹配模式，包括精确匹配（如"/test/a.html"）和路径匹配（如"/test/"）。
· URI：指定URI信息。
· 层级：设定爬虫爬取链接的层级。当前默认页面为第3级。
· 文件类型：对指定的文件类型进行爬取。
· 自定义文件类型：对自定义的文件类型进行爬取。
· 文件大小：大于此限制的文件将不爬取。
· 学习无后缀文件或文件路径：开启后，可对无后缀的文件或文件路径进行爬取，如:https://www.xxx.com/test/或https://www.xxx.com/nosuffix。
· 强制学习默认页面：指定必须爬取站点的默认主页，如：https://www.xxx.com/index.html。
注意：若网站的主页为动态页面，可能会产生较多的防篡改日志。
7. 点击“确定”完成配置。
对网页防篡改功能进行全局设置：
1. 选择“系统 > WAF全局配置 > 全局参数配置”，进入全局参数配置页面。
2. 在“防篡改爬虫容量限制”文本框中指定每周期对所有站点进行爬取所能爬取文件的的最大容量。如果空间不足，将停止爬取，产生空间不足日志。
3. 在“防篡改爬虫扫描周期”文本框中指定爬虫爬取周期。
使用网页防篡改时，注意以下事项：
· 爬虫将只爬取HTTP GET请求的响应内容；
· 爬虫不获取AJAX方式下由JS加载的页面内容；
· 爬虫不获取需要用户输入才能触发的页面内容，比如用户登录后才能看到的内容。
[bookmark: _Toc112079032]开启健康状态检测
健康状态检测功能通过向后端Web服务器发出HTTP请求和接收响应的方法，检测后端Web服务器的健康状态。如果服务器处于健康状态，事件日志中显示其状态为up；如果服务器处于失败状态，日志显示其状态为down。处于失败状态的服务器将不再分配到HTTP请求。
开启健康状态检测，按照以下步骤进行操作：
1. 点击“站点 > Web站点 ”，进入Web站点页面。
2. 选中Web站点列表中的指定站点，点击“编辑”按钮，打开<站点防护配置>页面。
3. 选择“健康状态检测”标签页。
4. 点击“开启”开关，开启健康状态检测功能。
· 返回自定义错误提示页面：当检测到服务器的健康状态为down时，系统将返回站点配置的“自定义错误提示页面”给访问的用户。注意：在反向代理和单臂模式下，只有检测到所有负载均衡的服务器都为down状态时，才返回站点配置的“自定义错误提示页面”。
· 间隔时间：对同一台后端服务器两次检测之间的时间间隔。
· 失败界定次数：对一台后端服务器检测失败多少次之后方才确定其为失败。
· 成功界定次数：对一台后端服务器检测成功多少次之后方才确定其为成功。
· 检查页面：输入请求页面的URL，选择HTTP协议版本。
5. 点击“确定”完成配置。
[bookmark: _Toc112079033][bookmark: 1591884818]自定义错误提示页面
当设备阻断某条访问请求时，将返回给客户端一个提示页面，系统支持用户自定义该提示页面，用户可根据网站的具体情况进行设置，返回给用户错误提示页面或提示信息，以方便客户端及时获知网站的要求及限制。
开启自定义错误提示页面，按照以下步骤进行操作：
1. 点击“站点 > Web站点 ”，进入Web站点页面。
2. 选中Web站点列表中的指定站点，点击“编辑”按钮，打开<站点防护配置>页面。
3. 选择“自定义错误提示页面”标签页。
4. 点击“开启”开关，开启自定义错误提示页面功能。
5. 选择自定义错误页面模式：错误页面或自定义内容。
· 选择“错误页面”，需继续从下拉列表中选择具体的错误页面。系统默认选择预定义的错误页面，若需创建错误页面，进入“系统 > WAF全局配置 > 自定义错误页面管理”，进行配置。
· 选择“自定义内容”，需继续配置页面的标题和正文内容。
[bookmark: _Toc112079034][bookmark: _Ref-507615804]配置站点负载均衡
站点负载均衡仅适用于反向代理模式和单臂模式。
负载均衡能够在多个服务器之间实现流量分配，优化资源利用率，降低访问延迟时间，并避免误配置造成的影响。负载均衡支持以下三种机制：
· 轮询：依序分配HTTP请求。
· 最少连接：将请求分配给活跃连接数最少的服务器。
· IP Hash：根据客户端地址决定分配给哪台服务器。该方法能够保证会话的连续性。
新建站点时，在<站点防护配置>页面选择<负载均衡>标签页。
1. 根据需要选择“负载均衡算法”，可选择加权轮询、最少连接或IP Hash。
2. 点击“负载服务器”列表下方的“新建”按钮，输入服务器的IP地址，端口号和权重。权重值越大，接收到的请求个数越多。
3. 可以重复上一步，继续添加负载服务器。
4. 添加完成后，点击“确定”，完成负载均衡配置。
[bookmark: _Ref-790487660][bookmark: _Toc112079035][bookmark: _Ref1438846671]配置站点自学习功能
自学习功能是对现有攻击防护功能的补充。配置自学习功能后，已通过防护处理过的正常流量（即已通过访问控制策略和安全策略进行过滤处理的流量）会继续经过设备进行自学习。学习过程中，设备将对收集到的正常流量进行分析，建立学习模型，并且不断更新该模型。用户可以将学习模型中的URL转换为保护模式进行防护。当站点引用自学习策略后，设备将根据自学习模型的内容，对符合模型的流量进行继续后续处理，而对于违背模型的流量将直接进行告警、阻断或重定向URL，从而实现对不符合正常客户行为的流量进行防护，提高了Web站点的安全性。
自学习功能以HTTP事务为学习对象，对URL的参数和Cookie等内容进行学习。URL有3种状态：学习中、学习完成、保护模式。处于"学习中"的URL，表示系统正在持续收集样本，未达到学习完成条件。处于“学习完成”的URL，表示该URL已经被学习到足够的访问量或学习到足够的访问时间，系统不再收集该URL的样本，该URL学习完成。处于“保护模式”的URL，表示该URL将会通过站点的自学习策略进行防护。
用户若认同某处于“学习中”的URL的学习结果，可将其状态手动切换为“学习完成”或“保护模式”状态。对“学习完成”的URL，用户可进行分析，将结果满意的URL切换为“保护模式”状态，进行防护；对结果有疑义的，可修改该URL的结果后再切换为“保护模式”。对处于“保护模式”的URL，若用户对学习结果不满意，可将URL状态重新切换为“学习完成”，不再进行防护。学习中、学习完成、保护模式三种状态的切换关系图，如下：
[image: ]
[bookmark: _Toc112079036]配置自学习功能
配置站点的自学习功能，按照以下步骤进行操作：
1. 点击“站点 > Web站点 ”，进入Web站点页面。
2. 选中Web站点列表中的指定站点，点击“高级防护功能”按钮，在下拉菜单中选择“自学习”，打开<自学习>页面。
[image: ]
3. 选择<配置>标签页，配置URL学习完成条件，配置完成后，满足以下任一条件，即认为学习完成，URL学习状态将变为“学习完成”：
· 条件1：每个URL被访问的次数及访问每个URL的不同源IP数同时达到指定数量；
· 条件2：每个URL被学习的时间达到指定时间；
4. 如需配置URL学习完成后自动切换到保护模式，勾选“URL学习完成后自动切换到保护模式”复选框。不勾选，URL学习完成后，将处于“学习完成”状态。
5. 如需学习不带有参数的URL，勾选“学习不带参数的URL”复选框，表示系统将对带参数和不带参数的URL都进行学习。不勾选，表示系统只对带参数的URL进行学习。
6. 如需配置不需要进行学习的URL，点击“不学习URL”列表中的“新建”按钮，添加URL的匹配文本，可添加多条，同时可以设置精确匹配或正则匹配两者方式。
7. 如需配置不需要进行学习的IP信誉类别，可勾选IP信誉类别前的复选框，系统将不对勾选的类别进行学习，更多IP信誉介绍请参考“策略 > IP防护策略”。
8. 配置完成上述参数后，点击“开始学习”按钮，站点将开始URL学习，页面将置灰，不可继续配置。
9. 如需停止URL学习，点击“停止学习”按钮，系统将停止自学习样本的收集。
[bookmark: _Toc112079037]查看自学习模型
当自学习的<配置>标签页已配置了自学习相关参数，点击“开始学习”按钮，设备将开始收集自学习样本。
选择自学习的<自学习模型>标签页，将看到自学习模型中以域名为单位的自学习结果。自学习结果分别对处于学习中、学习完成和保护模式状态的URL数量及学习到的URL总数进行了统计。
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点击每个域名前面的“+”按钮，将展开自学习结果的详细内容，包括URL和Cookie信息。
点击每个域名后的[image: ]按钮，可删除该域名的自学习结果。
点击每个页面右上方的“删除学习模型”按钮，可删除整个学习模型。
[bookmark: _Toc112079038]URL详情
展开某域名的自学习结果后，选择<URL>标签页，页面将显示URL的路径层级、状态、请求方法、HTTP请求个数、客户端IP地址数及学习时间。
选中任意一条URL，可进行如下操作：
· 点击列表上方的“不学习”按钮，该URL被加入到不学习列表中，系统将不再对该URL进行学习。
· 点击列表上方的“删除”按钮或点击该URL表项后的[image: ]按钮，可删除URL，删除后，系统会重新学习该URL。
· 点击该URL表项后的[image: ]，弹出<编辑URL参数>页面。
注：处于"学习中"的URL不可进行参数编辑，只可进行部分操作的设置。
在<编辑URL参数>页面中配置参数信息。
	选项
	说明

	URL路径
	显示该URL路径信息，不可编辑。

	状态
	显示该URL当前的学习状态，可通过"操作"中的动作进行状态切换。

	操作
	可对该URL可进行的后续操作。包括“切换为保护模式”、“切换为学习完成”、“加入不学习列表”、“删除”。不同状态的URL可进行的操作不同，请以实际为准。

	请求方法
	如需修改HTTP请求的方法，可在此处修改，如GET、POST等。支持配置多个请求方法。

	参数列表

	参数名称
	指定URL的参数名称，如需添加多个参数，点击“新建”按钮。

	参数类型
	指定URL的参数的类型，“number”或“string”。

	范围
	指定URL的参数的最大长度和最小长度。

	必需
	指定URL的参数是否必须。


[bookmark: _Toc112079039]Cookie详情
展开某域名的自学习结果后，点击“Cookie”页签，显示学习到的Cookie的Path路径及HttpOnly参数信息。
 
[bookmark: _Toc112079040][bookmark: _Ref-898561237]外链改写
仅在反向代理和单臂部署模式下，系统支持外链改写功能。
当网站进行IPv6网络升级后，可能会出现“天窗问题”，即网站中的网页包含其它网站内容的链接（外链）没有升级为IPv6网络，当客户端访问网站时，会出现网站页面响应缓慢或部分页面内容无法显示的问题。
WAF支持外链自动探测和改写功能，用户可将探测到的外链，按需添加到外链改写列表中，当网站返回给客户端的响应中包含外链列表中的链接时，系统会对该响应体进行改写，然后返回给客户端。后续客户端访问该外链网站时，WAF设备将作为代理访问该外链网站，并返回响应给客户端，从而解决“天窗问题”。
[bookmark: _Toc112079041]配置外链改写
配置外链改写功能，按照以下步骤进行操作：
1. 点击“站点 > Web站点 ”，进入Web站点页面。
2. 选中Web站点列表中的指定站点，点击“高级防护功能”按钮，在下拉菜单中选择“外链改写”，打开<外链改写>页面。
[image: ]
3. 在<外链改写>页面中进行如下配置。 
	选项
	 说明

	外链改写
	点击“启用”按钮，开启外链改写功能。开启后，当网站服务器返回给客户端的响应中包含外链改写列表中的外链链接时，系统会对该响应体中的外链地址进行改写， 然后返回给客户端。后续客户端访问该外链网站时，WAF设备将作为代理访问该外链网站，并返回响应给客户端。

	多级改写
	点击“启用”按钮，开启多级外链改写功能。开启后，当客户端通过设备改写后的外链进行访问时，若返回的响应中仍包含外链，且外链匹配上外链列表中的链接地址，设备将会继续改写。

	外链前缀
	指定外链改写后的链接前缀，范围是1到63个字符。

	导入外链自发现
	点击该按钮，打开<外链发现列表>页面。在该页面进行外链探测的配置。 用户可将探测发现到的外链，添加到外链改写列表中，用于后续的外链匹配和改写。 
	选项
	说明

	发现模式
	指定外链探测的模式，系统支持“全部URL”和“仅超链接”模式。“全部URL”表示探测以"http://、"https://和"//开头的外链，“仅超链接”表示仅探测以href="http://、href="https://和href="//开头的外链。

	域名过滤查询
	在文本框中配置过滤外链的域名，点击“查询”，系统将在外链发现列表中过滤出满足条件的外链链接。点击“清除过滤”，还原过滤前的外链发现列表。

	开启外链自发现
	点击“开启外链自发现”按钮进行开启。开启后，系统会在网站被访问时对网页中的外链进行探测，并将探测到的外链链接显示在下方列表。该功能开启后，将持续消耗系统性能。外链自发现完成后，请手动关闭外链发现。点击“关闭外链自发现”按钮进行关闭。

	刷新
	点击“刷新”，刷新当前外链发现列表。

	清除所有
	点击“清空所有”，清空当前已探测到的外链数据。注意：清空后，已加入外链改写列表中的链接不会再被探测发现到。

	添加
	在列表中选中一条或多条外链表项，点击“添加”按钮，将发现的外链添加至外链改写列表。

	取消
	点击“取消”按钮，关闭<外链发现列表>页面。




	外链改写列表
	 该列表包含需进行外链改写的外链地址，可以通过<外链发现列表>探测发现的结果直接添加或手工添加。点击“新建”按钮添加外链链接；选中任意一条或多条外链，点击“删除”按钮进行删除。
· 类型：指定外链链接的改写类型。系统支持HTTP和HTTPS两种类型。内容为空表示保持外链链接原有类型。系统将根据指定的类型对外链链接进行改写。
· 域名：指定需匹配并改写的外链链接的域名。系统将对匹配上指定域名的外链链接进行改写。
 例如：指定类型为“HTTPS”，域名为“www.baidu.com”，指定外链前缀为“proxy”，当客户端申请访问站点页面“http://www.waf.com:9999/index.com”，若Web网站返回给客户端的响应中包含的外链，外链为“//www.baidu.com/123.jpg”时，系统会将该外链地址改写为：“http://www.waf.com:9999/proxy.https.www.baidu.com/123.jpg”。


4. 点击“确定”，完成配置。
注意：
· 外链探测和改写暂不支持中文域名。
· 被压缩的响应体不支持外链探测和改写功能，所以开启外链改写功能和外链自发现功能时，请先开启<站点加速>标签页中的“禁止服务器压缩”功能。
[bookmark: _Toc112079042][bookmark: _Ref175920734]配置弱口令
账号劫持攻击导致攻击者可以直接获取合法用户的权限，而弱口令是账号劫持攻击中最常见的一种方式。WAF支持弱口令检测功能，可以对使用弱口令的账号进行检测、统计等。帮助用户实现账号安全管理，在<站点监控>页面查看站点账号安全信息。
[bookmark: _Toc112079043]配置弱口令检测功能
配置站点的弱口令检测功能，按照以下步骤进行操作：
1. 点击“站点 > Web站点 ”，进入Web站点页面。
2.  选中Web站点列表中的指定站点，点击“高级防护功能”按钮，在下拉菜单中选择“弱口令”，打开<弱口令>页面。
[image: ] 
在<弱口令>页面，填写配置信息。
	选项
	说明

	弱口令开关
	 点击“启用”按钮，开启弱口令检测功能。 默认是关闭状态。 

	高级配置

	联动用户会话跟踪策略
	点击“启用”按钮，开启用户会话跟踪策略联动。默认是关闭状态。

	用户会话跟踪策略
	 开启用户会话跟踪策略联动后，系统自动同步站点已引用的用户会话跟踪策略。 联动用户会话跟踪策略后，可以根据策略的配置，实现登录成功的判断。如果站点未引用用户会话跟踪策略，弱口令引用的用户会话跟踪策略会自动同步应用到站点上。
注意： 开启用户会话跟踪策略联动后，当用户使用弱口令登录站点成功，会在<网页事件日志>页面产生相应日志。 

	密码字段
	指定需匹配的用户会话在登录认证时，需要填写的密码标识（用于表示密码的标识信息）。默认值为“password;passwd;pwd;Password;PASSWORD”。多个密码字段用;间隔。

	用户名字段
	指定需匹配的用户会话在登录认证时，需要填写的用户标识（用于表示用户的标识信息）。默认值为“username;user;name;account;Username;User;USER”。 多个用户名字段用;间隔。
注意：如果开启“联动用户会话跟踪策略” ，本参数隐藏。系统使用用户会话跟踪策略中的“用户名字段”做弱口令检测。 

	登录URL
	 指定需匹配的用户会话所访问的站点的登录URL的相对路径。默认登录URL为“/.*login.*”。点击“新建”按钮可新建登录URL，如：“/test/login.php”。选中指定的URL，点击“删除”按钮可进行删除。最多配置8条登录URL。
注意：
·  如果开启“联动用户会话跟踪策略” ，本参数隐藏。系统使用用户会话跟踪策略中的“登录URL”做弱口令检测。 
·  登录URL仅支持正则表达式。 

	密码长度
	指定密码长度，当匹配的密码长度少于该数量时，系统判定为弱密码。取值范围是4-50，默认是6。

	密码字符类型
	指定密码的不同字符类型的数量，当匹配的密码字符类型少于该数量时，系统判定为弱密码。取值范围是1-4，默认是2。

	账号密码相同检查
	点击“启用”按钮，开启账号、密码相同的检查。默认是开启状态。

	连续字符检测
	 点击“启用”按钮，开启密码连续字符检测。默认是开启状态。检测密码中是否存在以下情况的连续字符，如果有一种情况符合则系统判定为弱密码，包括： 
·  密码中是否存在6位及以上连续ASCII码值，比如123456。
· 密码中是否存在6位及以上连续相同的字符，比如111111。 

	指定弱密码
	点击“新建”按钮指定弱密码，当用户登录站点的密码与指定的弱密码相同时，系统判定为弱密码。点击“新建”按钮可继续添加多条弱密码。选中指定的弱密码，点击“删除”按钮可进行删除。最多配置128条弱密码。 


[bookmark: _Toc112079044][bookmark: _Ref-287330319]站点批量操作
系统支持批量修改站点，包括调整站点防护状态、开启Web访问日志、配置站点安全策略等。
站点批量操作支持以下功能：
· 支持站点状态调整，包括：“防护”、“转发”和“维护”三个状态。
· 支持开启/关闭安全策略仅告警。
· 支持开启/关闭Web访问日志。
· 支持站点策略配置。
· 支持新建指定站点的报表任务。
批量调整站点状态，按照以下步骤进行操作：
1. 点击“站点 > Web站点 ”，进入Web站点页面。
2. 选中Web站点列表中的指定站点，点击“批量操作”按钮，在下拉菜单中选择“防护”、“转发”或“维护”，批量修改指定站点的状态。
3. 修改完成后，可以在站点列表的“状态”列看到相应站点的变化。
批量开启/关闭安全策略仅告警，按照以下步骤进行操作：
1. 点击“站点 > Web站点 ”，进入Web站点页面。
2. 选中Web站点列表中的指定站点，点击“批量操作”按钮，在下拉菜单中选择“开启安全策略仅告警”或“关闭安全策略仅告警”，进行批量修改。
说明：开启安全策略仅告警后，指定站点引用的安全策略下的所有防护规则的已配动作均不生效，系统仅产生告警信息。
3. 修改完成后，选中指定站点，点击“编辑”按钮，可以查看安全策略是否仅告警。
批量开启/关闭Web访问日志，按照以下步骤进行操作：
1. 点击“站点 > Web站点 ”，进入Web站点页面。
2. 选中Web站点列表中的指定站点，点击“批量操作”按钮，在下拉菜单中选择“开启Web访问日志”或“关闭Web访问日志”，进行批量修改。
3. 修改完成后，可以在站点列表的“记录Web日志”列看到相应站点的变化。
批量修改站点的安全策略，按照以下步骤进行操作：
1. 点击“站点 > Web站点 ”，进入Web站点页面。
2. 选中Web站点列表中的指定站点，点击“批量操作”按钮，在下拉菜单中选择“站点策略配置”，弹出<站点策略配置>页面。
3. 在“安全策略”的下拉菜单中选择一条新的安全策略应用到指定站点中。
4. 点击“确定”完成配置。
5. 修改完成后，可以在站点列表的“安全策略”列看到相应站点的变化。
批量修改站点的安全策略，按照以下步骤进行操作：
1. 点击“站点 > Web站点 ”，进入Web站点页面。
2. 选中Web站点列表中的指定站点，点击“批量操作”按钮，在下拉菜单中选择“站点策略配置”，弹出<站点策略配置>页面。
3. 在“安全策略”的下拉菜单中选择一条新的安全策略应用到指定站点中。
4. 点击“确定”完成配置。
5. 修改完成后，可以在站点列表的“安全策略”列看到相应站点的变化。
批量新建指定站点的报表任务，按照以下步骤进行操作：
1. 点击“站点 > Web站点 ”，进入Web站点页面。
2. 选中Web站点列表中的指定站点，点击“批量操作”按钮，在下拉菜单中选择“报表”，弹出<报表任务配置>页面。如果不选中指定站点，则站点默认为“Any”或空白，不同型号的设备显示情况不同，以实际页面为准。“Any”即对所有的站点配置报表任务。
3. 对报表任务进行配置。具体配置方法，请参阅报表任务。
4. 点击“确定”完成配置。
5. 配置完成后，可以在“监控 > 报表”的<报表任务>页面查看指定站点的报表任务，默认是“已启用”状态。
批量新建指定站点的PCI-DSS符合性报表任务，按照以下步骤进行操作：
1. 点击“站点 > Web站点 ”，进入Web站点页面。
2. 选中Web站点列表中的指定站点，点击“批量操作”按钮，在下拉菜单中选择“PCI-DSS 符合性报表”，弹出<报表任务配置>页面。如果不选中指定站点，则站点默认为“Any”或空白，不同型号的设备显示情况不同，以实际页面为准。“Any”即对所有的站点配置PCI-DSS符合性报表任务。
3. 对PCI-DSS符合性报表任务进行配置。具体配置方法，请参阅报表任务。
4. 点击“确定”完成配置。
5. 配置完成后，可以在“监控 > 报表”的<报表任务>页面查看指定站点的报表任务，默认是“已启用”状态。
[bookmark: _Toc112079045][bookmark: _Ref288407249]站点自发现
仅在串联、监听及牵引部署模式下，系统可配置站点自发现功能。配置后，系统将通过自主监测网络中的HTTP/HTTPS流量，发现当前网络中的Web网站或服务，用户可选择一个或多个需要保护的网站，一键添加到站点，进行快速的上线部署。此外，系统还支持指定具体的网段范围进行站点发现，以及通过HTTP响应码对发现的站点进行筛选。
另外，用户还可开启默认站点发现功能，开启后，系统将监测网络中的HTTP类型的站点流量，并将被发现次数达到指定值的网站自动加入到默认站点发现列表中，然后通过默认站点进行安全防护。默认站点可用于部署之初，用户尚未添加特定的防护站点时，对Web网络的基础安全防护。若需全面系统化的Web网站防护，请新建站点。
[bookmark: _Toc112079046]配置站点自发现
配置站点自发现，按照以下步骤进行操作：
1. 点击“站点 > 站点自发现”，进入站点自发现页面。
[image: ]
2. 配置如下参数：

	选项
	说明

	流量入接口
	从下拉列表中选择流量的入接口，系统将检测该接口的入流量，用于发现Web站点，可指定多个。若不指定流量入接口时，默认发现所有接口的流量。建议：选择与外网相连的接口，即WAN口。

	发现网段
	 在发现网段的列表框中，点击“新建”按钮，然后在IP文本框中输入IPv4地址/掩码或IPv6地址/前缀。可添加一个或多个网段，如不指定，系统将对网络环境中所有流量进行自发现。 

	响应码筛选
	若需发现指定响应码的Web网站或服务，点击“响应码筛选”后的启用按钮，并配置预定义的HTTP响应码或者自定义特定的响应码。注意：系统暂不支持对特定的HTTPS响应码进行筛选，将对所有HTTPS响应进行发现。

	HTTPS站点发现
	若需自发现HTTPS类型的Web网站或服务，点击“HTTPS站点发现”后的启用按钮。系统会对HTTPS流量进行检查，发现的HTTPS类型的Web网站或服务将显示在列表下方。

	默认站点发现
	仅监听模式和串联模式下支持该功能。点击启用按钮并设置最少发现次数。配置后，当Web网站被发现的次数达到指定值时，系统会自动将其加入到下方<默认站点服务>标签页的“默认站点发现（HTTP）”列表中，然后通过默认站点（Default）进行安全防护。


3. 点击“开始”按钮，当指定的网段流量经过WAF设备时，系统将开始自动发现网络中Web网站或服务，并在下方列表中显示。若需停止自发现功能，点击“停止”按钮。自发现的Web网站或服务分为以下几类：
· HTTP站点发现：显示当前发现的所有的HTTP类型的Web站点或服务器的IP、端口、域名、发现次数、可执行的操作、防护状态、协议和请求方法。
· HTTPS站点发现：显示当前发现的所有的HTTPS类型的Web站点或服务器的IP、端口、域名、发现次数、可执行的操作、防护状态、协议和请求方法。
· 默认站点服务：仅监听模式和串联模式下支持该功能。包括默认站点发现（HTTP）和自定义服务。
· 默认站点发现（HTTP）：显示系统发现的所有HTTP类型的默认站点或服务器的IP、端口和域名（支持所有域名的站点，当前显示为any）。此列表中显示的条目将通过默认站点（default）进行安全防护。当关闭默认站点发现功能后，列表中已发现的条目仍然存在。对于不需防护的条目，可点击“添加到例外”按钮，将其添加的<默认站点例外>，该条目将不再出现在此列表中。
· 自定义服务：点击“新建”按钮，指定Web服务器网站的IP、IP范围、IPv4/掩码或者IPv6/前缀长度，同时指定服务的端口或端口范围，可最多添加16条。点击“确定”配置成功，默认站点（default）可立即对相应的IP和端口进行防护。
注意：可以指定IP、IP范围、IPv4/掩码或者IPv6/前缀长度为“any”，或者指定端口或端口范围为“any”，两者不能同时配置为“any”，例如：指定IP为“any”，端口为12，则默认站点（default）会对任意IP且端口为12 的Web服务器网站进行防护。
· 默认站点例外：仅监听模式和串联模式下支持该功能。包括默认站点例外（HTTP）和自定义例外服务。
· 默认站点例外（HTTP）：显示被“添加到例外”的默认站点。此列表中显示的条目将不会通过默认站点（default）进行安全防护。
· 自定义例外服务：点击“新建”按钮，指定Web服务器网站的IP、IP范围、IPv4/掩码或者IPv6/前缀长度，同时指定服务的端口或端口范围，可最多添加16条。点击“确定”配置成功，相应的IP和端口将不会通过默认站点（default）进行安全防护。
4. 根据需要，选中任一站点发现页签，在列表中选择需要创建为站点的条目，然后点击“新建站点”。在弹出的<站点配置>对话框，配置站点的相关参数，请参阅配置Web站点的介绍。
5. 点击自发现列表上方的[image: ]按钮添加过滤条件进行过滤。例如：若需将同一域名，不同IP/端口的Web服务器快速添加的WAF站点进行防护，可通过“域名”过滤条件进行筛选，然后全选后，点击“新建站点”按钮添加安全防护站点。
6. 如出现IP地址和端口号相同、域名不同或域名相同、IP地址和端口不同的Web服务器，也可根据需要点击“添加到已知站点”，将该条目添加到已创建的站点中。
7. 根据需要，可选中已发现的站点条目，点击“删除”，将无用或不需要的条目删除。
{b}注意: {/b} 
· 对于已经新建站点或者添加到已知站点的发现条目，会被自动删除。
· 对于发现次数比较多的网站可能网络流量也比较大，建议用户优先进行防护。
· 只有点击该“停止”按钮才能停止站点的自发现监测，关闭对话框或退出登录，自发现监测都不会停止。
· 若网络情况较为复杂，部分Web网站可能暂没有网络流量经过WAF设备，导致无法被发现。建议可多次开启自发现功能或者加长开启自发现的时间。
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[bookmark: _Toc112079047]策略
用户通过策略来防护网络中的Web攻击。策略是防护规则的集合，它包含某类型的防护规则并制定该规则的特定行为，即当系统检测到符合该类型的防护规则后所采取的行为。策略只有被配置在站点上，才会真正生效。用户也可以新建白名单和黑名单，对客户端IP等进行过滤检测。
[bookmark: _Toc112079048]策略类型
策略分为IP防护策略、访问控制策略、API防护策略、虚拟补丁策略、安全策略、自学习策略、用户会话跟踪策略和内容改写策略，共8种类型：
·  IP防护策略是根据IP信誉类别和国家/地区的IP划分，限制某些风险源IP或某些国家/地区的IP访问网站的一种防护方式。 
· 访问控制策略是控制站点的访问请求是否被允许。支持通过HTTP请求方法、文件类型、HTTP版本、URI路径及客户端IP等多个条件对访问请求进行过滤。
· API防护策略是对网站API流量的合规性进行检测和防护。
· 虚拟补丁策略是对扫描出的站点漏洞进行快速修复的一种防护方式。
· 安全策略是对传统的已知威胁进行防护的一种基础方式。
· 自学习策略是基于自学习功能建立模型，对违背自学习模型的异常流量进行防护，即对不符合已知正常客户行为的流量进行防护。
· 用户会话跟踪策略是通过记录、跟踪和分析用户名及会话标识，对网络攻击进行溯源和复现的一种策略，是对访问控制策略、自学习策略及安全策略的一种补充防护方式。
· 内容改写策略是对网站的请求报文进行重定向或对网站的请求/响应报文进行改写，从而避免一些安全隐患或是代码漏洞等。
当站点同时引用这八种不同的策略时，策略的匹配顺序依次是IP防护策略、访问控制策略、API策略、虚拟补丁策略、安全策略、自学习策略、用户会话策略和内容改写策略。站点以引用策略的方式，使被引用的策略下的规则对该站点生效，以起到保护该站点的作用。一个站点可以引用一条安全策略、一条虚拟补丁策略、一条自学习策略、一条API策略、一条IP防护策略和一条用户会话跟踪策略，以及多条访问控制策略和内容改写策略。
[bookmark: _Toc112079049]防护规则
防护规则分为预定义规则和用户定义规则。一条防护规则可以是单条规则，也可以是多个规则的集合。根据防护类型不同，系统支持10种预定义规则类型，防护类型分别是HTTP协议异常、DDoS攻击、注入攻击、跨站攻击、信息泄露、Cookie安全、探测访问、特殊漏洞攻击、资源非法访问、恶意软件。每种防护类型又分多种子类型。
· HTTP协议异常：用于阻断不符合协议校验策略的HTTP访问。如有大量畸形的HTTP协议数据包攻击Web服务器，会严重影响服务器对正常请求的处理。
· DDoS攻击：DDoS防护能力既包含应用层的HTTP Flood攻击（CC攻击和慢速攻击）也包含网络层的常见Flood攻击，这些攻击会直接或间接导致Web服务器无法正常对外提供服务。目前基于规则的DDoS攻击仅仅是指对HTTP Flood的防御。
· 注入攻击：用于防御系统将SQL、LDAP、SSI等命令作为数据的一部分上传到服务器以欺骗服务器执行这些攻击的行为。
· 跨站攻击：用于防御用户在浏览网站或使用IM软件时，攻击者通过利用网络漏洞恶意盗取用户的信息的行为。
· 信息泄露：用于阻断服务器传输敏感信息给用户，系统将过滤掉敏感信息并将其丢弃，以此来防止信息泄露。
· Cookie安全：用于防御保留在客户端浏览器Cookie里的用户信息被他人利用或信息泄露的行为。
· 探测访问：包含扫描器的未知目的扫描、常见爬虫引擎的爬抓行为以及针对Web服务器的目录遍历行为。用于阻止攻击者通过这些行为对Web服务器进行操作。
· 特殊漏洞攻击：用于防御用户网站程序上的漏洞，可能是由于代码编写者在编写代码时考虑不周全等原因而造成的漏洞；常见的Web漏洞有Web服务器漏洞攻击、Web框架漏洞攻击、Web应用漏洞攻击等。
· 资源非法访问：包含非法上传、非法下载以及盗链。系统可对上传和下载时Web服务器的文件类型做检测。盗链是指禁止其他网站非法盗用本网站的连接。
· 恶意软件：用于防护WebShell攻击、木马以及恶意用户访问这些应用层的恶意软件攻击行为。
防护规则类型及子类型，请参见下表：
	防护规则类型
	子类型

	HTTP协议异常
	----

	DDoS攻击
	HTTP Flood攻击。

	注入攻击
	SQL注入、LDAP注入、SSI指令注入、XPath注入、命令注入、远程文件包含、本地文件包含、代码注入、邮件注入、XML注入及其他注入。

	跨站攻击
	XSS，CSRF。

	信息泄露
	服务器错误信息泄露、数据库错误信息泄露、Web目录内容泄漏、程序代码泄露、关键字泄露、个人敏感信息泄露及其他泄露。

	Cookie安全
	HTTP Only、Cookie篡改、Cookie劫持。

	探测访问
	扫描器、爬虫、目录遍历。

	特殊漏洞攻击
	Web服务器漏洞攻击、Web框架漏洞攻击、Web应用漏洞攻击、其他漏洞攻击。

	资源非法访问
	非法上传、下载，盗链。

	恶意软件
	WebShell、恶意行为、木马、暴力破解。


注意：
· 用户定义规则和预定义规则均是全局的，可以在策略之间共享。
· 用户定义规则的优先级高于预定义规则。
[bookmark: _Toc112079050]更新防护规则
默认情况下，系统会每日自动更新防护规则库，用户可以根据需要更改规则库更新配置。系统预定义两个默认规则库更新服务器，分别是update.hsup1.360zqaq.com和update.hsup2.360zqaq.com。系统支持在线更新和和本地更新。关于更新方法，可参考“系统 > 升级管理 > 特征库升级”。
[bookmark: _Toc112079051]黑名单
系统支持将客户端IP加入到黑名单，进行阻断。系统支持识别IPv4和IPv6地址的黑名单。黑名单分为全局黑名单和站点黑名单，全局黑名单对所有站点生效，站点黑名单只对指定站点生效。当客户端IP地址出现在黑名单中后，对来自黑名单客户端IP的流量将不需要匹配其他安全策略，系统将直接拒绝其访问站点。
[bookmark: _Toc112079052]白名单
对于一些可信的源IP地址或特定对外公开的域名/URL路径，用户可以直接将其加入到白名单中。这样，对于IP白名单的主机发起的访问请求或访问特定域名/URL白名单的请求，将跳过其他安全策略（内容改写策略除外），然后被转发到站点服务器上。对于未命中白名单的访问请求，将继续黑名单及其他的过滤检测。
白名单包括两类：客户端IP和域名/URL白名单。系统支持识别IPv4和IPv6地址的白名单。客户端IP白名单分为全局客户端IP白名单和站点客户端IP白名单，全局客户端IP白名单对所有站点生效，站点客户端IP白名单只对指定站点生效。
[bookmark: _Toc112079053]综合防护
针对一些特殊的应用场景，WAF具备专门的安全防护措施。比如网络安全攻防演练，WAF可以通过配置重保模式来快速有效地实现对站点的综合防护。
[bookmark: _Toc112079054]规则例外
站点支持配置一些规则例外条目，符合规则例外的访问流量将不受该防护规则的限制。系统支持来自Web安全日志的规则例外条目，也支持手动添加规则例外条目。详细配置方法，请查阅配置规则例外。
[bookmark: _Toc112079055][bookmark: _Ref-695272414]IP防护策略
IP防护策略是根据IP信誉类别和国家/地区的IP划分，限制某些风险源IP或某些国家/地区的IP访问网站的一种防护方式。IP防护包括IP信誉防护和Geo IP防护，同时支持配置IP防护例外，例外的IP地址将跳过IP防护策略的检测。
· IP信誉防护：系统通过WAF IP信誉库中的特征规则，对访问站点的风险主机IP进行过滤。系统支持的IP信誉类别包括：僵尸主机（Bot）、垃圾邮件（Spam）、Tor节点（Tornode）、失陷主机（Compromised）、代理（Proxy）、扫描（Scanner）、暴力破解（Brute-forcer）、DDos攻击者（DDoS-attacker）。用户可分别指定每种IP信誉类别的防护动作。
· Geo IP防护：系统支持对来自不同国家/地区的客户端IP地址，设置相应的防护动作。例如：用户可限制某些特定国家/地区的用户对站点进行访问。
· 防护例外：系统支持设置防护例外，用户可以将不需经过IP防护的IP地址设置为防护例外IP，防护例外IP的流量可跳过IP防护策略的检测。
配置完成的IP防护策略需绑定到站点上，才能对网站的访问流量进行防护。
{b}注意: {/b} 使用IP信誉防护功能前，需要首先安装WAF IP信誉许可证，同时更新WAF IP信誉特征库。为保证能够正常连接到默认更新服务器，请在更新前为设备配置DNS服务器。
[bookmark: _Toc112079056]创建IP防护策略
创建IP防护策略，请按照如下步骤进行操作：
1. 点击“策略 > 策略类型 > IP防护策略”，进入IP防护策略页面。
2. 点击“新建”按钮，打开<IP防护策略配置>页面。
[image: ]
3. 在<IP防护策略配置>页面，填写配置信息。
	选项
	说明

	名称
	指定IP防护策略的名称。

	描述
	指定IP防护策略的描述信息。

	IP信誉防护

	开启
	点击“启用”按钮开启IP信誉防护功能。开启后，系统将通过WAF IP信誉库中的特征规则，对访问站点的风险主机IP进行过滤。系统支持的IP信誉类别包括：僵尸主机（Bot）、垃圾邮件（Spam）、Tor节点（Tornode）、失陷主机（Compromised）、代理（Proxy）、扫描（Scanner）、暴力破解（Brute-forcer）、DDoS攻击者（DDoS-attacker）。用户可分别指定每种IP信誉类别的防护动作。 注意：一个主机IP可能会同时属于多个IP信誉类别。

	抓包
	启用抓包功能。开启后，系统将对异常数据包进行抓包，用户可在日志中进行查看异常数据。

	记录日志
	启用记录日志功能。开启后，系统将对命中IP信誉特征规则的流量进行记录日志。

	IP信誉列表

	名称
	显示IP信誉风险IP的类别名称。

	状态
	开启或关闭该IP信誉过滤规则。开启后，该规则将在IP防护策略下生效。

	防护动作
	配置此IP信誉类别的防护动作，可配置为：
· 阻断：系统将阻断连接请求，并记录日志。
· 接受：允许请求通过该IP信誉防护的检测，但仍需继续进行其他安全策略检测。
· 重定向：将HTTP请求重定向到指定的URL，并记录日志。
注意：部分IP地址可能同时属于多个IP信誉类别，若IP信誉类别设置的防护动作不同，系统最终的防护动作优先级为：阻断 > 重定向 >接受。例如：某个IP地址既属于僵尸主机又属于垃圾邮件类别，而僵尸主机的防护动作为阻断，而垃圾邮件的防护动作为重定向，系统最终对该IP的处理动作为阻断。

	状态码
	当防护动作为“阻断”时，此选项生效，用于指定响应状态码。

	阻断类型
	当防护动作为“阻断”时，此选项生效，可选择“阻断当次”或“持续性阻断IP”。“阻断当次”即只阻断当次的连接请求。“持续性阻断IP”即发送请求的客户端IP将被加入黑名单，并被阻断一定的时间。 

	阻断时间
	当防护动作为“阻断”且阻断类型为“持续性阻断IP”时，此选项生效，用于指定客户端IP将被持续阻断的时间。

	重定向URL
	当防护动作为“重定向”时，此选项生效，用于指定重定向的目的URL地址。

	Geo IP防护

	开启
	点击“启用”按钮开启Geo IP防护功能。开启后，系统可对用户指定国家/地区的IP进行相应的安全防护。

	抓包
	启用抓包功能。开启后，系统将对异常数据包进行抓包，用户可在日志中进行查看异常数据。

	记录日志
	启用记录日志功能。开启后，系统将对命中Geo IP 防护策略的流量记录日志。

	防护动作
	配置指定的国家/地区的IP的系统防护动作，可以为：
· 阻断：系统将阻断连接请求，并记录日志。
· 接受：允许请求通过Geo IP防护的检测，但仍需继续进行其他安全策略检测。
· 重定向：将HTTP请求重定向到指定的URL，并记录日志。

	匹配方式
	选择匹配“国家选择”中的方式，属于或不属于。当选择“属于”时，系统将对下方选择的国家/地区的IP，按照所设置的的防护动作进行处理；当选择“不属于”时，则对下方选择的国家之外的国家的IP，进行所设置的防护动作处理。

	国家选择
	点击“新建”按钮，在“国家/地区”的下拉菜单中选择国家/地区，若选择的国家为中国时，需继续从“省份/地区”的下拉菜单中选择需要的省份或ANY。可添加多个国家信息。选中指定的国家信息，点击“删除”按钮，可以进行删除。

	防护例外

	防护例外
	对于不需IP信誉防护或Geo IP防护的IP地址，用户可以将其加入到防护例外列表中，防护例外IP的流量将跳过IP防护策略的检测。点击“新建”按钮，并在新添加的列表行中，选择IP类型，然后输入例外的IPv4地址/掩码或IPv6地址/前缀。


4. 点击“确定”，完成配置。
{b}注意: {/b}若某个IP地址同时属于某个IP信誉类别又属于某个Geo IP防护的国家/地区，若IP信誉防护动作为阻断，系统将不再进行后续的Geo IP防护的处理。若IP信誉防护动作为重定向或接受，系统将继续进行Geo IP防护的检测。
[bookmark: _Toc112079057]IP查询
系统支持IP查询功能，可对IP地址的信誉类型及所属国家/地区进行查询。查询IP请按以下步骤进行操作。
1. 点击“策略 > 策略类型 > IP防护策略”，进入IP防护策略页面。
2. 点击“IP查询”按钮，弹出<IP查询>页面。
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3. 输入IP地址，点击“查询”。
4. <查询结果>页面将显示IP信誉类型及IP所属国家/地区，若IP所属国家为中国，可显示该IP所属省份。
[bookmark: _Ref1561558074][bookmark: _Toc112079058][bookmark: _Ref237815699]访问控制策略
访问控制策略通过HTTP请求方法、HTTP版本、URI路径及客户端IP等多个匹配条件，对站点的HTTP/HTTPS请求进行过滤，然后进行访问控制，如阻断、接受或重定向。用户可以配置所需的过滤条件及命中后系统的处理动作，组成一条访问控制策略。当访问控制策略被配置到站点上时，可以对不同的访问请求进行控制，从而防护Web站点的资源被非法访问或阻断攻击者的访问。
[bookmark: _Toc112079059]创建访问控制策略
创建访问控制策略，请按照如下步骤进行操作：
1. 点击“策略 > 策略类型 > 访问控制策略”，进入访问控制策略页面。
2. 点击新建”按钮，打开<访问控制策略配置>页面。
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配置策略具体信息。
	选项
	说明

	名称
	 指定访问控制策略的名称。 

	描述
	配置访问控制策略的描述信息。

	匹配条件

	HTTP方法
	 选择匹配方式并在文本框中输入需匹配的HTTP方法，匹配方式支持属于/不属于共两种。 系统支持同时添加多个HTTP请求方法，多个请求方法之间用"；"分隔，如"GET;POST;"。用户可在该文本框内添加 0到2047字节 的匹配文本（不区分大小写）。 

	HTTP内容类型
	 选择匹配方式并在文本框中输入需匹配的HTTP内容的类型，匹配方式支持属于/不属于共两种。 系统支持同时添加多个HTTP内容的类型，多个类型之间用"；"分隔，如"text/xml;application/json;"。用户可在该文本框内添加0到2047字节的匹配文本。 

	HTTP头部名称
	 选择匹配方式并在文本框中输入需匹配的HTTP头部名称，匹配方式支持包含/不包含共两种。 系统支持同时添加多个HTTP头部名称，多个名称之间用"；"分隔，如"Host;Accept;"。用户可在该文本框内添加0到2047字节的匹配文本。 
· 包含：表示HTTP请求的头部信息中，需含有配置的所有头部名称，HTTP请求才能被系统匹配到。
· 不包含：表示HTTP请求的头部信息中，不能含有配置的任一头部名称，HTTP请求才能被系统匹配到。

 大小写不敏感：勾选复选框，系统将不对匹配条件的字母大小写做区分。 

	HTTP头部内容
	 在“头部名称”文本框中输入具体的HTTP头部名称，系统将匹配与该头部名称一致的HTTP请求。
 选择匹配方式并在文本框中输入需匹配的HTTP头部内容，匹配方式支持正则匹配/正则不匹配/等于/不等于共四种。用户可在该文本框内添加0到2047字节的匹配文本。 
关于系统对访问请求中的HTTP头部内容匹配情况，示例如下：“头部名称”配置为"Host"，头部信息为以下四种："Host：www.domin1.com"、"Host：www.domin2.com"、"Host：www.domin3.com"、"Accept：www.domain1.com"的HTTP请求申请访问： 
· 若选择“正则匹配”，匹配文本设置为"www.domin1.com|www.domin2.com"，则系统将匹配到符合正则表达式的"Host：www.domin1.com"、"Host：www.domin2.com"；若选择“正则不匹配”，则系统将匹配到不符合正则表达式的"Host：www.domin3.com"。
· 若选择"等于"，匹配文本设置为"www.domin1.com"，则系统将匹配到与匹配文本完全相等的"Host：www.domin1.com"；若选择“不等于”，则系统将匹配到与匹配文本不完全相等的"Host：www.domin2.com"、"Host：www.domin3.com"。
大小写不敏感：勾选复选框，系统将不对匹配条件的字母大小写做区分。 

	HTTP协议版本
	 选择匹配方式并在文本框中输入需匹配的HTTP协议版本，匹配方式支持属于/不属于共两种。当前系统支持协议版本HTTP/0.9, HTTP/1.0, HTTP/1.1。 系统支持同时添加多个HTTP协议版本，多个版本之间用"；"分隔，如"HTTP/1.0;HTTP/1.1;"。用户可在该文本框内添加0到2047字节的匹配文本（不区分大小写）。 

	URI 路径
	 选择匹配方式并在文本框中输入需匹配的URI路径，匹配方式支持正则匹配/正则不匹配/等于/不等于/路径匹配/路径不匹配共6种。点击“新建”按钮可添加多条匹配文本条目，选中指定的匹配文本条目，点击“删除”按钮可删除匹配文本条目。系统支持同时添加最多32条URI路径，
 编码：指定URI的编码方式。
 大小写不敏感：勾选复选框，系统将不对匹配条件的字母大小写做区分。 
注意：URI 路径是URI中用来定位服务器上特定资源的文件路径，属于URI的一部分。如HTTP请求信息中URI为"http://www.baidu.com/example/test.html?id=3"，则URI 路径为"/example/test.html"。
 关于系统对访问请求中的URI路径匹配情况，示例如下：URI 路径分别为"/demo/index.php"、"/demo/index.asp"、"/demo/index/index.php"、“/aaa/index.php”的HTTP请求访问设备： 
· 若选择“正则匹配”，匹配文本设置为"/demo/index.*php"，则系统将匹配到符合正则表达式的"/demo/index.php"、"/demo/index/index.php"；若选择“正则不匹配”，则系统将匹配到不符合正则表达式的"/demo/index.asp"、"/aaa/index.php"。
· 若选择“等于”，匹配文本设置为"/demo/index.php"，则系统将匹配到与匹配文本完全相等的"/demo/index.php"；若选择“不等于”，则系统将匹配到与匹配文本不完全相等的"/demo/index.asp"、"/aaa/index.php"、"/demo/index/index.php"。
· 若选择“路径匹配”，匹配文本设置为“/demo/”，则系统将匹配到具有相同路径的"/demo/index.php"、"/demo/index/index.php"、"/demo/index.asp"；若选择“路径不匹配”，则系统将匹配到"/aaa/index.php"。

	客户端IP
	 选择匹配方式并在文本框中输入需匹配的客户端IP地址，匹配方式支持IP匹配/IP不匹配共两种。系统支持的“IP类型”有“IPv4”/“IPv6”两种。点击“新建”按钮可添加多条匹配文本条目，选中指定的匹配文本条目，点击“删除”按钮可删除匹配文本条目。 系统支持同时添加最多32条IP地址。 

	防护动作
	 配置访问控制策略的防护动作，可以为： 
· 阻断：系统将阻断访问请求。
· 接受：允许请求通过访问控制策略检测，但仍需继续进行其他安全策略检测。
· 重定向：将HTTP请求重定向到指定的地址。

	时间表
	指定访问控制策略的时间表。在指定的时间表设置的时间内，该访问控制策略生效，其余时间不生效。在“时间表”下拉菜单中选择需要的时间表。 如需新建时间表，点击下拉菜单末端的“+”按钮新建时间表。

	状态码
	当防护动作为“阻断”时，此选项生效，用于指定响应状态码。

	重定向URL
	当防护动作为“重定向”时，此选项生效，用于指定重定向的目的地址。

	记录日志
	启用记录日志功能。开启后，系统将对命中访问控制策略的流量记录日志。

	 抓包 
	 启用抓包功能。开启后，系统将对异常数据包进行抓包，用户可在日志中进行查看异常数据。 


3. 点击“保存”，完成配置。
[bookmark: _Ref-237222776][bookmark: _Toc112079060][bookmark: _Ref-1217515889]API 防护策略
Web API（应用程序编程接口）公开的信息可能会导致用户数据被窃取、篡改、泄露等诸多安全问题，对API流量的检测和防护变得越来越重要。系统支持配置API防护策略，用户可将其绑定到站点上，对网站的API流量进行检测和防护。
API 防护策略支持对网站API流量的合规性进行检测。管理员可将OpenAPI规范文档上传到WAF系统或管理员也可自定义防护规范。WAF将依照OpenAPI文档的规范要求或自定义的防护规范要求，对流量进行校验和防护。OpenAPI规范文档通常会对API流量的的URL、Header、参数和请求体等方面进行定义和规范，系统将依照规范进行检查，若检测到不合规范的API流量，系统将按照指定的动作进行处理。不合规范的情况包括如下：
· 请求方法不支持
· 必要请求头缺失
· 请求头取值不合法
· 包含未知参数
· 必要参数缺失
· 参数值不合法
· 请求体类型和请求内容不合法
[bookmark: _Toc112079061]创建API防护策略
创建API防护策略，请按照以下步骤进行操作：
1. 点击“策略 > 策略类型 > API防护策略”，进入API防护策略页面。
2. 在<API防护策略>标签页点击“新建”按钮，打开<API防护策略>页面。
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3. 在策略创建页面，配置如下。
	选项
	说明

	名称
	指定API防护策略的名称。

	描述
	配置API防护策略的相关描述信息。

	防护规则：系统将按照自上而下的顺序对列表中的防护规则进行匹配和检测，对于命中规则的API流量，系统将采取指定的防护动作进行处理。

	名称
	显示不合规范的API流量的名称。

	告警级别
	显示不合规范的API流量的告警级别。显示为高/中/低。

	状态
	开启或关闭该API防护规则。开启后，该规则将在API防护策略下生效。

	防护动作
	配置此API防护规则的防护动作，可配置为：
· 阻断：系统将阻断连接请求，并记录日志。
· 告警：系统将产生告警日志通知用户。
· 重定向：将HTTP请求重定向到指定的URL，并记录日志。

	状态码
	当防护动作为“阻断”时，此选项生效，用于指定响应状态码。

	阻断类型
	当防护动作为“阻断”时，此选项生效，可选择“阻断当次”、“永久阻断IP”或“持续性阻断IP”。“阻断当次”即只阻断当次的连接请求。“永久阻断”表示将一直阻断该客户端的IP的连接请求，直到用户将其从黑名单中移除。“持续性阻断IP”即发送请求的客户端IP将被加入黑名单，并被阻断一定的时间。 

	抓包
	启用抓包功能。开启后，系统将对异常数据包进行抓包，用户可在日志中进行查看异常数据。

	 

	防护类型
	指定API防护策略的防护类型，OpenAPI防护和自定义防护。选择“OpenAPI防护”时，需继续指定OpenAPI文件，系统将依照OpenAPI文档的规范要求进行检测。选择“自定义防护”时，需继续新建自定义防护配置，系统将依照用户自定义的规范进行检测。

	OpenAPI文件
	从下拉类别中选择OpenAPI文件，可以选择一个或多个文件，最多支持32个文件。OpenAPI文件需提前导入，具体可参考导入OpenAPI文件。
注意：若多个OpenAPI文件中出现的域名、URL相同时，以最后出现的域名、URL对应的规范来对流量进行检测。

	若选择“自定义防护”时，点击列表上方的“新建”按钮，继续配置如下：

	Host
	指定需API防护的Host主机地址或域名。

	URI路径
	 选择匹配方式并指定需API防护的URI路径。

	HTTP方法
	指定需匹配的HTTP方法，系统支持同时添加多个HTTP请求方法，多个请求方法之间用"；"分隔，如"GET;POST;"。若API请求的请求方法未命中任一指定方法，系统将判定为“请求方法不支持 ” ，然后按照该规则的防护动作进行处理。 

	HTTP头部内容
	 在列表中输入需匹配的HTTP头部名称，并配置匹配规则（包括“是否必需”“匹配方式”及“匹配文本”） 。点击“新建”按钮可添加多个条目，最多可配置32条；选中指定的条目，点击“删除”按钮删除条目。
· 对于设置为“必需”的头部，若API请求流量中不包含该头部，系统将判定为“必要请求头缺失”，然后按照该规则的防护动作进行处理。 
· 对于HTTP头部不满足“匹配文本”的API请求，系统将判定为“请求头取值不合法”，然后按照该规则的防护动作进行处理。

	请求行参数
	在列表中输入需匹配的HTTP请求行参数名称（如“User-Agent”），并配置匹配规则（包括“是否必需”“数据类型”、“最小值/长度”“最大值/长度”） 。点击“新建”按钮可添加多个条目，最多可配置32条；选中指定的条目，点击“删除”按钮删除条目。
· 对于设置为“必需”的参数，若API请求流量中不包含该参数，系统将判定为“必要请求行参数缺失”，然后按照该规则的防护动作进行处理。 
· 对于参数值不满足类型及最小/大值取值范围的API请求，系统将判定为“请求行参数值不合法”，并将按照该规则的防护动作进行处理。
· 对于包含未设置的参数的API请求，系统将判定为“请求行参数未知”，然后按照该规则的防护动作进行处理。

	请求体
	选择请求体类型并配置请求体中的参数名称及相应的匹配规则（包括“数据类型”、“最小值/长度”“最大值/长度”）。
· 对于请求体类型不满足指定类型的API请求，系统将判定为“请求体类型不合法”， 然后按照该规则的防护动作进行处理。
· 对于请求体不满足最小/大值取值范围的API请求，系统将判定为“请求体内容不合法”， 然后按照该规则的防护动作进行处理。

	编辑
	选中指定的自定义防护条目，点击列表上方的“编辑”按钮，可以对指定条目进行编辑。

	删除
	选中指定的自定义防护条目，点击列表上方的“删除”按钮，可以对指定条目进行删除。


4. 点击“确定”，保存配置。
5. 选择“站点 > Web站点”，选择需API防护的站点，然后将API策略绑定到该站点上，API策略才能真正生效。
[bookmark: _Toc112079062][bookmark: 861177460]导入OpenAPI文件
API防护需要用户首先导入OpenAPI文件，然后在API防护策略中直接引用。系统将根据该文件中的要求和规范，对用户流量进行合规性检测。
导入OpenAPI文件，请按照以下步骤进行：
1. 点击“策略 > 策略类型 > API防护策略”，进入API防护策略页面。
2. 在<OpenAPI文件>标签页点击“导入”按钮，打开<导入OpenAPI文件>页面。
3. 在弹出的<导入OpenAPI文件>页面，配置如下：
	选项
	说明

	OpenAPI文件
	点击“浏览”，选择OpenAPI文件进行上传。系统支持3.0版本的YML、YAML和JSON格式的OpenAPI文件。不同平台对文件大小的限制不同，请以实际要求为准。

	描述
	输入OpenAPI文件相关的描述信息。


4. 点击“确定”，导入完成。
5. 若网站的API接口变更，请及时更新OpenAPI文件。可选中需更新的文件，点击列表上方的“编辑”按钮，然后重新上传更新。
6. 对于过期或无用的OpenAPI文件，可选中后，点击列表上方的“删除”按钮进行删除。
7. 选中OpenAPI文件，点击“查看”按钮，可预览OpenAPI文件。
[bookmark: _Ref1682063959][bookmark: _Toc112079063][bookmark: _Ref1015869296]虚拟补丁策略
扫描完成后，针对扫描报告中的漏洞，用户可快速建立对应的虚拟补丁策略，然后应用到站点上对漏洞进行防护，从而解决了传统代码级修补或者打补丁的方式无法快速修复网站漏洞的问题，同时保证了网站业务的连贯性。
[bookmark: _Toc112079064]新建虚拟补丁策略
创建虚拟补丁策略，请按照如下步骤进行操作：
1. 点击“扫描 > 扫描报告 ”，进入扫描报告页面。然后选择<扫描报告>或<外部导入报告>页签。
2. 在<扫描报告>标签页或<外部导入报告>标签页中，点击指定报告“操作”列的[image: ]按钮，打开<虚拟补丁策略配置>页面。
[image: ]
3. 在<虚拟补丁策略配置>页面，填写配置信息。
	选项
	说明

	名称
	 指定虚拟补丁策略的名称。 

	描述
	指定虚拟补丁策略的描述信息，如规则、防护动作等。

	虚拟补丁列表：包括可补漏洞和不可补漏洞。

	漏洞ID
	显示漏洞的ID。

	漏洞名称
	显示漏洞的名称。

	URL
	显示该漏洞的具体URL路径。

	告警级别
	显示该漏洞的告警级别。

	状态
	显示漏洞的防护状态，绿色表示开启。

	防护动作
	 配置此漏洞的防护动作，可以为： 
· 阻断：系统将阻断连接请求，并记录日志。
· 告警：系统将请求放行，并记录日志。

	可应用站点列表：显示可应用虚拟补丁策略的站点信息。点击“站点”名称前的复选框选择站点，该虚拟补丁策略将被应用到所选站点上。

	站点名称
	显示站点的名称。

	域名
	显示站点的域名。

	域名是否匹配
	 显示站点的域名与IP是否匹配。如果没有匹配上，则显示"否"；如果匹配上则显示匹配到的IP。 

	已有补丁绑定
	显示站点已绑定的虚拟补丁策略。


4. 点击确定完成配置。
[bookmark: _Toc112079065]编辑虚拟补丁策略
编辑虚拟补丁策略，请按照如下步骤进行操作：
1. 点击“策略 > 策略类型 > 虚拟补丁策略”，进入虚拟补丁策略页面。
2. 选择任一虚拟补丁策略表项，点击“编辑”按钮，打开<虚拟补丁策略配置>页面进行编辑。
3. 点击确定完成配置。
用户也可以在扫描报告页面的<扫描报告>或<外部导入报告>标签页中编辑指定的虚拟补丁策略，以外部导入报告的虚拟补丁策略为例，请按照如下步骤进行操作：
1. 点击“扫描 > 扫描报告 ”，进入扫描报告页面。然后选择<外部导入报告>页签。
2. 在<外部导入报告>标签页中，点击指定报告“操作”列的[image: ]按钮，打开<虚拟补丁策略配置>页面进行编辑。
3. 点击确定完成配置。
[bookmark: _Ref-522818787][bookmark: _Toc112079066][bookmark: _Ref225067870]安全策略
系统预置四种安全等级的默认安全策略模板，分别为宽松检测模式、常规检测模式、严格检测模式和调试模式。每种等级的策略模板开启的防护规则的类型和数量均不同，区别如下表：
	策略模板等级
	防护类型
	影响

	宽松检测模式（policy_loose ）
	开启告警级别为高和严重、并且准确度高的安全防护规则。
	仅防御严重影响服务器功能的漏洞，误报率低，但可能会存在漏报。

	常规检测模式（policy_normal )
	开启告警级别较高、准确度较高的防护规则，防护能力和误报率比较平衡。（推荐使用）
	对于大多数的业务场景，推荐使用该检测模式。

	严格检测模式（policy_strict)
	开启大多数防护规则，防护能力最强但误报率可能较高，需要管理员有较强的排查能力。
	适用于需要重点防护的场景。

	调试模式
（policy_debug )
	关闭所有规则，不做安全检测。
	一般用于调试和排障。


不同设备平台支持的最大策略数不同，以具体设备为准。
配置安全策略时，用户可同时选择在该策略下开启所需的防护规则。如何创建防护规则，请参阅用户自定义规则部分。
[bookmark: _Toc112079067]创建安全策略
创建安全策略，请按照以下步骤进行操作：
1. 点击“策略 > 策略类型 > 安全策略”，进入安全策略页面。
2. 点击“新建”按钮，打开<策略配置>页面。
[image: ]
3. 在<基本配置>标签页，填写配置信息。
	选项
	说明

	名称
	指定安全策略的名称。

	模板
	 选择安全策略模板等级，安全策略模板按防护等级不同分为宽松检测模式、常规检测模式、严格检测模式。 
宽松检测模式（policy_loose ）：开启告警级别为高和严重、并且准确度高的安全防护规则，误报率低，但可能会存在漏报。 
 常规检测模式（policy_normal )：开启告警级别较高、准确度较高的防护规则，防护能力和误报率比较平衡。对于大多数的业务场景，推荐使用该检测模式。
 严格检测模式（policy_strict) ：开启大多数防护规则，防护能力最强但误报率可能较高，需要管理员有较强的排查能力。适用于需要重点防护的场景。 

	策略优化
	 用户可以根据需要，指定下列过滤条件，对防护规则列表进行筛选。符合条件的防护规则将显示在<防护规则>标签页列表中。 
· DataBase：选择需要防护的服务器使用的数据库类型。
· Framework：选择需要防护的服务器使用的框架。
· Language：选择需要防护的服务器使用的语言。
· OS：选择需要防护的服务器使用的系统。
· Web Server：选择需要防护的Web服务器。

	行为防护模式
	 系统对恶意行为、HTTP Flood、暴力破解和扫描器行为等攻击进行防护时，会对其行为进行统计，然后根据统计数据判断是否触发防护动作和生成日志。防护模式有2种： 
·  达到阈值：当统计数据达到阈值时，系统将触发防护并生成日志。 
·  周期结束：只有当周期结束并且周期内统计数据达到阈值时，系统才会触发防护动作并生成日志。 
注意： 
·  在周期结束模式下，<防护规则>标签页中的防护动作应配置为“永久阻断”、“持续性阻断”或者“告警”，其余防护动作均视为“告警”，切换到周期结束模式请及时修改防护动作。 
·  对于扫描器行为的攻击，无论“行为防护模式”设置为“达到阈值”还是“周期结束”，都按照达到阈值触发防护动作。 


4. [bookmark: 1291040730]在<防护规则>标签页，启用该安全策略的防护规则并指定触发该防护规则的动作。防护规则页面包含系统中所有的防护规则，包含预定义规则和用户定义规则。每种防护类型的规则下又包含子类型规则，用户可根据需要，选择启用或禁用防护规则下的子类型规则。当启用某一类型的规则，页面下方将显示：规则列表界面或规则参数配置界面。 
· 对于规则列表界面：点击某一列表头的[image: ]按钮，如“状态”表头后的[image: ]箭头，可对规则列表进行排序以及批量编辑整列参数值；点击“参数”列中的[image: ]按钮，弹出配置框，修改对应的参数值。若没有[image: ]按钮，则表示该参数不可修改。具体详细配置参照下面各界面说明。
[image: ]
· 对于规则参数配置界面：用户根据需要，直接在界面中修改参数值即可。具体详细配置参照下面各界面说明。
开启“HTTP协议异常”后，设置HTTP请求中的字段的最大限制，在规则列表中，根据需求做相应的配置
	选项
	说明

	防护动作
	配置触发HTTP协议异常防护规则后的系统动作，可以为：
· 阻断：通过阻断与攻击者的连接，从而切断对受害者的攻击，并记录日志。
· 告警：系统将请求放行，并记录日志。
· 重定向：将HTTP请求重定向到指定的URL，并记录日志。

	状态码
	当防护动作为“阻断”时，此选项生效，用于指定响应状态码。

	阻断类型
	当防护动作为“阻断”时，此选项生效，可选择“阻断当次” “持续性阻断IP”或“永久阻断”。“阻断当次”即只阻断当次的连接请求。“持续性阻断IP”即发送请求的客户端IP将被加入黑名单，并被阻断一定的时间。“永久阻断”表示将一直阻断该客户端的IP的连接请求，直到用户将其从黑名单中移除。

	阻断时间
	当防护动作为“阻断”且阻断类型为“持续性阻断IP”时，此选项生效，用于指定客户端IP被持续阻断的时间。

	重定向URL
	当防护动作为“重定向”时，此选项生效，用于指定重定向的目的地址（支持IPv4或IPv6地址）。

	告警级别
	显示威胁的等级。

	抓包开关
	启用抓包功能。开启后，系统将对异常数据包进行抓包，用户可在日志中进行查看异常数据。

	开启“HTTP协议异常”后，设置“参数”列的规则参数。

	URI最大长度
	 设置HTTP请求中URL的最大长度值。取值范围1-10240，默认为8192。 

	User-agent最大长度
	设置HTTP请求头User-agent的最大长度值。取值范围1-10240，默认为4096。

	Referer最大长度
	设置HTTP请求头Referer的最大长度值。取值范围1-10240，默认为4096。

	Accept-charset最大长度
	设置HTTP请求头Accept-charset的最大长度值。取值范围1-10240，默认为4096。

	content最大长度限制
	设置HTTP请求头Content的最大长度值。取值范围1-21474836480，默认为16384000。

	Cookie最大长度
	设置HTTP请求头Cookie的最大长度值。取值范围1-10240，默认为4096。

	Cookie最大数量
	设置HTTP请求头Cookie的最大数量值。取值范围1-256，默认为128。

	Accept最大长度
	设置HTTP请求头Accept的最大长度值。取值范围1-10240，默认为4096。

	Range区间最大个数
	设置HTTP请求头Range的区间个数。取值范围1-32，默认为5。

	HTTP头部最大个数
	设置HTTP请求头Header的最大个数值。取值范围1-256，默认为128。

	头部名称最大长度
	设置HTTP请求头Header名称的最大长度。取值范围1-256，默认为128。

	头部值最大长度
	设置HTTP请求头Header值的最大长度。取值范围1-10240，默认为4096。

	参数最大个数
	 设置HTTP向服务器发送的参数的最大个数。取值范围1-2048，默认为256。 

	参数最大总长度
	设置HTTP向服务器发送的参数的最大长度取值范围1-131072，默认为8192。

	最大Multipart上传文件个数
	设置Multipart上传文件的最大个数。取值范围1-1024，默认为50。

	响应头部值最大长度
	设置HTTP响应头Header值的最大长度。取值范围1-4096，默认为1024。

	响应头部名称最大长度
	设置HTTP响应头Header名称的最大长度。取值范围1-128，默认为64。


开启“DDoS攻击 > HTTP Flood攻击”后，配置触发规则后的系统动作，DDoS攻击默认为开启状态。
	选项
	说明

	防护动作
	 配置触发DDoS防护规则后的系统动作，可以为： 
· 阻断：通过阻断与攻击者的连接，从而切断对受害者的攻击，并记录日志。
· 告警：系统将请求放行，并记录日志。

	返回状态码
	当防护动作为“阻断”时，此选项生效，用于指定响应状态码。

	阻断类型
	当防护动作为“阻断”时，此选项生效，可选择“阻断当次”或“持续性阻断IP”或“永久阻断”。“阻断当次”即只阻断当次的连接请求。“持续性阻断IP”即发送请求的客户端IP将被加入黑名单，并被阻断一定的时间。“永久阻断”表示将一直阻断该客户端的IP的连接请求，直到用户将其从黑名单中移除。

	阻断时间
	当防护动作为“阻断”且阻断类型为“持续性阻断IP”时，此选项生效，用于指定客户端IP被持续阻断的时间。

	告警级别
	指定威胁的等级。

	抓包开关
	启用抓包功能。开启后，系统将对异常数据包进行抓包，用户可在日志中进行查看异常数据。

	HTTP Flood快速攻击

	人机验证
	选择是否开启人机验证，若开启，需继续配置验证方法。开启人机验证后，对于HTTP GET类型的访问请求，当被判定为HTTP Flood后，系统将首先根据设定的验证方法进行人机验证，若验证成功，将不执行防护动作，并且5分钟内将不再对该源IP进行人机验证。若验证失败，系统将会继续人机验证，如果5分钟内验证失败次数达到3次，系统将执行防护动作。人机验证方法包括：自动（JS Cookie）、自动（重定向）、手动（访问确认）、手动（验证码）。其中“自动”验证方法，用户无法感知验证过程，“手动”验证方法需要用户执行正确的验证操作。
注意：当安全策略的“行为防护模式”配置为“周期结束”时，人机验证将不生效。

	计数周期
	指定对HTTP请求数量进行统计的周期，用来判定是否为攻击。

	判定阈值
	计数周期内，判定攻击的阈值。超过该阈值将被判定为攻击。

	TOP10 URL防护
	启用该功能后，对访问量排名Top10的URL进行防护。

	自定义URL防护
	开启该选项，在<防护URLs>列表中点击“新建”按钮，新建需要保护的URL。

	HTTP Flood慢速攻击

	HTTP请求超时
	指定HTTP请求的超时时间。

	连续超时次数
	指定HTTP请求超时的连续次数。


开启“注入攻击”/“跨站攻击” /“信息泄露”/“特殊漏洞攻击”后，在规则列表中，根据需求做相应的配置。
	选项
	说明

	ID
	显示规则的ID。

	名称
	显示规则的名称。

	状态
	开启或关闭该规则。开启后，该规则将在安全策略下生效。

	告警级别
	配置规则的威胁等级。

	防护动作
	 配置此防护规则的系统动作，可以为： 
· 阻断：通过阻断与攻击者的连接，从而切断对受害者的攻击，并记录日志。
· 告警：系统将请求放行，并记录日志。
· 重定向：将HTTP请求重定向到指定的URL，并记录日志。
· 替换：将报文中的关键字或个人敏感信息替换为指定内容，并记录日志。系统支持配置英文字符、字母或者数字三种形式来替换关键字或个人敏感信息。
· 关键字：开启“信息泄露 > 关键字泄露”后，指定相应规则的防护动作为“替换”，并在弹出的对话框中指定用来替换关键字的内容。
· 个人敏感信息：开启“信息泄露 > 个人敏感信息泄露”后，指定相应规则的防护动作为“替换”，并在弹出的对话框中指定用来替换个人敏感信息的字符、个人敏感信息被替换的字符开始位置以及需要连续替换的字符个数。
注意：当报文中包含的关键字或个人敏感信息被替换后，系统将对替换后的报文内容继续匹配，进行安全策略其他防护规则以及内容改写策略的检测。

	状态码
	当防护动作为“阻断”时，此选项生效，用于指定响应状态码。

	阻断类型
	当防护动作为“阻断”时，此选项生效，可选择“阻断当次”或“持续性阻断IP”或“永久阻断”。“阻断当次”即只阻断当次的连接请求。“持续性阻断IP”即发送请求的客户端IP将被加入黑名单，并被阻断一定的时间。“永久阻断”表示将一直阻断该客户端的IP的连接请求，直到用户将其从黑名单中移除。 （“信息泄露”只支持“阻断当次”。）

	阻断时间
	当防护动作为“阻断”且阻断类型为“持续性阻断IP”时，此选项生效，用于指定客户端IP被持续阻断的时间。

	重定向URL
	当防护动作为“重定向”时，此选项生效，用于指定重定向的目的地址（支持IPv4或IPv6地址）。

	抓包
	启用抓包功能。开启后，系统将对异常数据包进行抓包，用户可在日志中进行查看异常数据。

	设置“参数”列的规则参数，点击“确定”完成配置。

	参数
	 根据需要，修改参数值，点击[image: ]
进行编辑。 
· 当选择“注入攻击 > XML注入”时，点击[image: ]按钮，修改请求XML元素节点内容的总长度，默认值为1024字节，取值范围为1至131072。
· 当选择“信息泄露 > 关键字泄露”时，点击[image: ]按钮， 指定请求体或者响应体内容的关键字信息，多个关键词间用英文分号“;”分隔。 系统将过滤出含该关键字的请求或响应包， 并根据指定的防护动作进行处理来防止信息泄露。
注意：配置信息泄露防护时，请保证“用户自定义关键字请求泄露”或“用户自定义关键字响应体泄露”状态已经启用，否则相关功能不生效。 
· 当选择“信息泄露 > 个人敏感信息泄露”时，点击[image: ]按钮， 添加允许的中国大陆手机号码或者邮箱地址 ，系统将默认放行包含此类号码或者邮箱的响应。多个手机号码或者邮箱地址间用英文分号“;”分隔。默认为none。
· 当选择“跨站攻击 > XSS”或“注入攻击 > SQL注入”时，点击 [image: ]按钮，指定语义检测规则敏感度，系统将根据敏感度对用户的访问请求进行检测，进而做出防护动作并记录日志。 敏感度不同，系统所防护的攻击范围也不同：敏感度越高，系统所防护的攻击范围就越广。系统支持设置如下三种敏感度：
· 严格检测模式：设置语义检测规则的敏感度为高后，系统将对低、中、高可疑的XSS/SQL注入攻击进行防护并记录日志。
· 常规检测模式：设置语义检测规则的敏感度为中后，系统将对中、高可疑的XSS/SQL注入攻击进行防护并记录日志。
· 宽松检测模式：设置语义检测规则的敏感度为低后，系统仅对高可疑的XSS/SQL注入攻击进行防护并记录日志。

	开启“跨站攻击 > CSRF”后，点击“新建”按钮，指定所需的URL。

	表单URL
	指定需要填写的表单的URL。

	提交URL
	指定提交表单信息的目的URL。


开启“Cookie安全”后，根据需求做相应的配置。
	选项
	说明

	开启“Cookie安全 > HTTP Only”，开启后，Cookie仅对浏览器可见，客户端无法获取Cookie，从而可以更好地保护Cookie不被盗用。

	新建
	点击“新建”按钮，在域文本框中输入域名；在Cookie文本框中输入要保护的Cookie名称。可创建多个，每行输入一个Cookie。

	删除
	选中Cookie，点击“删除”按钮删除所选Cookie。

	开启“Cookie安全 > Cookie篡改”或开启“Cookie安全 > Cookie劫持”，配置选项如下。

	防护动作
	 配置此防护规则的系统动作，可以为： 
· 阻断：通过阻断与攻击者的连接，从而切断对受害者的攻击，并记录日志。
· 告警：将请求放行，并在系统中记录日志。
· 重定向：将HTTP请求重定向到指定的URL，并记录日志。
· 清除可疑Cookie：将请求中包含的可疑Cookie清除后，放行该请求，并记录日志。

	告警级别
	配置规则的威胁等级。

	状态码
	当防护动作为“阻断”时，此选项生效，用于指定响应状态码。

	阻断类型
	当防护动作为“阻断”时，此选项生效，可选择“阻断当次”或“持续性阻断IP”或“永久阻断”。“阻断当次”即只阻断当次的连接请求。“持续性阻断IP”即发送请求的客户端IP将被加入黑名单，并被阻断一定的时间。“永久阻断”表示将一直阻断该客户端的IP的连接请求，直到用户将其从黑名单中移除。 

	阻断时间
	当防护动作为“阻断”且阻断类型为“持续性阻断IP”时，此选项生效，用于指定客户端IP被持续阻断的时间。

	重定向URL
	当防护动作为“重定向”时，此选项生效，用于指定重定向的目的地址（支持IPv4或IPv6地址）。

	告警级别
	当防护动作为“告警”时，此选项生效，用于指定威胁等级。

	抓包开关
	启用抓包功能。开启后，系统将对异常数据包进行抓包，用户可在日志中进行查看异常数据。

	防护方式
	配置系统对Cookie的防护方式，可以为：
· 签名：当服务器返回的响应中包含要保护的Cookie时，系统将为该Cookie生成签名，并将Cookie签名与原Cookie一起返回给客户端。当客户端再次发送请求时，系统将对请求中携带的Cookie签名进行校验。若校验失败，系统将对该请求执行相应的防护动作；若校验成功，系统会将包含原Cookie的请求发送给服务器。
· 加密：当服务器返回的响应中包含要保护的Cookie时，系统将对该Cookie加密，并将加密后的Cookie返回给客户端。当客户端再次发送请求时，系统将解密请求中携带的Cookie。若解密失败，系统将对该请求执行相应的防护动作；若解密成功，系统会将客户端请求中的Cookie替换为解密后的Cookie，然后把该请求发送给服务器。

	Cookie兼容
	若未开启Cookie安全防护前，客户端已获取Cookie值，可指定系统对该Cookie值的兼容性，可以为：
· 兼容：对于客户端请求中携带的Cookie值，无论系统解密Cookie或校验Cookie签名是否失败，系统都不对该请求执行防护动作，而是放行该请求。
· 不兼容：对于客户端请求中携带的Cookie值，当系统解密Cookie或校验Cookie签名失败时，系统将对该请求执行相应的防护动作；当系统解密Cookie或校验Cookie签名成功时，系统将放行该请求。
· 自定义时间：选择该项并在“防护生效时间”的下拉框中指定时间点。当系统时间到达该时间点之后，系统将对客户端请求中已获取的Cookie值按照“不兼容”的方式处理。

	新建
	 点击“新建”按钮，配置如下：
· 在域文本框中输入域名（支持IPv4或IPv6地址）；
· 在Cookie文本框中输入要保护的Cookie名称；
· 在“过期时间”文本框输入该Cookie的有效时间，系统将对超出此时间的Cookie执行指定的防护动作。
 可创建多个，每行输入一个Cookie。 

	删除
	选中Cookie，点击“—删除”按钮删除所选Cookie。


开启“探测访问”，探测访问分三类子防护规则，根据需求做相应配置。
	选项
	说明

	开启“扫描器”/“爬虫”/“目录遍历”后，在规则列表，根据需求做相应配置。

	ID
	显示规则的ID。

	名称
	显示规则的名称。

	状态
	开启或关闭该规则。开启后，该规则将在安全策略下生效。

	告警级别
	配置规则的威胁等级。

	防护动作
	 配置此防护规则的系统动作，可以为： 
· 阻断：通过阻断与攻击者的连接，从而切断对受害者的攻击，并记录日志。
· 告警：系统将请求放行，并记录日志。
· 重定向：将HTTP请求重定向到指定的URL，并记录日志。

	状态码
	当防护动作为“阻断”时，此选项生效，用于指定响应状态码。

	阻断类型
	当防护动作为“阻断”时，此选项生效，可选择“阻断当次”或“持续性阻断IP”或“永久阻断”。“阻断当次”即只阻断当次的连接请求。“持续性阻断IP”即发送请求的客户端IP将被加入黑名单，并被阻断一定的时间。 “永久阻断”表示将一直阻断该客户端的IP的连接请求，直到用户将其从黑名单中移除。

	阻断时间
	当防护动作为“阻断”且阻断类型为“持续性阻断IP”时，此选项生效，用于指定客户端IP被持续阻断的时间。

	重定向URL
	当防护动作为“重定向”时，此选项生效，用于指定重定向的目的地址（支持IPv4或IPv6地址）。

	抓包
	启用抓包功能。开启后，系统将对异常数据包进行抓包，用户可在日志中进行查看异常数据。

	开启“扫描器”后，在<扫描器行为>标签页中，可以开启扫描器行为防护。

	扫描器行为开关
	 点击“启用”按钮，开启扫描器的行为防护功能。扫描器行为开关的默认状态如下： 
·  当安全策略模板选择为“policy_nomal_template”和“policy_strict_template”，“启用”按钮默认开启。
· 当安全策略模板选择为“policy_loose_template”，“启用”按钮默认关闭。 

	人机验证
	选择是否开启人机验证，若开启，需继续配置验证方法。开启人机验证后，对于HTTP 访问请求，当所有已开启的访问站点的行为类型的统计量都达到阈值时被判定为扫描器行为的攻击后，系统将首先根据设定的验证方法进行人机验证，若验证成功，将不执行防护动作，并且5分钟内将不再对该源IP进行人机验证。若验证失败，系统将会继续人机验证，如果5分钟内验证失败次数达到3次，系统将执行防护动作。人机验证方法包括：自动（JS Cookie）、自动（重定向）、手动（访问确认）、手动（验证码）。其中“自动”验证方法，用户无法感知验证过程，“手动”验证方法需要用户执行正确的验证操作。

	防护动作
	当所有已开启的访问站点的行为类型的统计量都达到阈值时被判定为扫描器行为的攻击后，WAF会执行防护动作。配置此防护行为的系统动作，可以为： 
· 阻断：通过阻断与攻击者的连接，从而切断对受害者的攻击，并记录日志。
· 告警：系统将请求放行，并记录日志。
· 重定向：将HTTP请求重定向到指定的URL，并记录日志。

	阻断类型
	当防护动作为“阻断”时，此选项生效，可选择“阻断当次”或“持续性阻断IP”或“永久阻断”。“阻断当次”即只阻断当次的连接请求。“持续性阻断IP”即发送请求的客户端IP将被加入黑名单，并被阻断一定的时间。 “永久阻断”表示将一直阻断该客户端的IP的连接请求，直到用户将其从黑名单中移除。

	状态码
	当防护动作为“阻断”时，此选项生效，用于指定响应状态码。

	告警级别
	配置扫描器行为的威胁等级。

	抓包开关
	启用抓包功能。开启后，系统将对异常数据包进行抓包，用户可在日志中进行查看异常数据。默认是开启状态。

	计数周期
	指定对HTTP请求数量进行统计的周期，用来判定是否为攻击。范围是5-60秒，默认值为30秒。

	敏感URL访问
	点击“启用”按钮，开启WAF在计数周期内统计HTTP请求访问敏感URL次数的功能。默认是关闭状态。

	敏感URL访问阈值
	当敏感URL访问为“启用”状态时，此选项生效，用于指定访问敏感URL次数的阈值。取值范围是5到200次，默认值为20次。

	网站备份文件访问
	点击“启用”按钮，开启WAF在计数周期内统计HTTP请求访问网站备份文件次数的功能。默认是关闭状态。

	网站备份文件访问阈值
	当网站备份文件访问为“启用”状态时，此选项生效，用于指定访问网站备份文件次数的阈值。取值范围是5到200次，默认值为20次。

	不常见请求方法
	点击“启用”按钮，开启WAF在计数周期内统计不常见请求方法的功能。不常见请求方法为不属于HTTP/1.1协议定义的请求方法。默认是关闭状态。

	不常见请求方法阈值
	当不常见请求方法为“启用”状态时，此选项生效，用于指定不常见请求方法的阈值。取值范围是5到200次，默认值为20次。

	404访问占比
	点击“启用”按钮，开启WAF在计数周期内统计站点返回响应为404访问的占比。默认是开启状态。

	404访问占比阈值
	当404访问占比为“启用”状态时，此选项生效，用于指定站点返回响应为404访问的占比。取值范围是40%到100%，默认值为50%。

	最小样本数
	指定计算404访问占比的最小样本数。取值范围是20到200，默认值为50。

	告警统计
	点击“启用”按钮，开启后，WAF会在计数周期内统计生成的Web安全日志数量。默认是关闭状态。
注意：如果Web安全日志开启了“日志归并”，“告警统计”为计数周期内检测到的Web攻击次数。

	告警统计阈值
	当告警统计为“启用”状态时，此选项生效，用于指定告警统计的阈值。取值范围是5到1000次，默认值为20次。

	最小规则数
	指定告警统计时需要匹配到不同防护规则的数量。取值范围是1到10，默认值为5。


开启“资源非法访问”后，根据需求做相应的配置。开启“非法上传”或“非法下载”后，当客户端向服务器上传或下载文件时，系统对上传或下载的文件类型进行检测。若检测到非法的文件类型，系统将根据设置的防护动作进行操作。开启“盗链”后，根据需求做相应配置，并指定可引用此资源的其他站点URL。
	选项
	说明

	防护动作
	 配置此防护规则的系统动作，可以为： 
· 阻断：通过阻断与攻击者的连接，从而切断对受害者的攻击，并记录日志。
· 告警：系统将请求放行，并记录日志。
· 重定向：将HTTP请求重定向到指定的URL，并记录日志。

	状态码
	当防护动作为“阻断”时，此选项生效，用于指定响应状态码。

	阻断类型
	当防护动作为“阻断”时，此选项生效，可选择“阻断当次”或“持续性阻断IP”或“永久阻断”。“阻断当次”即只阻断当次的连接请求。“持续性阻断IP”即发送请求的客户端IP将被加入黑名单，并被阻断一定的时间。“永久阻断”表示将一直阻断该客户端的IP的连接请求，直到用户将其从黑名单中移除。 

	阻断时间
	当防护动作为“阻断”且阻断类型为“持续性阻断IP”时，此选项生效，用于指定攻击源IP被持续阻断的时间。

	重定向URL
	当防护动作为“重定向”时，此选项生效，用于指定重定向的目的地址（支持IPv4或IPv6地址）。

	告警级别
	当防护动作为“告警”时，此选项生效，用于指定威胁等级。

	抓包开关
	启用抓包功能。开启后，系统将对异常数据包进行抓包，用户可在日志中进行查看异常数据。

	非法扩展名检查
	启用对上传文件是否为非法扩展名检查功能。开启后，系统将检测上传文件的扩展名，对于非英文字符和数字的扩展名将判定为异常数据，将无法上传。

	空扩展名
	启用对上传文件是否为空扩展名的检查功能。开启后，系统将检测上传文件是否有扩展名，没有扩展名的文件将判定为异常数据，将无法上传。

	文件大小检查
	启用对上传文件大小的检查，并配置限定的文件大小，超过限定大小的将无法上传。

	文件大小限制
	指定上传或下载的文件的大小。

	受限制的文件扩展名检查
	指定上传或下载数据时受限制的文件类型，在文本框中输入其扩展名。

	启用MIME
	启用MIME类型检测。开启后，系统将对用户下载文件的MIME类型进行检测防护，用户可在日志中进行查看异常数据。

	MIME类型
	 指定需防护的下载文件MIME类型。当用户下载的文件为该指定的MIME类型时，系统将按照指定的防护动作进行防护。 

	可以做链接引用的Referer地址
	指定引用此资源的其他站点URL。点击"新建"按钮可添加多个地址（支持IPv4或IPv6地址）。

	允许无Rreferer头的请求
	启用该功能后，点击“新建”按钮，可以添加允许不携带Rreferer访问。若列表为空，则表示所有URL均可不携带Rreferer访问。


开启“恶意软件”后，根据需求做相应的配置。
	选项
	说明

	开启“恶意软件 > WebShell”后，防护Web Shell攻击。

	ID
	显示规则的ID。

	名称
	显示规则的名称。

	状态
	开启或关闭该规则。开启后，该规则将在安全策略下生效。

	告警级别
	配置规则的威胁等级。

	防护动作
	 配置此防护规则的系统动作，可以为： 
· 阻断：通过阻断与攻击者的连接，从而切断对受害者的攻击，并记录日志。
· 告警：系统将请求放行，并记录日志。
· 重定向：将HTTP请求重定向到指定的URL，并记录日志。

	状态码
	当防护动作为“阻断”时，此选项生效，用于指定响应状态码。

	阻断类型
	当防护动作为“阻断”时，此选项生效，可选择“阻断当次”或“持续性阻断URL”或“永久阻断”。“阻断当次”即只阻断当次的连接请求。“持续性阻断IP”即发送请求的URL将被加入黑名单，并被阻断一定的时间。 “永久阻断”表示将一直阻断该客户端的IP的连接请求，直到用户将其从黑名单中移除。

	阻断时间
	当防护动作为“阻断”且阻断类型为“阻断”URL时，此选项生效，用于指定攻击源URL被持续阻断的时间。

	重定向URL
	当防护动作为“重定向”时，此选项生效，用于指定重定向的目的地址（支持IPv4或IPv6地址）。

	抓包
	启用抓包功能。开启后，系统将对异常数据包进行抓包，用户可在日志中进行查看异常数据。

	开启“恶意软件 > 恶意行为”后，防护恶意用户访问。

	人机验证
	选择是否开启人机验证，若开启，需继续配置验证方法。开启人机验证后，对于HTTP GET类型的访问请求，当被判定为HTTP Flood后，系统将首先根据设定的验证方法进行人机验证，若验证成功，将不执行防护动作，并且5分钟内将不再对该源IP进行人机验证。若验证失败，系统将会继续人机验证，如果5分钟内验证失败次数达到3次，系统将执行防护动作。人机验证方法包括：自动（JS Cookie）、自动（重定向）、手动（访问确认）、手动（验证码）。其中“自动”验证方法，用户无法感知验证过程，“手动”验证方法需要用户执行正确的验证操作。
注意：当安全策略的“行为防护模式”配置为“周期结束”时，人机验证将不生效。

	防护动作
	 配置此防护规则的系统动作，可以为： 
· 阻断：通过阻断与攻击者的连接，从而切断对受害者的攻击，并记录日志。
· 告警：系统将请求放行，并记录日志。
· 重定向：将HTTP请求重定向到指定的URL，并记录日志。

	状态码
	当防护动作为“阻断”时，此选项生效，用于指定响应状态码。

	阻断类型
	当防护动作为“阻断”时，此选项生效，可选择“阻断当次”或“持续性阻断IP”或“永久阻断”。“阻断当次”即只阻断当次的连接请求。“持续性阻断IP”即发送请求的客户端IP将被加入黑名单，并被阻断一定的时间。 “永久阻断”表示将一直阻断该客户端的IP的连接请求，直到用户将其从黑名单中移除。

	阻断时间
	当防护动作为“阻断”且阻断类型为“持续性阻断IP”时，此选项生效，用于指定客户端IP被持续阻断的时间。

	告警级别
	配置规则的威胁等级。

	重定向URL
	当防护动作为“重定向”时，此选项生效，用于指定重定向的目的地址（支持IPv4或IPv6地址）。

	抓包开关
	启用抓包功能。开启后，系统将对异常数据包进行抓包，用户可在日志中进行查看异常数据。

	计数周期
	指定客户端IP访问URL的统计计数周期。

	恶意用户在计数周期内访问URL总数阈值
	指定IP在周期内访问URL总数的阀值，若超过此值，系统就会判断其为恶意用户。

	提交方法
	指定提交方法，分为POST、GET带参数和HEAD，支持全选。

	提交的次数阈值
	指定IP在周期内提交到URL的次数阀值，若超过此值，系统就会判断其为恶意用户。

	返回错误码的次数阈值
	指定IP在周期内提交到URL但是服务器响应错误码的阀值，若超过此值，系统就会判断其为恶意用户。

	开启“恶意软件 >木马”后，防护木马攻击。

	ID
	显示子规则的ID。

	名称
	显示子规则的名称。

	状态
	开启或关闭该规则。开启后，该规则将在安全策略下生效。

	告警级别
	配置规则的威胁等级。

	防护动作
	 配置此防护子规则的系统动作，可以为： 
· 阻断：通过阻断与攻击者的连接，从而切断对受害者的攻击，并记录日志。
· 告警：系统将请求放行，并记录日志。
· 重定向：将HTTP请求重定向到指定的URL，并记录日志。

	状态码
	当防护动作为“阻断”时，此选项生效，用于指定响应状态码。

	阻断类型
	当防护动作为“阻断”时，此选项生效，可选择“阻断当次”或“持续性阻断IP”或“永久阻断”。“阻断当次”即只阻断当次的连接请求。“持续性阻断IP”即发送请求的客户端IP将被加入黑名单，并被阻断一定的时间。 “永久阻断”表示将一直阻断该客户端的IP的连接请求，直到用户将其从黑名单中移除。

	阻断时间
	当防护动作为“阻断”且阻断类型为“持续性阻断IP”时，此选项生效，用于指定客户端IP被持续阻断的时间。

	重定向URL
	当防护动作为“重定向”时，此选项生效，用于指定重定向的目的地址（支持IPv4或IPv6地址）。

	抓包
	启用抓包功能。开启后，系统将对异常数据包进行抓包，用户可在日志中进行查看异常数据。

	  开启“恶意软件 > 暴力破解”后，防护暴力破解密码。

	人机验证
	选择是否开启人机验证，若开启，需继续配置验证方法。开启人机验证后，对于HTTP GET类型的访问请求，当被判定为暴力破解后，系统将首先根据设定的验证方法进行人机验证，若验证成功，将不执行防护动作，并且5分钟内将不再对该源IP进行人机验证。若验证失败，系统将会继续人机验证，如果5分钟内验证失败次数达到3次，系统将执行防护动作。人机验证方法包括：自动（JS Cookie）、自动（重定向）、手动（访问确认）、手动（验证码）。其中“自动”验证方法，用户无法感知验证过程，“手动”验证方法需要用户执行正确的验证操作。
注意：当安全策略的“行为防护模式”配置为“周期结束”时，人机验证将不生效。

	防护动作
	 配置此防护子规则的系统动作，可以为： 
· 阻断：通过阻断与攻击者的连接，从而切断对受害者的攻击，并记录日志。
· 告警：系统将请求放行，并记录日志。
· 重定向：将HTTP请求重定向到指定的URL，并记录日志。

	状态码
	当防护动作为“阻断”时，此选项生效，用于指定响应状态码。

	阻断类型
	当防护动作为“阻断”时，此选项生效，可选择“阻断当次”或“持续性阻断IP”或“永久阻断”。“阻断当次”即只阻断当次的连接请求。“持续性阻断IP”即发送请求的客户端IP将被加入黑名单，并被阻断一定的时间。 “永久阻断”表示将一直阻断该客户端的IP的连接请求，直到用户将其从黑名单中移除。

	阻断时间
	当防护动作为“阻断”且阻断类型为“持续性阻断IP”时，此选项生效，用于指定客户端IP被持续阻断的时间。

	告警级别
	配置规则的威胁等级。

	抓包开关
	启用抓包功能。开启后，系统将对异常数据包进行抓包，用户可在日志中进行查看异常数据。

	重定向URL
	当防护动作为“重定向”时，此选项生效，用于指定重定向的目的地址（支持IPv4或IPv6地址）。

	登录提交URL
	指定需防护的用户登录页面的网址。

	Referer检查
	启用Referer检查。开启后，需要在<Referer检查>列表中指定需匹配的登录请求的来源页面。点击"新建"按钮可添加多个地址。配置后，系统将检查登录请求的来源页面，若来源页面不在<Referer检查>列表中,则将判定为异常数据，并根据设定的防护动作进行防护。

	登录Method
	指定登录的请求方法。指定后，系统将按照已选择的请求方法进行登录频率统计。

	登录阈值（GET）
	指定单个计数周期内，用户通过GET方法登录站点的最大次数。当登录次数大于或等于该阈值时，系统将判定为暴力破解行为。

	登录阈值（POST）
	指定单个计数周期内，用户通过POST方法登录站点的最大次数。当登录次数大于或等于该阈值时，系统将判定为暴力破解行为。

	计数周期
	指定用户登录次数统计的计数周期。


开启“用户定义规则”后，根据需求做相应的配置。此部分显示用户自己已创建的规则，请参阅自定义规则部分进行创建。若用户在此处修改了规则，修改后的规则配置优先级最高。
	选项
	说明

	ID
	显示规则的ID。

	名称
	显示规则的名称。

	状态
	开启或关闭该规则。开启后，该规则将在安全策略下生效。

	告警级别
	配置规则的威胁等级。

	防护动作
	 配置此防护规则的系统动作，可以为： 
· 放行：放行匹配条件的规则，并记录日志。
· 阻断：通过阻断与攻击者的连接，从而切断对受害者的攻击，并记录日志。
· 告警：系统将请求放行，并记录日志。
· 重定向：将HTTP请求重定向到指定的URL，并记录日志。

	状态码
	当防护动作为“阻断”时，此选项生效，用于指定响应状态码。

	阻断类型
	当防护动作为“阻断”时，此选项生效，可选择“阻断当次”或“持续性阻断IP”或“永久阻断”。“阻断当次”即只阻断当次的连接请求。“持续性阻断IP”即发送请求的客户端IP将被加入黑名单，并被阻断一定的时间。 “永久阻断”表示将一直阻断该客户端的IP的连接请求，直到用户将其从黑名单中移除。

	阻断时间
	当防护动作为“阻断”且阻断类型为“持续性阻断IP”时，此选项生效，用于指定客户端IP被持续阻断的时间。

	重定向URL
	当防护动作为“重定向”时，此选项生效，用于指定重定向的目的地址（支持IPv4或IPv6地址）。

	抓包
	启用抓包功能。开启后，系统将对异常数据包进行抓包，用户可在日志中进行查看异常数据。


5. 点击“确定”完成配置。
[bookmark: _Ref495957622][bookmark: _Toc112079068][bookmark: _Ref-729411449]自学习策略
创建自学习策略并将其应用在站点上，设备将根据自学习模型中处于保护模式的URL，对数据流量进行过滤。对于符合模型的流量，设备将其进行后续处理。而对于违背模型的流量，设备将按照自学习策略设定的动作进行处理，如告警、阻断或重定向URL。
[bookmark: _Toc112079069]创建自学习策略
创建自学习策略，请按照如下步骤进行操作：
1. 点击“策略 > 策略类型 > 自学习策略”，进入自学习策略页面。
2. 点击“新建”按钮，打开<自学习策略配置>页面。
[image: ]
3. 在<自学习策略配置>标签页，填写配置信息。
	选项
	说明

	名称
	指定自学习策略的名称。

	描述
	指定自学习策略的描述信息，如规则、防护动作等。

	防护规则

	名称
	显示规则的名称。

	状态
	开启或关闭该规则。开启后，该规则将在自学习策略下生效。

	告警级别
	显示规则的威胁等级。

	防护动作
	配置此防护规则的系统动作，可以为：
· 阻断：系统将阻断连接请求，并记录日志。
· 告警：系统将请求放行，并记录日志。
· 重定向：将HTTP请求重定向到指定的URL，并记录日志。

	状态码
	当防护动作为“阻断”时，此选项生效，用于指定响应状态码。

	阻断类型
	当防护动作为“阻断”时，此选项生效，可选择“阻断当次”或“持续性阻断IP”。“阻断当次”即只阻断当次的连接请求。“持续性阻断IP”即发送请求的客户端IP将被加入黑名单，并被阻断一定的时间。“永久阻断”表示将一直阻断该客户端的IP的连接请求，直到用户将其从黑名单中移除。

	阻断时间
	当防护动作为“阻断”且阻断类型为“持续性阻断IP”时，此选项生效，用于指定客户端IP将被持续阻断的时间。

	重定向URL
	当防护动作为“重定向”时，此选项生效，用于指定重定向的目的URL地址。

	抓包
	启用抓包功能。开启后，系统将对异常数据包进行抓包，用户可在日志中进行查看异常数据。


4. 点击“确定”完成配置。
[bookmark: _Toc112079070][bookmark: _Ref1848723174]用户会话跟踪策略
随着攻击者攻击技术的不断提高，通过传统的跟踪源IP的方式，很难准确定位到发起攻击的用户，因此对用户会话的跟踪及溯源，越来越受到重视。
系统支持配置用户会话跟踪策略，可对用户会话信息进行跟踪，并通过日志的方式进行记录。通常情况下，用户会话跟踪策略需与访问控制策略、自学习策略及其他的安全策略配合使用。对于命中访问控制策略、自学习策略或其他安全防护策略的攻击流量，用户可继续配置相应的会话跟踪策略对这些攻击流量的用户名进行跟踪。这样，用户在访问控制日志、自学习违背及Web安全的日志中，可查看这些攻击流量的用户名、会话标识等信息。
通过用户名、会话标识等过滤条件对日志进行查询、分析，即可对攻击者及攻击过程进行溯源，准确定位攻击者信息。同时，也可对攻击者的攻击过程进行复现。分析、复现后，用户可对当前的安全防护策略进行差缺补漏，进而对当前防护方案进行完善。
配置用户会话追踪策略时，用户可通过设置用户名字段、会话标识符、登录及退出登录的URL等过滤条件来组成会话跟踪策略，然后将其绑定到相应的站点上。绑定后，系统将对命中访问控制策略、自学习策略或其他安全防护策略的攻击流量的用户名及会话标识信息进行跟踪记录。最终，用户可在访问控制日志、自学习违背及Web安全的日志中进行查看。
[bookmark: _Toc112079071]创建用户会话跟踪策略
创建用户会话跟踪策略，请按照如下步骤进行操作：
1. 点击“策略 > 策略类型 > 用户会话跟踪策略”，打开用户会话跟踪策略页面。
2. 点击“新建”按钮，打开<用户会话跟踪策略配置>页面。
[image: ]
3. 在<用户会话跟踪策略配置>页面，填写配置信息。
	选项
	说明

	名称
	 指定用户会话跟踪策略的名称。 

	描述
	指定用户会话跟踪策略的描述信息。


点击“参数配置”下的“新建”按钮，弹出<用户会话跟踪规则配置>页面。
[image: ]
在<用户会话跟踪规则配置>页面，填写配置信息。
	选项
	说明

	用户名字段
	指定需匹配的用户会话在登录认证时，需要填写的用户标识（用于表示用户的标识信息）。如“username”,“login”等。

	域名
	指定需匹配的用户会话所访问的域名地址。不配置时，默认为任意站点域名。

	登录URL
	指定需匹配的用户会话所访问的站点的登录URL的相对路径。如：“/test/login.php”。

	退出登录URL
	指定需匹配的用户会话退出登录时所发送的请求URL的相对路径。如：“/test/logout.php”。

	会话标识符
	指定需匹配的标识每个会话的会话标识的名称。如“JSESSIONID”,“PHPSESSID”。

	会话超时
	指定会话跟踪的时间，默认为30分钟。超出该时间后，系统将停止会话跟踪。建议将该时间设置为与站点的服务器的会话超时时间一致。

	登录成功选项
	选择需匹配的会话登录成功后站点的响应方式：响应码或重定向地址。根据选择的方式不同，输入对应的“登录成功信息”,以便系统进行过滤匹配。

	登录成功信息
	当“登录成功选项”选择“响应码”时，需输入相应的响应码。当选择“重定向地址”时，需输入重定向的URL地址，如：“http://www.test.com/abc/index.jsp”。


4. 点击“确定”，完成规则配置。
5. 点击“确定”，完成策略配置。
{b}注意: {/b}用户会话跟踪策略仅支持基于HTML表单登录认证的会话，暂不支持基于密钥和证书登录认证的会话。
[bookmark: _Ref1577022307][bookmark: _Toc112079072][bookmark: _Ref973181973]内容改写策略
对于已经通过访问控制策略、安全策略、虚拟补丁策略及自学习策略处理过的安全流量，用户可以继续创建内容改写策略，并将其应用到站点上，系统将对符合条件的HTTP流量进行URL重定向、URL地址改写、HTTP头部或内容改写等，从而规避一些安全隐患或部分代码漏洞，进一步提升网站的安全性。
常见应用场景如下：
1. 将HTTP请求重定向到HTTPS的网址，从而通过SSL卸载功能，提升网站的安全性。
2. 对于暴露Web应用程序实现细节的URL地址，为避免安全隐患，可重新改写URL地址。
3. 网站维护期间，将访问请求统一重定向到一个中转的临时页面。
4. 将网站的访问请求重定向到另一个网站。
5. 不同国家或者地区的IP访问请求，跳转到不同的URL页面。
[bookmark: _Toc112079073]创建内容改写策略
创建内容改写策略，请按照如下步骤进行操作：
1. 点击“策略 > 策略类型 > 内容改写策略”，打开内容改写策略页面。
2. 点击“新建”按钮，打开<内容改写策略配置>页面。
[image: ]
3. 在<内容改写策略配置>页面，填写配置信息。
	选项
	说明

	名称
	指定内容改写策略的名称。

	模板
	选择内容改写策略的模板，系统预定义了多种常用的内容改写策略模板，供用户进行选择。选择后，该模板中对应的匹配条件及动作等选项的配置信息会在页面下方对应显示，用户可在模板的基础上进行修改或直接使用。

	内容改写方向
	指定内容改写的方向，请求或响应。
· 若选择“请求”方向，系统将对客户端的请求流量进行内容改写。
· 若选择“响应”方向，系统将对网站的响应流量进行内容改写。

	文本编码方式
	选择HTTP报文的文本编码方式，从而使系统能更准确地过滤符合条件的流量，包括UTF-8，GB2312，GBK和GB18030。

	匹配条件
	点击“新建”按钮，添加匹配条件。
匹配条件方向：选择系统进行匹配条件过滤的方向，可选择客户端的请求流量方向或服务器的响应流量方向。
匹配项：选择具体的匹配项目。系统将对HTTP流量的该匹配项进行过滤分析。
元素：选定头部或Cookie的具体元素，再继续配置改写内容。
操作符：选择系统过滤匹配条件的方式，正则匹配或者不匹配、等于或者不等于、存在或者不存在。：若选择“正则匹配”，系统将对符合“匹配文本”的HTTP报文进行相应的改写动作；若选择“正则不匹配”，系统将对不符合“匹配文本”的HTTP报文进行相应的改写动作。
匹配文本：设置需要匹配的文本，可以是正则表达式或需匹配的关键字。如“^https://ORIGINAL_HOST(.*)”。
匹配IP类型：设置需要匹配的IP类型，包括Any、IPv4或IPv6。
设置完成上述选项，点击“确定”按钮，在表格中将生成一条匹配条件。当配置多个条件时，HTTP流量需要同时满足，才能触发内容改写策略动作。若不配置匹配条件，表示不限制匹配条件，即匹配所有流量。
匹配条件大小写敏感：点击“启用”按钮，系统将对匹配条件的字母大小写做区分；不启用，则表示对匹配条件不区分大小写。

	动作
	对符合匹配条件的HTTP流量，系统所采取的动作。包括：301永久重定向、302临时重定向、改写URL、改写头部等。
· 301永久重定向：系统将对符合条件的HTTP流量，进行301永久重定向，并重定向到指定的URL地址。
· 302临时重定向：系统将对符合条件的HTTP流量进行302临时重定向，并重定向到指定的URL地址。
· 改写URL：系统将对符合条件的HTTP流量的URL地址进行改写，并改写为指定的URL地址。
· 改写头部：系统将对符合条件的HTTP报文的头部进行改写，并改写为指定的头部内容。
· 改写响应体：系统将对符合条件的HTTP报文的响应体进行改写，并改写为指定的响应体内容。
· 插入头部 - 指定头部名称并输入头部内容，系统将头部字段插入到符合条件的HTTP请求或者响应消息中。
· 插入Cookie - 输入Cookie名称和内容，系统将Cookie字段插入到符合条件的HTTP请求或者响应消息中。
· 删除头部 - 系统将对符合条件的HTTP报文的指定头部字段进行删除。
· 删除Cookie - 系统将对符合条件的HTTP报文的指定Cookie 字段进行删除。
· Cookie改写 - 系统将对符合条件的HTTP报文的Cookie进行改写，并改写为指定的Cookie内容。
· 添加IP协议类型标识 - 系统将对符合条件的HTTP报文添加IP协议类型的标识。点击“高级”，修改HTTP响应中的“IPv4文本内容”/“IPv6文本内容”、位置、文字大小、文字颜色、背景颜色、透明度。

	重定向URL
	当动作选定为“301永久重定向”或“302临时重定向”时，需配置重定向后的URL地址。系统将把符合条件的HTTP流量重定向到该URL地址。URL地址支持使用正则表达式，且支持反向引用，如“https://$0$1” 。

	元素
	选定头部或Cookie的具体元素，再继续配置改写内容。

	插入内容
	当动作选定为“插入头部”或者“插入Cookie”时，需继续配置插入内容。系统将把符合条件的HTTP报文插入该指定的内容。插入的URL地址支持使用正则表达式，且支持反向引用，如“https://$0$1” 。

	改写内容
	当动作选定为“改写URL”、“改写头部”、“改写响应体”或“Cookie改写”时，需继续配置改写内容。系统将把符合条件的HTTP报文改写为该指定的内容。改写的URL地址支持使用正则表达式，且支持反向引用，如“https://$0$1” 。

	描述
	指定内容改写策略的描述信息。


4. 点击“确定”，完成配置。
{b}注意: {/b} 
· 内容改写策略仅支持在串联、单臂、牵引、反向代理部署模式下进行配置；在监听模式下，不支持配置内容改写策略。
· 当一个站点引用了多条内容改写策略时，系统将按照自上而下的顺序依次进行匹配并改写，且改写时将在上条策略改写的HTTP报文基础上继续匹配改写。
· 当匹配条件中设置为匹配响应体 时，支持的动作为“改写响应体”和“添加IP协议标识”，改写效果为部分改写。当匹配条件中不是匹配响应体且改写动作为“改写响应体”时，改写效果为整段改写。
[bookmark: _Toc112079074][bookmark: _Ref-559271076]防护规则
防护规则页面是对安全策略所引用的防护规则进行管理，用户可查看预定义规则，也可创建自定义规则。
[bookmark: _Toc112079075][bookmark: 1284230002]预定义规则
系统初始预定义了各种规则，方便用户直接引用，以防止常见类型的攻击。查看预定义规则，请按照如下步骤进行操作：
1. 点击“策略 > 防护规则 > 预定义规则”,在右侧界面出现所有的预定义规则。
[image: ]
2. 其中页面左侧为预定义规则的分类树，每一个分类名称的后面将显示该分类下的规则条目总数。点击“+”展开子分类，点击“-”可将分类折叠。
3. 选择任一分类，页面的中间将显示该分类下的所有防护规则。点击[image: ]按钮添加过滤条件，符合条件的规则信息将显示在列表中。
4. 在列表中，选择任意一条防护规则，点击“+”将显示该规则的详情信息，包含规则的ID、名称、CNNVD\CVE-ID、子类型、告警级别。
[bookmark: _Toc112079076]规则检索
系统支持CNNVD和CVE两种标准漏洞库中的漏洞信息检索。系统每周二将会从CNNVD官方网获取漏洞信息更新，并保存下来，保存的漏洞信息与CNNVD信息的映射，并随特征库发布同时每2周发布一次特征库版本，及时与官网保持同步。
· CNNVD：（China National Vulnerability Database of Information Security,简称“CNNVD”）国家信息安全漏洞库，是中国信息安全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安全漏洞库，为中国信息安全保障提供基础服务。CNNVD 兼容性服务是 CNNVD 面向国内外信息安全从业单位，对其产品/服务等涉及的漏洞信息进行规范性评估与认证的服务。通过 CNNVD 兼容性服务的信息安全产品/服务，可实现其漏洞信息拥有统一的规范性命名与标准化描述，从而提高和加强国内信息安全行业漏洞信息资源的共享与服务能力。系统通过使用CNNVD标识，实现了安全平台与漏洞信息的交叉引用，提高了产品的安全服务能力。
· CVE：(Common Vulnerabilities & Exposures）,公共漏洞和暴露。CVE类似一张字典表，包含大多数广泛认同的信息安全漏洞或者已经暴露出来的弱点。CVE为每个漏洞和暴露确定了唯一的名称和一个标准化的描述。用户可以通过在CVE漏洞库中查到相应修补的信息，解决安全漏洞问题。
在预定义规则列表上方点击[image: ]添加过滤条件：CNNVD-ID或CVE-ID号，然后在过滤条件后的搜索框中，输入具体的搜索条件，符合条件的信息将显示在规则列表中。
[bookmark: _Toc112079077][bookmark: 213237879]用户定义规则
创建用户定义规则，请按照如下步骤进行操作：
1. 点击“策略 > 防护规则 > 用户定义规则”，进入用户定义规则页面。
2. 点击“新建”按钮，打开<规则配置>页面。
[image: ]
3. 在“名称”文本框输入创建的规则的名称。
4. 在“检测方向”处选择HTTP检测的方向，可分为“请求”、“响应”或者“全部”。
5. 在“匹配条件”处，点击“新建”按钮，创建匹配条件，指定该规则的检查字段、子字段、操作符、匹配文本及解码方式。用户可点击“新建”创建多个匹配条件。选中不需要的匹配条件，点击“删除”按钮进行删除。
6. 根据需求，指定防护动作，可指定为放行、阻断、告警、重定向。 
· 放行 - 放行符合匹配条件的规则。
· 阻断 - 阻断符合匹配条件的规则，并记录日志。配置该动作后，在“状态码”文本框指定响应状态码。
· 告警 - 系统将请求放行，并记录日志。指定该选项后，可在“告警信息”中输入在日志中显示的告警信息。
· 重定向 - 将HTTP请求重定向到指定的URL，并记录日志。配置该动作后，在“重定向地址”文本框指定重定向的目的地址（支持IPv4或IPv6地址）。
7. 根据需求，在“告警级别”下拉框选择威胁的等级。
8. 根据需求，开启“抓包开关”。启用后，系统将对异常数据包进行抓包，用户可在日志中进行查看异常数据。
9. 点击“确定”按钮，创建自定义规则。
[bookmark: _Toc112079078]黑名单
系统支持将客户端IP加入到黑名单，进行阻断。系统支持识别IPv4和IPv6地址的黑名单。
· 客户端IP黑名单可以由安全策略中除了“信息泄露”、“HTTP Only”之外的防护规则产生，IP防护策略、API防护策略以及自学习策略也可以产生黑名单。当有匹配规则或策略的流量访问站点时，流量的客户端IP地址将出现在黑名单中，并且对当前站点的后续访问将会被阻断。
黑名单分为全局黑名单和站点黑名单，全局黑名单对所有站点生效，站点黑名单只对指定站点生效。当客户端IP地址出现在黑名单中后，对来自黑名单客户端IP的流量将不需要匹配其他安全策略，系统将直接拒绝其访问站点。
添加客户端黑名单，请按照以下步骤进行：
1. 点击“策略 > 黑名单”，进入黑名单页面。
2. 点击“新建”按钮，打开<IP黑名单配置>页面。
[image: ]
3. 在<IP黑名单配置>页面，配置如下：
	选项
	说明

	站点
	在下拉菜单中选择指定的站点。Any表示全局黑名单对所有站点生效。

	类型
	选择IP黑名单的IP类型并输入对应类型格式的IP或地址范围。IP类型包括IP地址、IP范围和IP/掩码（前缀）。

	客户端IP
	在文本框中输入对应的客户端IP地址或范围，一行输入一个有效类型的IP，然后换行输入其他类型的IP。系统将对这些客户端IP的访问请求进行阻断，其将无法访问当前网站。添加完成后，在阻断时间内，被加入黑名单的客户端IP的流量将不需要匹配策略，直接被拒绝；超过阻断时间后，该IP才可继续访问站点。

	永久阻断
	点击“启用”按钮，开启永久阻断。指定的客户端IP将一直无法访问当前网站。

	阻断时间
	不开启永久阻断时，可指定阻断的时间。在指定时间内，指定的客户端IP将无法访问当前网站。超过后，客户端IP可继续访问该网站。

	描述
	根据需要输入黑名单的描述信息。


{b}注意: {/b}关于全局黑白名单和各站点的黑白名单的系统的过滤检查的顺序为：全局白名单 > 站点白名单 > 全局黑名单 > 站点黑名单。一旦流量匹配成功，系统将对流量进行处理，将不再继续匹配。
[bookmark: _Toc112079079]导入黑名单
用户可以将本地黑名单配置文件导入到设备中，从而减少手动添加黑名单的工作量。目前支持导入csv或txt格式的文件。
导入黑名单，请按照如下步骤进行：
1. 点击“策略 > 黑名单”，进入黑名单页面。
2. 在“站点名称”的下拉菜单中选择需要导入黑名单的站点。Any表示全局黑名单对所有站点生效。
3. 点击“导入”按钮，弹出<导入黑名单>页面。
[image: ]
4. 在弹出的<导入黑名单>页面中，配置如下：
	选项
	说明

	上传文件
	点击“浏览”，选择黑名单文件进行上传。目前支持导入csv或txt格式的文件。

	永久阻断
	点击“启用”按钮，开启永久阻断。指定的客户端IP将一直无法访问当前网站。

	阻断时间
	不开启永久阻断时，可指定阻断的时间。在指定时间内，指定的客户端IP将无法访问当前网站。超过后，客户端IP可继续访问该网站。


5. 点击“确定”完成配置。
[bookmark: _Toc112079080]导出黑名单
用户可以将设备中当前的黑名单文件以csv格式导出到本地，从而方便导入到其他设备中。
导出黑名单，请按照如下步骤进行：
1. 点击“策略 > 黑名单”，进入黑名单页面。
2. 在“站点名称”的下拉菜单中选择需要导出黑名单的站点。Any表示全局黑名单对所有站点生效。
3. 点击“导出”按钮，完成导出。
[bookmark: _Toc112079081]查看黑名单
用户可使用过滤器搜索符合过滤条件的地址条目，过滤条件包括客户端IP、永久阻断、剩余阻断时间和阻断原因等。
1. 点击“策略 > 黑名单”，进入黑名单页面。
2. 在“站点名称”的下拉菜单中选择需要查看黑名单的站点。Any表示全局黑名单对所有站点生效。
3. 点击“过滤”按钮，进行过滤条件的设置。
4. 设置完成后，符合过滤条件的规则显示在下方列表中。
5. 重复以上两步添加更多过滤条件。各个过滤条件之间的关系为“与”。
6. 如需删除某个过滤条件， 可将鼠标悬浮在此过滤条件上，然后点击过滤条件上的[image: ]图标。如需删除所有过滤条件，可在此状态栏的尾端点击[image: ]图标。
[bookmark: _Toc112079082]删除黑名单
用户可以删除指定黑名单。
删除黑名单，请按照以下步骤进行操作：
1.  点击“策略 > 黑名单”，进入黑名单页面。
2. 在“站点名称”的下拉菜单中选择需要删除黑名单的站点。Any表示全局黑名单对所有站点生效。
3.  在黑名单列表中，勾选需要删除的黑名单的复选框，然后点击“删除”按钮删除指定的黑名单。
[bookmark: _Toc112079083]白名单
对于一些可信的源IP地址或特定对外公开的域名/URL路径，用户可以直接将其加入到白名单中。这样，对于IP白名单的主机发起的访问请求或访问特定域名/URL白名单的请求，将跳过其他安全策略（内容改写策略除外），然后被转发到站点服务器上。对于未命中白名单的访问请求，将继续黑名单及其他的过滤检测。
白名单包括两类：客户端IP和域名/URL白名单。系统支持识别IPv4和IPv6地址的白名单。客户端IP白名单分为全局客户端IP白名单和站点客户端IP白名单，全局客户端IP白名单对所有站点生效，站点客户端IP白名单只对指定站点生效。
[bookmark: _Toc112079084]客户端IP白名单
添加客户端IP白名单，请按照以下步骤进行：
1. 点击“策略 > 白名单 > 客户端IP”，进入客户端IP白名单页面。
2. 点击“新建”按钮，打开<客户端IP白名单配置>页面。
[image: ]
3. 在<客户端IP白名单配置>页面，配置如下：
	选项
	说明

	站点
	在下拉菜单中选择客户端IP白名单生效的站点。即指定的客户端可直接跳过设备的安全防护策略，直接访问站点。Any表示全局客户端IP白名单对所有站点生效，即指定客户端可被设备直接放行，直接访问所有站点。

	类型
	选择IP白名单的IP类型并输入对应类型格式的IP或地址范围。IP类型包括IP地址、IP范围和IP/掩码（前缀）。

	客户端IP
	在文本框中输入对应的客户端IP地址或范围，一行输入一个有效类型的IP，然后换行输入其他类型的IP。系统将对这些客户端IP直接放行，即客户端可直接访问当前站点。

	描述
	根据需要输入白名单的描述信息。


4. 点击“确定”，完成添加。
用户还可以对白名单进行如下操作：
· 删除：在客户端IP白名单页面中选中需要删除的白名单，点击“删除”按钮进行删除。
[bookmark: _Toc112079085]IP查询
系统支持IP查询功能，可对IP地址是否属于白名单进行查询。
查询IP，请按以下步骤进行操作。
1. 点击“策略 > 白名单 > 客户端IP”，进入客户端IP白名单页面。
2. 点击“IP查询”按钮，弹出<IP查询>页面。
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3. 输入IP地址，点击“查询”。
4. <查询结果>页面将显示该IP是否在全局/指定站点的客户端IP白名单范围内。
[bookmark: _Toc112079086]域名/URL白名单
添加域名/URL白名单，请按照以下步骤进行：
1. 点击“策略 > 白名单 > 域名/URL”，进入域名/URL白名单页面。
2. 点击“新建”按钮，打开<URL白名单配置>页面。
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3. 在<URL白名单配置>页面，配置如下：
4. 
	选项
	说明

	站点
	在下拉菜单中选择域名/URL白名单生效的站点。

	匹配模式
	选择域名/URL白名单的匹配模式，包括精确匹配和正则匹配。

	匹配对象
	选择匹配对象，支持域名、URL或域名+URL的匹配方式来配置白名单。
说明：对于“域名匹配+URL匹配”方式，访问流量必须同时匹配上配置域名和URL，才算匹配白名单成功。

	域名
	在文本框中输入需要匹配的域名。

	URL
	在文本框中输入需要匹配的URL。

	描述
	根据需要输入白名单的描述信息。


5. 点击“确定”，完成添加。
用户还可以对白名单进行如下操作：
· 删除：在域名/URL白名单页面中选中需要删除的白名单，点击“删除”按钮进行删除。
[bookmark: _Toc112079087]域名/URL查询
系统支持域名/URL查询功能，可对域名/URL是否属于白名单进行查询。
查询IP，请按以下步骤进行操作。
1. 点击“策略 > 白名单 > 域名/URL”，进入域名/URL白名单页面。
2. 点击“域名/URL查询”按钮，弹出<域名/URL查询>页面。
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3. 输入域名或URL，点击“查询”。
4. <查询结果>页面将显示该域名或URL是否在指定站点的域名/URL白名单范围内。
[bookmark: _Toc112079088]综合防护
针对一些特殊的应用场景，WAF具备专门的安全防护措施。比如网络安全攻防演练，WAF可以通过配置重保模式来快速有效地实现对站点的综合防护。
[bookmark: _Toc112079089]重保模式
网络安全攻防演练是以真实网络目标为对象，开展实战攻防活动，旨在发现、暴露和解决安全问题，检验网络安全防护水平和应急处置能力。
WAF支持重保模式，提供规则库升级、站点的安全策略选择等相应功能的配置向导，从而帮助用户在网络安全攻防演练时快速、有针对性、合理地配置设备，以提升安全运维效率。
点击“策略 > 综合防护 > 重保模式”，在<重保模式设置>页面中，根据重保模式的配置向导，逐步完成重保模式的以下配置：
WAF规则库升级 -> 站点选择 -> 相关配置
[bookmark: _Toc112079090]配置重保模式
配置重保模式，请按照如下步骤进行操作：
1. 点击“策略 > 综合防护 > 重保模式”，进入重保模式设置页面。
2. 在<重保模式设置>页面的配置向导中，点击“WAF规则库升级”。
[image: ]
在<WAF规则库升级>页面，配置如下信息。
	选项
	说明

	当前版本
	显示当前特征库的版本号。

	自动升级配置
	点击“启用”按钮并设置自动升级时间，系统将按照设置的时间自动升级规则库。


3. 点击“下一步”按钮，进入站点选择页面。
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在<站点选择>页面，配置如下信息。
	选项
	说明

	站点
	 指定需要设置重保模式的站点，默认为“Any”或空白。“Any”即对所有的站点配置重保模式。点击“+”按钮，弹出<站点>页面，选中需要的站点，可以配置指定站点的重保模式。
注意：
·  当站点数不超过200个，默认为“Any”，当站点数超过200个，默认为空白。
· 默认为空白时，需要用户指定站点。最多选中200个站点。


4. 点击“下一步”按钮，进入相关配置页面。
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在<相关配置>页面，配置如下信息。
	选项
	说明

	安全策略
	选择一条安全策略应用到指定站点上。护网期间的安全策略推荐使用“policy_normal”，若接受误报，可使用“policy_strict”。

	记录Web访问日志
	点击“启用”按钮，开启系统的Web访问日志功能。 默认是启用状态。


5. 点击“完成”按钮，完成重保模式的所有配置。
[bookmark: _Toc112079091][bookmark: _Ref176672681]配置规则例外
规则例外是一些例外条目的集合。符合规则例外的访问流量将不受该防护规则的限制，但仍需继续通过访问控制策略及其他安全策略规则、自学习和内容改写等策略的过滤。系统支持来自Web安全日志的规则例外条目，也支持手动添加规则例外条目。
规则例外分为全局规则例外和站点规则例外，全局规则例外针对所有站点，站点规则例外只针对指定站点。关于全局规则例外和站点规则例外的过滤检查的顺序为：全局规则例外 > 站点规则例外。一旦流量匹配全局规则例外成功，系统将对该流量不做限制，并且不再继续站点规则例外的匹配。
添加规则例外，请按照以下步骤进行：
1. 点击“策略 > 规则例外 ”，进入规则例外页面。
2. 在“站点名称”的下拉菜单中选择需要添加规则例外的站点。Any表示全局规则例外。
3. 点击“新建”按钮，弹出<规则例外配置>页面。
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在<规则例外配置>页面，填写配置信息。
	选项
	说明

	防护子类型
	在下拉菜单中选择需要加入规则例外的防护规则的子类型。

	规则名称
	点击“+”按钮选择需要加入规则例外的防护规则下的子类型规则名称。如果添加多个规则名称，可以生成多个不同规则名称的规则例外，每个规则例外下的配置相同。

	源IP例外
	 点击“新建”按钮在文本框中输入例外的源IP，即指定的防护规则对该源IP的访问请求，不进行限制。系统支持配置IP、IP范围、IPv4/掩码或者IPv6/前缀长度4种类型的例外源IP形式，配置IP范围形式的例外源IP时，需要将起始IP与结束IP用“-”连接起来。点击“新建”按钮，可继续添加多条源IP。 选中指定的例外源IP条目，点击“删除”按钮，删除相应条目。在每条规则例外中，系统支持的最大例外源IP条目数因设备型号不同而不同。具体以实际页面为准。 

	URL例外
	 选择匹配方式并点击“新建”按钮在文本框中输入例外的URL/路径/正则表达式。匹配方式支持正则匹配/正则不匹配/等于/不等于/路径匹配/路径不匹配共6种。点击“新建”按钮可继续添加多条匹配文本条目，例如："/path/index.html"。选中指定的匹配文本条目，点击“删除”按钮可删除匹配文本条目。在每条规则例外中，系统支持的最大例外URL条目数因设备型号不同而不同。具体以实际页面为准。 
注意：
· 匹配方式选择为正则匹配/等于/路径匹配时， 指定的防护规则对该正则表达式/URL/路径的访问请求，不进行限制。
· 匹配方式选择为正则不匹配/不等于/路径不匹配时，指定的防护规则对不匹配正则表达式/URL/路径的访问请求，不进行限制。 

	HTTP头部例外
	选择匹配方式并点击“新建”按钮在文本框中输入例外的HTTP头部名称和参数取值。匹配方式支持等于/不等于/正则匹配/正则不匹配共4种。头部名称的范围是1-255个字符，头部取值默认为“any”。点击“新建”按钮可继续添加多条匹配文本条目。选中指定的条目，点击“删除”按钮可进行删除。 在每条规则例外中，系统支持的最大例外HTTP头部条目数因设备型号不同而不同。具体以实际页面为准。 
注意：
· 匹配方式选择为正则匹配/等于时， 指定的防护规则对该HTTP头部的访问请求，不进行限制。
· 匹配方式选择为正则不匹配/不等于时，指定的防护规则对不匹配该HTTP头部的访问请求，不进行限制。
 

	请求行参数例外
	选择匹配方式并点击“新建”按钮在文本框中输入例外的请求行参数名称和参数取值。匹配方式支持等于/不等于/正则匹配/正则不匹配共4种。请求行参数名称的范围是1-255个字符，参数取值默认为“any”。点击“新建”按钮可继续添加多条请求行参数条目。选中指定的条目，点击“删除”按钮可进行删除。 在每条规则例外中，系统支持的最大例外请求行参数条目数因设备型号不同而不同。具体以实际页面为准。 
注意：
· 匹配方式选择为正则匹配/等于时， 指定的防护规则对该请求行参数的访问请求，不进行限制。
· 匹配方式选择为正则不匹配/不等于时，指定的防护规则对不匹配该请求行参数的访问请求，不进行限制。

	请求体例外
	选择匹配方式并点击“新建”按钮在文本框中输入例外的请求体内容。匹配方式支持等于/不等于/正则匹配/正则不匹配共4种。点击“新建”按钮可继续添加多条匹配文本条目。选中指定的匹配文本条目，点击“删除”按钮可删除匹配文本条目。在每条规则例外中，系统支持的最大例外请求体条目数因设备型号不同而不同。具体以实际页面为准。 
注意：
· 匹配方式选择为正则匹配/等于时， 指定的防护规则对该请求体的访问请求，不进行限制。
· 匹配方式选择为正则不匹配/不等于时，指定的防护规则对不匹配该请求体的访问请求，不进行限制。


4. 点击“确定”，完成配置。
注意: 
· 同一个规则例外的不同例外类型是“与”的关系。例如，当同时配置源IP例外、URL例外与请求行参数例外时，只有同时匹配上三者的访问流量，才算匹配上该条规则例外。
· 相同例外类型的不同条目之间，例如URL例外的多个不同条目，匹配方式为正则匹配/路径匹配/等于时，不同条目之间是“或”的关系，只要有一个条目匹配，则匹配上该例外类型；匹配方式为正则不匹配/路径不匹配/不等于时，不同条目之间是“与”的关系，只有不同条目都不匹配，才算匹配上该例外类型。
· WAF3.0及以下版本如有配置规则例外 ，升级到WAF3.1及之后版本，规则例外的配置自动升级，“URL例外” 的匹配方式默认为“正则匹配”。
用户还可以进行如下操作：
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· 在规则例外列表中，选择指定的规则例外，点击“+”按钮，将展开该防护规则对应的所有例外条目。点击指定规则例外下方的“新建”按钮，可以新增例外条目。同一规则例外下的不同条目是“或”的关系，只要匹配其中一个条目，则匹配该规则例外。
· 在“监控 > 日志 > Web安全日志”页面，选中某条日志，点击“添加到规则例外”，也可配置规则例外的相关信息。即可将该日志所涉及的规则添加到规则例外中。
· 在“站点 > Web站点”页面，选中Web站点列表中的指定站点，点击“规则例外”按钮，可以配置规则例外。
· 选中指定的规则例外，点击“删除”按钮，可删除指定的规则例外。
· 点击“过滤”按钮，选择过滤条件并输入对应的过滤条件，可以进行规则例外条目搜索。
[bookmark: _Toc112079092]攻击防护
网络中存在多种防不胜防的攻击，如侵入或破坏网络上的服务器、盗取服务器的敏感数据、破坏服务器对外提供的服务，或者直接破坏网络设备导致网络服务异常甚至中断。作为网络安全设备的安全网关，必须具备攻击防护功能来检测各种类型的网络攻击，从而采取相应的措施保护内部网络免受恶意攻击，以保证内部网络及系统正常运行。
系统提供基于安全域的攻击防护功能，能够对网络攻击进行合理处理从而保证用户网络系统的安全。
[bookmark: _Toc112079093]ICMP Flood和UDP Flood攻击
这种攻击在短时间内向被攻击目标发送大量的ICMP消息（如ping）和UDP报文，请求回应，致使被攻击目标负担过重而不能完成正常的传输任务。
[bookmark: _Toc112079094]ARP欺骗攻击
局域网的网络流通根据MAC地址进行传输。ARP欺骗攻击是通过填写错误的发送端MAC地址和IP地址，使目标主机的ARP缓存表中IP地址和MAC地址对应关系错误。导致目标主机后续将IP数据报文发给错误主机时，目标网络不通且报文资源被窃取。
[bookmark: _Toc112079095]SYN Flood攻击
由于资源的限制，服务器只能允许有限个TCP连接。而SYN Flood攻击正是利用这一点，它伪造一个SYN报文，将其源地址设置成伪造的或者不存在的地址，然后向服务器发起连接。服务器在收到报文后用SYN-ACK应答，而此应答发出去后，不会收到ACK报文，从而造成半连接。如果攻击者发送大量这样的报文，会在被攻击主机上出现大量的半连接，直到半连接超时，从而消耗尽其资源，使正常的用户无法访问。在连接不受限制的环境里，SYN Flood会消耗掉系统的内存等资源。
[bookmark: _Toc112079096]WinNuke攻击
WinNuke攻击通常向装有Windows系统的特定目标的NetBIOS端口（139）发送OOB（out-of-band）数据包，引起一个NetBIOS片断重叠，致使被攻击主机崩溃。还有一种是IGMP分片报文。一般情况下，IGMP报文是不会分片的，所以，不少系统对IGMP分片报文的处理有问题。如果收到IGMP分片报文，则基本可判定受到了攻击。
[bookmark: _Toc112079097]IP地址欺骗（IP Spoofing）攻击
IP地址欺骗攻击是一种获取对计算机未经许可的访问的技术，即攻击者通过伪IP地址向计算机发送报文，并显示该报文来自于真实主机。对于基于IP地址进行验证的应用，此攻击方法能够使未被授权的用户访问被攻击系统。即使响应报文不能到达攻击者，被攻击系统也会遭到破坏。
[bookmark: _Toc112079098]地址扫描与端口扫描攻击
这种攻击运用扫描工具探测目标地址和端口，对此作出响应的表示其存在，从而确定哪些目标系统确实存活着并且连接在目标网络上，这些主机使用哪些端口提供服务。
[bookmark: _Toc112079099]Ping of Death攻击
Ping of Death就是利用一些尺寸超大的ICMP报文对系统进行的一种攻击。IP报文的字段长度为16位，这表明一个IP报文的最大长度为65535字节。对于ICMP回应请求报文，如果数据长度大于65507字节，就会使ICMP数据、IP头长度（20字节）和ICMP头长度（8字节）的总合大于65535字节。一些路由器或系统在接收到这样一个报文后会由于处理不当，造成系统崩溃、死机或重启。
[bookmark: _Toc112079100]Teardrop攻击防护
Teardrop攻击是一种拒绝服务攻击。是基于UDP的病态分片数据包的攻击方法，其工作原理是向被攻击者发送多个分片的IP包（IP分片数据包中包括该分片数据包属于哪个数据包以及在数据包中的位置等信息），某些操作系统收到含有重叠偏移的伪造分片数据包时将会出现系统崩溃、重启等现象。
[bookmark: _Toc112079101]Smurf攻击
Smurf攻击分简单和高级两种。简单Smurf攻击用来攻击一个网络。方法是将ICMP应答请求包的目标地址设置为被攻击网络的广播地址，这样该网络的所有主机都会对此ICMP应答请求作出答复，从而导致网络阻塞。高级Smurf攻击主要用来攻击目标主机。方法是将ICMP应答请求包的源地址更改为被攻击主机的地址，最终导致被攻击主机崩溃。理论上讲，网络的主机越多，攻击的效果越明显。
[bookmark: _Toc112079102]Fraggle攻击
Fraggle攻击与Smurf攻击为同种类型攻击。不同之处在于Fraggle攻击使用UDP包形成攻击。
[bookmark: _Toc112079103]Land攻击
在Land攻击中，攻击者将一个特别打造的数据包的源地址和目标地址都设置成被攻击服务器地址。这样被攻击服务器向它自己的地址发送消息，结果这个地址又发回消息并创建一个空连接，每一个这样的连接都将保留直到超时。在这种Land攻击下，许多服务器将崩溃。
[bookmark: _Toc112079104]IP Fragment攻击
攻击者通过向目标主机发送分片偏移小于5的分片报文，导致主机对分片报文进行重组时发生错误而造成系统崩溃。
[bookmark: _Toc112079105]IP Option攻击
攻击者利用IP报文中的异常选项的设置，达到探测网络结构的目的，也可由于系统缺乏对错误报文的处理而造成系统崩溃。
[bookmark: _Toc112079106]Huge ICMP包攻击
某些主机或设备收到超大的报文，会引起内存分配错误而导致协议栈崩溃。攻击者通过发送超大ICMP报文，让目标主机崩溃，达到攻击目的。
[bookmark: _Toc112079107]TCP Flag异常攻击
不同操作系统对于非常规的TCP标志位有不同的处理。攻击者通过发送带有非常规TCP标志的报文探测目标主机的操作系统类型，若操作系统对这类报文处理不当，攻击者便可达到使目标主机系统崩溃的目的。
[bookmark: _Toc112079108]DNS Query Flood攻击
DNS服务器收到任何DNS Query报文时都会试图进行域名解析并且回复该DNS报文。攻击者通过构造并向DNS服务器发送大量虚假DNS Query报文，占用DNS服务器的带宽或计算资源，使得正常的DNS Query得不到处理。
[bookmark: _Toc112079109]TCP Split Handshake攻击
客户端与恶意TCP服务器建立TCP连接时，恶意服务器伪造SYN包及其内容，向客户端发起TCP连接。建立TCP连接后，恶意TCP服务器反转角色变成了发起TCP连接的“客户端”，使得恶意流量进入内网。
{b}注意: {/b}网络安全防护功能不支持IPv6协议。
[bookmark: _Toc112079110]配置攻击防护
配置基于安全域的攻击防护功能，请按照以下步骤进行操作：
1. 创建安全域。安全域配置请参考"安全域" 在第229页；
2. 在<安全域配置>页面，点击“威胁防护”后的[image: ]按钮。
3. 点击“攻击防护”后的“启用”按钮，点击“设置”弹出<攻击防护>页面。
[image: ]
在<攻击防护>页面，配置各功能的参数信息。
	选项
	说明

	白名单
	白名单中的地址或地址段不受攻击防护功能的检查。 点击“设置”，弹出<配置白名单>页面。 点击“新建”按钮。 
· 类型 - 指定类型为源或者目的。 
· 内容类型 - 指定添加到白名单中的内容类型，若选择为“IP/掩码” ，则需要在“成员”文本框中指定添加到白名单中的IP地址和网络掩码。 若选择为“地址条目” ，则需要在“成员”下拉菜单中指定添加到白名单中的地址条目。 

	全部启用
	选中该“启用”按钮，开启所有的攻击防护功能。 

	行为
	为攻击防护功能指定默认操作，即受到攻击后设备的防护措施： 
· 丢弃 - 系统的默认行为。丢弃攻击包。
· 告警 - 发出警报但是允许包通过。

	  Flood防护
	点击[image: ]
按钮，展开所有Flood防护信息。选中“Flood防护”复选框，开启所有Flood防护功能。

	
	ICMP洪水攻击防护：点击该“启用”按钮，开启ICMP洪水攻击防护功能。 
· 警戒值 - 指定设备收到的ICMP包个数的警戒值。如果同一个目的IP地址在一秒钟内收到的ICMP包的个数超过该警戒值，设备就判断为受到ICMP洪水攻击，从而采取相应的处理。默认值是1500个，取值范围是1到50000。
· 行为 - 指定受到ICMP洪水攻击而进行的处理行为。如果选择默认行为“丢弃”，系统将在发生攻击的当前秒和下一秒这段时间内，仅允许指定个数（警戒值）的ICMP包通过，并且发出警报，在这段时间内的其它同类包将会被丢弃。 

	
	UDP洪水攻击防护：点击该“启用”按钮，开启UDP洪水攻击防护功能。 
· 源警戒值 - 指定设备发送的UDP包个数的警戒值。如果同一个源IP地址在一秒钟内发送的UDP包的个数超过该警戒值，设备就判断为受到UDP洪水攻击，从而采取相应的处理。默认值是1500个，取值范围是1到50000。
· 目的警戒值 - 指定设备收到的UDP包个数的警戒值。如果同一个目的IP地址的同一个端口号在一秒钟内收到的UDP包的个数超过该警戒值，设备就判断为受到UDP洪水攻击，从而采取相应的处理。默认值是1500个，取值范围是1到50000。
· 行为 - 指定受到UDP洪水攻击而进行的处理行为。如果选择默认行为“丢弃”，系统将在发生攻击的当前秒和下一秒这段时间内，仅允许指定个数（警戒值）的UDP包通过，并且发出警报，在这段时间内的其它同类包将会被丢弃。

	
	DNS查询洪水防护：点击该“启用”按钮，开启DNS查询洪水防护功能。 
· 源警戒值 - 指定设备发送的DNS查询报文的警戒值。如果一秒钟内同一个源IP地址发送的DNS查询报文个数超过该警戒值，设备就判断为受到DNS查询洪水攻击，从而采取相应的处理措施。
· 目的警戒值 - 指定设备收到的DNS查询报文的个数的警戒值。如果一秒钟内设备收到的到达同一个目的IP地址的DNS查询报文个数超过该警戒值，设备就判断为受到DNS查询洪水攻击，从而采取相应的处理措施。
· 行为 - 指定设备对DNS查询洪水攻击采取的行为。如果选择默认行为“丢弃”，在发生攻击的当前秒和下一秒这段时间内，设备仅允许指定个数（警戒值）的DNS查询报文通过，并且发出警报，在这段时间内的其它同类包将会被丢弃；如果选择“告警”，系统将在发现DNS查询洪水攻击后发出警报但是允许DNS查询报文通过。

	
	DNS递归查询洪水攻击防护：点击该“启用”按钮，开启安全域的DNS递归查询洪水防护功能。
· 源警戒值 - 指定设备发送的DNS递归查询报文的警戒值。如果一秒钟内同一个源IP地址发送的DNS查询报文个数超过该警戒值，设备就判断为受到DNS查询洪水攻击，从而采取相应的处理措施。
· 目的警戒值 - 指定设备收到的DNS递归查询报文的个数的警戒值。如果一秒钟内设备收到的到达同一个目的IP地址的DNS查询报文个数超过该警戒值，设备就判断为受到DNS查询洪水攻击，从而采取相应的处理措施。
· 行为 - 指定设备对DNS递归查询洪水攻击采取的行为。如果选择默认行为“丢弃”，在发生攻击的当前秒和下一秒这段时间内，设备仅允许指定个数（警戒值）的DNS递归查询报文通过，并且发出警报，在这段时间内的其它同类包将会被丢弃；如果选择“告警”，系统将在发现DNS递归查询洪水攻击后发出警报但是允许DNS查询报文通过。
DNS响应洪水防护：点击该“启用”按钮，开启DNS响应洪水防护功能。
· 源警戒值 - 指定设备收到的源IP地址相同的DNS响应报文的警戒值。即如果一秒钟内同一个源IP地址发送的DNS响应报文个数超过该警戒值，设备就判断为受到DNS响应洪水攻击，从而采取相应的处理措施。
· 目的警戒值 - 指定设备收到的目的地址相同的DNS响应报文的个数的警戒值。即如果一秒钟内设备收到的到达同一个目的IP地址的DNS响应报文个数超过该警戒值，设备就判断为受到DNS响应洪水攻击，从而采取相应的处理措施。
· 行为 - 指定设备对DNS响应洪水攻击采取的行为。如果选择默认行为“丢弃”，在发生攻击的当前秒和下一秒这段时间内，设备仅允许指定个数（警戒值）的DNS响应报文通过，并且发出警报，在这段时间内的其它同类包将会被丢弃；如果选择“告警”，系统将在发现DNS响应洪水攻击后发出警报但是允许DNS查询报文通过。

	
	SYN洪水攻击防护：点击该“启用”按钮，开启SYN洪水攻击防护功能。 
· 源警戒值 - 指定一秒钟内从一个源IP地址发出的SYN包的个数，无论目标IP地址和端口号是什么。如果设备探测到一秒钟内从同一个源IP地址发出的SYN包多于该指定数，就判断为受到了SYN洪水攻击。默认值是1500个。取值范围是0到50000个。0表示不对源警戒值进行检测。
· 目的警戒值 - 指定一秒钟内基于IP或基于端口的收SYN包个数。 
· 基于IP - 选中“基于IP”单选按钮并在对应文本框中输入需要的数值，指定一秒钟内同一个目的IP地址收到的SYN包个数。如果设备探测到一秒钟同一个目的IP地址收到的SYN包多于该指定数，就认为是受到了SYN洪水攻击。默认值是1500个。取值范围是0到50000个。0表示不对目的警戒值进行检测。
· 基于端口 - 选中“基于端口”单选按钮并在对应文本框中输入需要的数值，指定一秒钟内同一目的IP的同一个目的端口收到的SYN包个数。如果设备探测到一秒钟同一目的IP的同一个目的端口收到的SYN包多于该指定数，就认为是受到了SYN洪水攻击。默认值是1500个。取值范围是0到50000个。0表示不对目的警戒值进行检测。选中“基于端口”单选按钮并在“目的地址”组合框中输入或选中“IP地址”或者“地址条目”，指定开启特定网段的基于目的端口的SYN洪水攻击防护功能，其它网段做基于目的IP地址的SYN洪水攻击防护。目的IP地址掩码取值范围是24到32。
· 行为 - 指定受到SYN洪水攻击而进行的处理行为。如果选择默认行为“丢弃”，系统将在发生攻击的当前秒和下一秒这段时间内，仅允许指定个数（源警戒值或者目的警戒值）的SYN包通过，并且发出警报，在这段时间内的其它同类包将会被丢弃；如果同时配置了源和目的警戒值，系统会先检查其是否为目的SYN洪水攻击，如果是，则丢弃并报警，如果不是，再检查其是否为源SYN洪水攻击，是则丢弃并报警。

	ARP欺骗攻击防护
	点击[image: ]
按钮，展开ARP欺骗攻击防护信息。选中“ARP欺骗攻击防护”复选框，开启ARP欺骗攻击防护所有功能。

	
	每个MAC最大IP数：点击该“启用”按钮，开启检查每个MAC最大IP数功能。 
指定是否检查ARP表中一个MAC地址对应的IP地址数。如果该选项值为0，则不检查；如果非0，则进行检查，并且如果每个MAC地址对应的IP地址数多于该参数的值，系统将按照“行为”选项的配置进行处理。该参数值的范围是1到1024。 

	
	免费ARP包发送速率：点击该“启用”按钮，开启检查免费ARP包发送速率的功能。
指定设备是否发出免费ARP包。如果该参数值是0，则不发送免费ARP包（参数的默认值）；如果非0，则发出，并且每秒钟发出包的个数为该参数的值。该参数的取值范围是0到10。

	
	反向查询 ：点击该“启用”按钮，开启ARP反向查询功能。 
当设备收到ARP请求后，会记录IP地址并且发送ARP请求，检查是否会收到不同MAC地址的返回包或者返回包的MAC地址与ARP请求包的MAC地址是否相同。 

	ND欺骗攻击防护
	点击[image: ]按钮，展开ND欺骗攻击防护信息。选中“ND欺骗攻击防护”复选框，开启ND欺骗攻击防护所有功能。该功能仅支持IPv6版本。
 每个MAC最大IP数：点击该“启用”按钮，开启检查每个MAC最大IP数功能。
指定是否检查ND表中一个MAC地址对应的IP地址数，如果每个MAC地址对应的IP地址数多于该参数的值，系统将按照“行为”选项的配置进行处理。该参数值的范围是1到1024。 
ND通告速率：点击该“启用”按钮，开启检查ND通告速率的功能。
指定设备每秒钟发出ND通告包的个数的值。该参数的取值范围是1到10。
反向查询 ：点击该“启用”按钮，开启ND反向查询功能。
当设备收到NS/NA报文后，会记录IP地址并且发送反向查询报文，检查是否会收到不同MAC地址的返回包或者返回包的MAC地址与NS/NA包的MAC地址是否相同。 

	MS-Windows防护 
	点击[image: ]
按钮，展开MS-Windows防护信息。选中“MS-Windows防护”复选框，开启MWinNuke攻击防护功能。

	
	WinNuke攻击防护：点击该“启用”按钮，开启WinNuke攻击防护功能。当设备发现受到WinNuke攻击后，会丢弃攻击包并且发出警报通知。 

	扫描/欺骗防护 
	 点击[image: ]
按钮，展开所有扫描/欺骗防护信息。选中“扫描/欺骗防护”复选框，开启所有扫描/欺骗防护功能。 

	
	IP地址欺骗攻击防护：点击该“启用”按钮，开启IP地址欺骗攻击防护功能。当设备发 现受到IP地址欺骗攻击后，会丢弃攻击包并且发出警报通知。

	
	IP地址扫描攻击防护：点击该“启用”按钮，开启IP地址扫描攻击防护功能。 
· 警戒值 - 指定地址扫描的时间警戒值。如果设备探测到在该指定时间内有10个以上来自同一个源IP地址的ICMP包发往不同的主机，设备就认为是受到IP地址扫描攻击。默认值是1，单位是毫秒，取值范围是1到5000毫秒。
· 行为 - 指定受到IP地址扫描攻击而进行的处理行为。如果选择默认行为“丢弃”，系统在指定时间内（警戒值），仅允许10个来自同一个源IP地址的发往不同主机的ICMP包通过，并且发出警报，指定时间内的其它同类包将会被丢弃。

	
	端口扫描防护：点击该“启用”按钮，开启端口扫描攻击防护功能。 
· 警戒值 - 指定端口扫描的时间警戒值。如果设备探测到在该指定时间内有10个以上TCP SYN包发往不同的目的端口，设备就认为是受到了端口扫描攻击。默认值是1，单位是毫秒，取值范围是1到5000毫秒。
· 行为：指定受到端口扫描攻击而进行的处理行为。如果选择默认行为“丢弃”，系统在指定时间内（警戒值），仅允许10个发往不同的目的端口的TCP SYN包通过，其它同类包将会被丢弃，并且发出警报。

	  拒绝服务防护 
	点击[image: ]
按钮，展开所有拒绝服务防护信息。选中“拒绝服务防护”复选框，开启所有拒绝服务防护功能。

	
	Ping of Death攻击防护：点击该“启用”按钮，开启Ping of Death攻击防护功能。当设备发现受到Ping of Death攻击后，会丢弃攻击包并且发出警报通知。 

	
	Teardrop攻击防护：点击该“启用”按钮，开启Teardrop攻击防护功能。当设备发现受到Teardrop攻击后，会丢弃攻击包并且发出警报通知。

	
	IP分片防护：点击该“启用”按钮，开启IP分片攻击防护功能。 
· 行为 - 指定受到IP分片攻击而进行的处理行为。默认为“丢弃”。

	
	IP选项：点击该“启用”按钮，开启IP选项攻击防护功能。系统会对以下IP选项类型进行防护：Security、Loose Source Route、Record Route、Stream ID、Strict Source Route和Timestamp。 
· 行为 - 指定受到IP选项攻击而进行的处理行为。默认为“丢弃”。

	
	Smurf或者Fraggle攻击防护：点击该“启用”按钮，开启Smurf或者Fraggle攻击防护功能。 
· 行为 - 指定受到Smurf或者Fraggle攻击而进行的处理行为。默认为“丢弃”。 

	
	Land攻击防护：点击该“启用”按钮，开启Land攻击防护功能。 
· 行为 - 指定受到Land攻击而进行的处理行为。默认为“丢弃”。

	
	ICMP大包攻击防护：点击该“启用”按钮，开启ICMP大包攻击防护功能。 
· 警戒值 - 指定ICMP包的大小的警戒值。如果收到的ICMP包的大小大于该指定值，系统就判断为受到大ICMP包攻击，从而采取相应的处理措施。默认值是1024字节，取值范围是1到50000字节。
· 行为：指定受到ICMP大包攻击而进行的处理行为。默认为“丢弃”。

	  代理 
	点击[image: ]
按钮，展开所有代理信息。选中“代理”复选框，开启所有代理功能。

	
	SYN代理：点击该“启用”按钮，开启SYN代理功能。SYN代理功能配合SYN洪水攻击防护功能来共同防护SYN洪水攻击。当SYN洪水攻击防护功能和SYN代理功能都开启时，SYN代理功能对已经通过SYN洪水攻击防护功能检测的数据包起效。 
· 最小代理速率 - 指定激活SYN代理机制或者SYN-Cookie机制（点击“Cookie”后的“启用”按钮）的最小SYN包个数值。如果一个目的IP地址的同一个端口在一秒钟内收到的SYN包个数多于该选项的指定值，就会激活SYN代理机制或者SYN-Cookie机制。默认值是1000个每秒，取值范围是0到50000。
· Cookie - 点击该“启用”按钮，开启SYN-Cookie功能。SYN-Cookie是一种无状态的SYN代理机制。该功能开启后，能够在功能上扩大设备处理多个SYN包的能力，因此用户可以适当的增大“最小代理速率”和“最大代理速率”两个选项之间的范围。
· 最大代理速率 - 指定SYN代理机制或者SYN-Cookie机制（点击“Cookie”后的“启用”按钮）在指定时间内允许通过的最大SYN包个数。如果一个目的IP地址的同一个端口在一秒钟内收到的SYN包个数多于该参数的指定值，系统会在当前秒和下一秒内仅允许该指定数值的SYN包通过，其它同类包将会被丢弃。默认值是3000个每秒，取值范围是1到1500000。
· 代理超时 - 指定半连接的超时时间值，单位为秒。半连接达到该超时值后会被丢弃。默认值是30秒。取值范围是1到180秒。

	  协议异常报告 
	点击[image: ]
按钮，展开所有协议异常报告信息。选中“协议异常报告”复选框，开启所有协议异常报告功能。

	
	TCP异常：点击该“启用”按钮，开启TCP异常攻击防护功能。 
· 行为 - 指定受到TCP异常攻击而进行的处理行为。默认为“丢弃”。 
 TCP分离握手攻击防护（TCP Split Handshake Attack）：点击该“启用”按钮，开启TCP分离握手攻击防护。
· 行为 - 指定受到TCP分离握手攻击而进行的处理行为。默认为“丢弃”。


4. 如果需要恢复系统的默认配置，点击“恢复缺省”按钮。
5. 点击“确定”按钮保存所做配置。
[bookmark: _Toc112079111]监控
系统提供多种监控方式，包括：
· 站点监控：对设备所管理的各Web站点的性能、威胁情况进行统计，并且通过图表的形式进行展示，方便管理员快速掌握站点的整体情况。
· 报表：包含报表任务、模板和报表汇总。
· 日志：设备支持日志管理功能。记录并输出设备的各种日志信息，分别是设备系统、NAT、Web访问日志网络安全、IP防护日志、网页事件、网页安全、防篡改、访问控制、API防护、自学习模型违背日志。
[bookmark: _Toc112079112][bookmark: _Ref1641895383]站点监控
站点监控是对WAF所管理的各Web站点的性能、威胁情况进行了统计，并且通过图表的形式进行了展示，方便管理员快速掌握站点的整体情况。其中，<威胁概览>标签页显示威胁信息，<系统概览>标签页显示系统信息，<账号安全概览>标签页显示账号安全信息。
[bookmark: _Toc112079113]查看站点威胁概览
点击页面上方“站点名称”的下拉菜单要查看的站点，并点击右上角<威胁概览>标签页，页面下方将展示站点受到的威胁的相关详细信息。
[image: ]
[bookmark: _Toc112079114]威胁事件级别
显示各级别的威胁事件攻击次数的饼状图。鼠标悬浮在饼状图上，可以查看威胁级别、攻击次数，点击“详细信息”，页面将跳转到Web网络安全日志界面，用户可在日志界面查看威胁的详细信息。
[image: ]
[bookmark: _Toc112079115]威胁事件类型
显示各威胁类型发生的威胁被阻拦或发现的次数。点击威胁类型对应的柱状图，页面将跳转到Web安全日志界面，用户可在日志界面查看威胁的详细信息。
[image: ]
[bookmark: _Toc112079116]攻击源
显示指定周期内所有攻击源的地理分布情况，同时，显示Top10攻击源的IP地址，受害站点，以及受害站点受到的攻击的严重程度和最后一次攻击时间。点击攻击源页面右上角[image: ]图标，可以进行地图切换，当切换为中国地图时，攻击源IP的所属地可精确到省份。
[image: ]
在各个统计图框的上方的下拉菜单，选择统计周期，包括实时、最近一小时、今天、过去一周（不含今天）、过去一月（不含今天）和自定义周期。点击[image: ]按钮，刷新当前统计数据。点击[image: ]或[image: ]按钮，可以折叠或打开当前图框。
[bookmark: _Toc112079117]查看站点性能概览信息
点击页面上方“站点名称”的下拉菜单选择要查看的站点，并点击右上角<性能概览>标签页，页面将以图像化的界面展示该站点的如下信息：
[image: ]
· 站点访问量：当前站点的被访问次数的趋势图。
· 站点Web流量：当前站点的上行和下行Web流量（HTTP/HTTPS流量）的趋势图。
· 浏览器统计：访问当前站点的客户端所使用的浏览器的饼状图。
· 操作系统统计：访问当前站点的客户端所使用的操作系统的饼状图。
· 访问耗时：当前站点从收到请求到处理完该HTTP事务所消耗的平均/最大/最小时间的趋势图。
· 服务器响应时间：当前站点防护的服务器响应的平均/最长/最短时间的趋势图。 
· 访问URL排名TOP10：当前站点被访问的次数排名前10的URL及最后一次访问的时间。
在各个统计图框的右上角点击统计周期的下拉菜单，选择统计周期，包括实时、最近一小时、最近一天、最近一周和最近一月。点击[image: ]按钮，刷新当前统计数据。点击[image: ]或[image: ]按钮，可以折叠或打开当前图框。
[bookmark: _Toc112079118]查看站点账号安全概览
点击页面上方“站点名称”的下拉菜单要查看的站点，并点击右上角<账号安全概览>标签页，页面下方将展示登录行为、风险用户和风险客户端的相关统计结果。
[image: ]
[bookmark: _Toc112079119]登录行为统计
显示站点的弱口令登录次数和登录总数的趋势图，弱口令登录次数为用户使用弱口令登录站点的次数，登录总数是统计所有登录请求的次数。鼠标悬浮在趋势图上，可以查看对应时间点的弱口令登录次数和登录总数。
[image: ]
[bookmark: _Toc112079120]风险用户统计
显示登录站点的风险用户总数以及在统计周期内风险用户的变化趋势。点击“详情列表”，弹出<风险用户详情列表>页面，显示统计周期内的使用弱口令登录站点的风险用户，包括用户名、客户端IP、风险原因以及登录状态等信息。支持导出CSV类型的风险用户列表文件。
[image: ]
· 如果弱口令功能未与用户会话跟踪策略联动，则登录状态显示为“未知”。 
· 如果弱口令功能与用户会话跟踪策略联动，则登录状态显示为“成功”或“失败”。 
[bookmark: _Toc112079121]TOP 10风险客户端
显示TOP10的风险客户端信息，包括源IP、地理位置、风险登录次数等信息。
[image: ]
在各个统计图框的上方的下拉菜单，选择统计周期，包括实时、最近一小时、今天、过去一周（不含今天）、过去一月（不含今天）。点击[image: ]按钮，刷新当前统计数据。点击[image: ]或[image: ]按钮，可以折叠或打开当前图框。
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[bookmark: _Toc112079122]报表汇总
用户可以在报表汇总页面查看已生成的报表文件。点击“监控 > 报表 >报表汇总”，打开报表汇总页面。
[image: ]
·  报表文件可以按照生成时间、任务名称、文件状态三种类别浏览。通过<按时间浏览>下拉菜单选择显示类别，并在左侧列表中选择过滤条件 ，符合条件的报表文件将显示在右侧列表中。
· 黑色粗体条目表示该报表文件状态为“未读”。
·  选中列表中报表文件条目，点击“删除”按钮，删除所选的报表文件。 
·  选中列表中报表文件条目，点击“导出”按钮，浏览器启动默认的下载工具，下载选中的报表文件。 
·  选中列表中报表文件条目，点击“标记为已读”按钮，修改选中的报表文件状态为已读。 
· 点击上方[image: ]并且在弹出的下拉菜单中选择过滤条件，根据过滤条件搜索特定的报表文件。 
·  点击列表中“文件类型”列中的报表文件图标，可以预览HTML、WORD或者PDF格式的报表文件。
[bookmark: _Toc112079123]报表模板
报表模板是报表文件的基础，要生成报表文件，需要首先配置报表模板，报表模板规定报表文件的统计内容。
报表模板分为预定义报表模板和自定义报表模板，提供多种预分类的报表项内容。
· 预定义报表模板：系统内置报表模板，已根据类别默认选择对应的报表项内容，不可编辑或删除。包括如下预定义报表模板：

	类别
	说明

	站点及威胁评估报表
	统计分析设备应用层所受的攻击情况。

	PCI-DSS符合性报表
	分析站点的配置、安全策略的防护规则、默认账号的密码等是否符合PCI DSS（Payment Card Industry Data Security Standard，即第三方支付行业数据安全标准）要求。PCI DSS对所有涉及信用卡信息的企业机构的安全方面提供标准要求。
该模板的内容不同于其他预定义模板或自定义模板，PCI-DSS报表项内容说明如下：
· PCI-DSS标准符合状况：分析站点的配置、安全策略的防护规则、默认账号的密码等是否满足PCI DSS要求，包括完全满足、部分满足和不满足，并给出解决方案。

	站点访问量及流量报表
	统计分析设备的访问量和Web流量情况。 


· 自定义报表模板：用户按照需求创建的报表模板，勾选需要的报表项内容。最多可以创建32个自定义报表模板。
[bookmark: _Toc112079124]新建自定义报表模板
新建自定义报表模板，请按照以下步骤进行操作：
1. 点击“监控 > 报表 > 模板”。
2. 点击“新建”按钮，打开<报表模板配置>页面。
[image: ]

在<报表模板配置>页面，填写自定义报表模板配置信息。
	选项
	说明

	名称
	指定自定义报表模板的名称。范围是1到128个字符。

	描述
	指定自定义报表模板的描述信息。范围是0到255个字符。

	内容
	勾选需要统计的报表项内容复选框，使报表只统计特定的内容。默认情况下，勾选所有报表项内容。报表项内容说明如下：
· 安全风险概况：针对全网的安全风险程度，进行综合整体的评估以及概览统计。
[image: ]
· 站点风险详情：统计站点所受各类攻击的趋势及排名情况。
[image: ]
· 攻击类型详情：统计分析各防护子类型的攻击数量趋势和受攻击的站点。
[image: ]
· 站点访问量分析：统计分析各站点访问量情况。
[image: ]
· Web流量分析：统计分析经过设备以及设备引擎处理的各种上行/下行流量的平均带宽和峰值带宽。
[image: ]
· 网络风险威胁详情：通过了解当前网络中存在的网络威胁，来掌握网络风险程度。
[image: ]
· 设备运行状况：统计设备的资源利用率趋势。
[image: ]
· 威胁说明：威胁的详细描述说明，帮助用户了解威胁信息。
[image: ]


3. 点击“确定”按钮完成配置。
[bookmark: _Toc112079125]编辑自定义报表模板
编辑自定义报表模板，请按照以下步骤进行操作：
1. 点击“监控 > 报表 > 模板”。
2. 在模板列表中，勾选需要编辑的自定义报表模板条目。
3. 点击列表上方的“编辑”按钮，打开<报表模板配置>页面，对所选模板进行编辑。
4. 编辑完成后，点击“确定”按钮完成配置。
[bookmark: _Toc112079126]删除自定义报表模板
删除自定义报表模板，请按照以下步骤进行操作：
1. 点击“监控 > 报表 > 模板”。
2. 在模板列表中，勾选需要删除的自定义报表模板条目。
3. 点击列表上方的“删除”按钮完成删除。
[bookmark: _Toc112079127]克隆报表模板
系统支持将某一报表模板快速克隆，用户只要将克隆的报表模板的部分参数进行修改，即可生成一个新的报表模板。
克隆报表模板，请按照以下步骤进行操作：
1. 选择“监控 > 报表 > 模板”。
2. 在模板列表中，勾选需要克隆的一个报表模板条目。
3. 点击列表上方的“克隆”按钮，在打开的<报表模板配置>页面的“名称”文本框，输入新克隆的报表模板名称。
4. 点击“确定”，列表中将生成一个克隆的报表模板。
{b}注意: {/b}PCI-DSS符合性报表模板不支持克隆。
[bookmark: _Toc112079128][bookmark: _Ref-1225619886]报表任务
报表任务是与报表生成有关的时间计划，它规定报表文件使用的报表模板、生成计划，以及输出方式。
用户可以在设备上按照需求配置报表任务，生成报表文件。
[bookmark: _Toc112079129]新建报表任务
新建报表任务，请按照以下步骤进行操作：
1. 点击“监控 > 报表 > 报表任务”。
2. 点击“新建”按钮，打开<报表任务配置>页面。
[image: ]
填写报表任务基本配置信息。
	选项
	说明

	报表任务名称
	指定报表任务的名称。 

	网站选择
	指定站点，默认为“Any”或空白，不同型号的设备显示情况不同，以实际页面为准。“Any”即对所有的站点配置报表任务。点击“+”按钮，弹出<站点>页面，选中需要的站点，可以配置指定站点的报表任务。
注意：默认为空白时，需要用户指定站点，否则无法创建报表任务。

	描述
	指定报表任务的描述信息。 



[image: ]

点击“报表模板选择”展开配置项，选择报表任务需要使用的报表模板。
	选项
	说明

	报表模板选择
	指定报表任务需要使用的报表模板：
1. 从左侧的“报表模板”列表中选中报表模板（预定义报表模板或已创建的自定义报表模板）。
2. 选中报表模板后，右侧“已选报表模板”列表展示该模板的描述和报表项详细内容。
用户还可以在左侧“报表模板”列表中，点击“新建”或“编辑”按钮，快速打开<报表模板配置>页面，新建或编辑自定义报表模板。



[image: ]
点击“生成计划”展开配置项，填写报表任务的生成时间配置信息。
	选项
	说明

	生成计划
	指定报表任务的生成时间。可按周期生成，也可立即生成。周期计划：按计划生成报表。
· 周期类型：根据指定周期内的数据生成报表。可根据最近一天、最近一周、最近一月、最近一季、最近半年、以及最近一年的数据生成报表。
· 生成时间：指定生成报表文件的时间。
立即生成：立即生成报表。
· 在时间文本框中指定数据的采集周期。
注意：针对PCI-DSS符合性报表模板，选择“立即生成”不需要指定采集周期。



[image: ]
点击“输出方式”展开配置项，填写报表的输出方式信息。
	选项
	说明

	输出格式
	指定报表文件的输出格式，包括PDF格式、HTML格式以及WORD格式。

	收件人
	使用邮件发送报表文件。添加报表文件收件人邮件地址，可以直接在“收件人”文本框中输入邮件地址（若有多个收件人，邮件地址之间以分号“;”隔开，最多可以配置5个收件人）。

	启用FTP
	点击“启用FTP”处启用按钮，将生成的报表文件发送到指定FTP服务器上。 
发送报表文件到FTP服务器的配置参数说明如下：
·  服务器名称/IP：输入FTP服务器的名称或IP地址。 
· 虚拟路由器：在下拉菜单中选择虚拟路由器。 
·  用户名：输入登录FTP服务器的用户名。 
·  密码：输入用户名对应的密码。 
·  匿名用户：选中“匿名用户”复选框，则不需要使用用户名和密码就可登录FTP服务器（适用于允许匿名登录的FTP服务器）。 
·  路径：输入要保存报表文件的文件夹路径。 


3. 点击“确定”按钮完成配置。
[bookmark: _Toc112079130]编辑报表任务
编辑报表任务，请按照以下步骤进行操作：
1. 点击“监控 > 报表 > 报表任务”。
2. 在报表任务列表中，勾选需要编辑的报表任务条目。
3. 点击列表上方的“编辑”按钮，打开<报表任务配置>页面，对所选报表任务进行编辑。
4. 编辑完成后，点击“确定”按钮完成配置。
[bookmark: _Toc112079131]删除报表任务
删除报表任务，请按照以下步骤进行操作：
1. 点击“监控>报表>报表任务”。
2. 在报表任务列表中，勾选需要删除的报表任务条目。
3. 点击列表上方的“删除”按钮完成删除。
[bookmark: _Toc112079132]启用/禁用报表任务
启用或禁用报表任务,请按照以下步骤进行操作：
1. 点击“监控>报表>报表任务”。
2. 选中列表中报表任务条目，点击列表上方“启用”或“禁用”按钮，系统将启用或禁用该报表任务。
报表任务默认为启用状态。
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[bookmark: _Toc112079133][bookmark: _Ref264809794]日志
设备支持日志管理功能。记录并输出设备的各种日志信息，分别是设备系统、NAT、Web访问日志、网络安全、IP防护、API防护、网页事件、Web安全、防篡改、访问控制、自学习模型违背日志。
· 设备系统 - 包含事件日志信息、网络日志信息以及配置日志信息。
· 事件 - 包括错误、警告、通告、信息、调试、紧急、警报和严重8个级别的系统事件信息。
· 网络 - 与网络服务操作相关的日志信息。
·  配置 - 与配置相关的日志信息，例如接口配置等。 
· Web访问日志：显示网站被访问的日志信息，包括客户端IP、站点的名称、域名、访问的资源路径及使用协议等信息。
· 网络安全日志 - 网络层和传输层的攻击防护日志信息，例如DDoS攻击。（暂不支持识别IPv6地址）
· IP防护日志 - 匹配IP防护策略的防护日志信息。
· 访问控制日志 - 命中访问控制策略后，系统产生的日志。
· API防护日志 -匹配API防护策略的防护日志信息。
· 网页事件日志- 主要显示Web相关的事件日志情况，如黑名单、防篡改日志等。
· Web安全日志- Web安全日志信息，与SQL注入、HTTP Flood等相关的日志信息。
· 自学习模型违背日志 - 违背自学习模型的数据流量产生的日志信息。
· 防篡改日志 - 防篡改功能产生的日志信息。
系统的多种日志信息能够有效的记录设备的运行情况，从而为用户分析网络情况和防护网络攻击提供依据。
[bookmark: _Toc112079134]日志的严重等级
系统的事件日志信息根据日志信息的严重程度区分的。系统日志的严重等级可分为8级，关于各级的具体信息，请参阅下表：
	级别
	级别号
	描述
	日志定义

	紧急（Emergencies）
	0
	系统不可用信息。
	LOG_EMERG

	警报（Alerts）
	1
	需要立即处理的信息，如设备受到攻击等。
	LOG_ALERT

	严重（Critical）
	2
	危急信息，如硬件出错。
	LOG_CRIT

	错误（Errors）
	3
	错误信息。
	LOG_ERR

	警告（Warnings）
	4
	报警信息。
	LOG_WARNING

	通告（Notifications）
	5
	非错误信息，但需要特殊处理。
	LOG_NOTICE

	信息（Informational）
	6
	通知信息。
	LOG_INFO

	调试（Debugging）
	7
	调试信息，包括正常的使用信息。
	LOG_DEBUG


[bookmark: _Toc112079135]日志信息输出目的地
日志信息可以输出到不同的目的地，设备支持以下7种日志信息输出目的地，用户可以根据自己的需要指定：
· Console - 日志信息的默认输出目的地。用户可以通过命令关闭此输出.
· 终端（Remote）- 包括Telnet和SSH两种终端。
· 内存缓存（Buffer）- 内存缓存。
·  文件（File）- 默认情况下，系统会生成一个文件记录日志信息，用户可以指定将信息输出到USB口的文件中。 
·  系统日志服务器（Syslog Server）- 系统可以将日志信息发往 UNIX 或 Windows Syslog Server。 
·  Email地址 - 将日志信息发送到某个邮件地址。 
· 手机短信 - 将日志信息以日志的形式发送到手机上。
[bookmark: _Toc112079136]日志信息格式
为方便用户查阅和分析系统日志信息，系统按照固定的格式输出日志信息。该格式为：时间，级别@模块：日志描述。请参阅以下示例：
2013-02-05 01:51:21, WARNING@LOGIN: Admin user "admin" logged in through console from localhost.
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[bookmark: _Toc112079137]事件日志
用户可以在事件日志页面查看、搜索或导出事件日志。
点击“监控 > 日志>事件日志”，打开事件日志页面。
· 击[image: ]按钮，然后点击上方[image: ]添加过滤条件，符合条件的信息将显示在日志列表中。
· 配置：点击该按钮，进入日志管理相关页面对事件日志信息进行配置。
· 导出：点击该按钮，以TXT或CSV格式导出全部或部分日志条目。





[bookmark: _Toc112079138]网络日志
用户可以在网络日志页面查看、搜索或导出网络日志。
点击“监控 > 日志 > 网络日志”，打开网络日志页面。
· 点击“时间”下拉菜单选择时间范围，然后点击[image: ]按钮添加过滤条件，符合条件的信息将显示在日志列表中。
· 配置：点击该按钮，弹出网络日志页面对网络日志信息进行配置。具体配置请参阅日志管理。
· 导出：点击该按钮，以TXT或CSV格式导出全部或部分日志条目。
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[bookmark: _Toc112079139]配置日志
用户可以在配置日志页面查看、搜索或导出配置日志。
点击“监控 > 日志 > 配置日志”，打开配置日志页面。
· 点击“时间”下拉菜单选择时间范围，然后点击[image: ]按钮添加过滤条件，符合条件的信息将显示在日志列表中。
· 配置：点击该按钮，弹出配置日志页面对配置日志信息进行配置。具体配置请参阅日志管理。
· 导出：点击该按钮，以TXT或CSV格式导出全部或部分日志条目。
[bookmark: _Toc112079140][bookmark: _Ref1727881081]Web访问日志
用户可以在Web访问日志页面查看、搜索或导出Web访问日志。Web访问日志主要显示网站被访问的情况，包括客户端IP、站点的名称、域名、访问的资源路径及使用协议等信息。
点击“监控 > 日志 > Web访问日志”，打开Web访问日志页面，进行查看。
· 点击“时间”下拉列表，选择需要显示日志的时间段。若需添加其他日志过滤条件，点击[image: ]添加过滤条件，符合条件的信息将显示在日志列表中。
· 配置：点击该按钮，弹出Web访问日志页面对Web访问日志信息进行配置。具体配置请参阅日志管理。
· 导出：点击该按钮，以TXT或CSV格式导出全部或部分日志条目。
[bookmark: _Toc112079141]网络安全日志
用户可以在网络安全日志页面查看、搜索或导出网络安全日志。产生网络安全日志，需设备已开启与网络层、传输层攻击相关的防护功能。
点击“监控 > 日志 > 网络安全日志”，打开网络安全日志页面。
· 点击“时间”下拉菜单选择时间范围，然后点击[image: ]按钮添加过滤条件，符合条件的信息将显示在日志列表中。
· 配置：点击该按钮，弹出网络安全日志页面对网络安全日志信息进行配置。具体配置请参阅日志管理。
· 导出：点击“导出”按钮，导出所有系统存储的网络安全日志信息。 
· 若系统已启用云瞻，云瞻会对网络安全日志中的源IP及MD5（仅部分日志显示）信息进行威胁情报联动分析，根据分析结果系统将通过红色[image: ]（恶意情报）、橙色[image: ]（可疑情报）、绿色[image: ]（正常情报）的提示图标进行标记和展示。鼠标悬浮在提示图标上，点击提示图标后的[image: ]按钮可直接跳转到云瞻上，用户可在云瞻上查看关于该攻击源IP的详细情报。
[bookmark: _Toc112079142]IP防护日志
用户可以在IP防护日志页面查看、搜索或导出IP防护相关的日志，也可以将某条日志加入黑名单。产生IP防护日志，需设备已开启与IP防护相关的防护功能。
点击“监控 > 日志 > IP防护日志”，打开IP防护日志页面。
· 点击“时间”下拉菜单选择时间范围，然后点击[image: ]按钮添加过滤条件，符合条件的信息将显示在日志列表中。
· 配置：点击该按钮，弹出IP防护日志页面对IP防护日志信息进行配置。具体配置请参阅日志管理。
· 导出：点击“导出”按钮，导出所有系统存储的IP防护日志信息。 
· 添加到黑名单：选中日志并点击该按钮，将选定的日志相关的源IP添加到指定站点的黑名单，阻止此流量到达Web服务器。
[bookmark: _Toc112079143]访问控制日志
用户可以在访问控制日志页面查看、搜索或导出访问控制日志。产生访问控制日志，需设备已配置访问控制策略等相关信息。
点击“监控 > 日志 > 访问控制日志”，打开访问控制日志页面。
· 点击“时间”下拉菜单选择时间范围，然后点击[image: ]按钮添加过滤条件，符合条件的信息将显示在日志列表中。
· 配置：点击该按钮，弹出访问控制日志页面对访问控制日志信息进行配置。具体配置请参阅日志管理。
· 导出：点击“导出”按钮，导出所有系统存储的访问控制日志信息。 
[bookmark: _Toc112079144]API防护日志
用户可以在API防护日志页面查看、搜索或导出API防护相关的日志，也可以将某条日志加入黑名单。产生API防护日志，需设备已开启与API防护相关的防护功能。
点击“监控 > 日志 >API防护日志”，打开API防护日志页面。
· 点击“时间”下拉菜单选择时间范围，然后点击[image: ]按钮添加过滤条件，符合条件的信息将显示在日志列表中。
· 配置：点击该按钮，弹出访问控制日志页面对访问控制日志信息进行配置。具体配置请参阅日志管理。
· 导出：点击“导出”按钮，导出所有系统存储的API防护日志信息。 
· 添加到黑名单：选中日志并点击该按钮，将选定的日志相关的源IP添加到指定站点的黑名单，阻止此流量到达Web服务器。
[bookmark: _Toc112079145]网页事件日志
用户可以在设备系统日志页面查看、搜索或导出网页事件日志。网页事件日志页面主要显示Web相关的事件日志情况，如黑名单、防篡改日志等。
点击“ 监控 > 日志 > 网页事件日志”，打开网页事件日志页面，可查看到网页事件日志产生的时间、日志的级别、类型以及具体的消息内容。
· 点击“时间”下拉列表，选择需要显示日志的时间段。若需添加其他的日志过滤条件，点击[image: ]添加过滤条件，符合条件的信息将显示在日志列表中。
· 配置：点击该按钮，弹出网页事件日志页面对网页事件日志信息进行配置。具体配置请参阅日志管理。
· 导出：点击该按钮，以TXT或CSV格式导出全部或部分日志条目。
[bookmark: _Toc112079146][bookmark: _Ref1823888884]Web安全日志
用户可以在Web安全日志页面查看、搜索或导出Web安全日志，也可以将某条日志加入规则例外/黑名单。用户还可以对某条日志进行攻击回放操作，通过观察详细的服务器响应详情，更好地进行攻击日志的定位。
产生Web安全日志，需设备已开启与Web攻击相关的防护功能。
[bookmark: _Toc112079147]日志
点击“监控 > 日志 > Web安全日志 > 日志”，打开Web安全日志页面。
选择<防护类型>标签页，Web安全日志按防护类型进行聚合展示，可以进行如下操作：
[image: ]
· 点击“时间”下拉列表，选择需要显示日志的时间段。点击[image: ]按钮添加过滤条件，符合条件的信息将显示在日志列表中。
· 点击指定防护类型的“+”按钮，将展开该防护类型的对应的所有日志。
· 配置：点击该按钮，弹出Web安全日志页面对Web安全日志信息进行配置。具体配置请参阅日志管理。
选择<客户端IP>标签页，Web安全日志按客户端IP进行聚合展示，可以进行如下操作：
[image: ]
· 点击“时间”下拉列表，选择需要显示日志的时间段。若需添加其他日志过滤条件，点击[image: ]按钮添加过滤条件，符合条件的信息将显示在日志列表中。
· 导入：点击“导入”按钮，将本地的网页安全日志信息导入系统。
· 导出：点击“导出”按钮，导出符合过滤条件的所有系统存储的Web安全日志信息。 
· 添加到黑名单：选中日志并点击该按钮，将选定的日志相关的源IP添加到全局/指定站点的黑名单，阻止此流量到达Web服务器。Any表示全局黑名单，选择后，系统将阻止此流量访问系统中已添加的所有Web服务器。
选择<不聚合>标签页，展示所有的Web安全日志，可以进行如下操作：
[image: ]
· 点击“时间”下拉列表，选择需要显示日志的时间段。若需添加其他日志过滤条件，点击[image: ]按钮添加过滤条件，符合条件的信息将显示在日志列表中。
· 导入：点击“导入”按钮，将本地的网页安全日志信息导入系统。
· 导出：点击“导出”按钮，并在下拉菜单中选择导出内容为“包含攻击内容”或“不包含攻击内容”，选择“不包含攻击内容”可以导出所有符合过滤条件的系统存储的Web网页安全日志信息，选择“包含攻击内容”可以在弹出的<导出>页面中设置符合过滤条件的日志数量。 
· 删除：删除指定时间段内的日志，包括最近一小时、今天、过去一周（不含今天）、过去一月（不含今天）和自定义。
· 添加到规则例外：选中日志并点击该按钮，在弹出的<编辑规则例外配置>页面中配置相关信息。系统默认将选定日志对应的URL以及源IP添加到规则例外，可以选择添加到全局/站点规则例外，同时可以配置其他例外类型，符合规则例外名单的流量将不受该防护规则的限制。添加规则例外的内容，请查阅配置规则例外。
· 添加到黑名单：选中日志并点击该按钮，将选定的日志相关的源IP添加到全局/指定站点的黑名单，阻止此流量到达Web服务器。Any表示全局黑名单，选择后，系统将阻止此流量访问系统中已添加的所有Web服务器。
· 调整策略：选中日志并点击该按钮，在弹出的<安全策略配置>页面，用户可进行策略的调整。
· 日志详情详细：选中任一条日志，页面右侧下方将弹出日志详情页面，显示该条日志的详细信息。
· 攻击回放：鼠标双击指定的日志，展开日志的详情界面，点击“攻击回放”将弹出<攻击回放>页面。
[image: ]
· 在<攻击回放>页面中，用户可直接点击“回放”按钮或对“目标地址”、“请求头”和“请求体”进行编辑，编辑后点击“回放”按钮，可查看对应的服务器响应详情。
· 目标地址：用户需根据设备的部署模式，修改部分部署模式下“攻击回放”的目标地址，使“攻击回放”请求成功。
· 串联模式：在该模式时，系统自动填充的目标地址即为真实服务器的地址。用户需配置VSwitch接口的IP地址，使得该VSwitch接口与真实服务器可达，具体配置步骤参照“网络连接 > 接口 > 配置接口 > 编辑VSwitch接口”。
· 牵引模式：在该模式时，系统自动填充的目标地址即为真实服务器的地址，用户无需其他修改。
· 反向代理/单臂模式：在该模式时，系统自动填充的目标地址不是真实服务器的地址，用户需修改该目标地址为对应站点中负载均衡模块配置的真实服务器的地址。
· 监听模式：在该模式时，系统自动填充的目标地址即为真实服务器的地址。用户需保证有其他接口与网站服务器路由可达。
· 点击“回放”按钮后，若请求成功，则在请求框内将弹出服务器响应的详细内容。
· 点击“回放”按钮后，若请求失败，则会弹出以下提示框：
1. 网络连接错误。
2. 攻击回放请求超时。
3. 攻击回放失败，服务器没有响应。
若弹出以上请求失败的提示框，建议用户检查网络连接和服务器端配置，再重新提交请求。
[bookmark: _Toc112079148]智能日志分析
当设备上线运行一段时间并产生了一定的日志量，或后端服务器业务发生变化导致日志量突增时，用户可开启智能日报分析功能。开启后，系统将通过智能分析算法，对各个站点的Web安全日志进行自动统计与分析。分析完成后，系统将生成日志分析报告。通过报告可查看到误报和威胁的情况，同时报告中也将提供详细的分析数据及优化建议。用户可根据分析结果及优化建议，对安全策略等配置进行优化，从而对Web安全进行更智能、更细化的防护。
{b}注意: {/b}智能日志分析功能仅支持分析安全策略产生的Web安全日志，暂不支持其他功能产生的Web安全日志。
配置智能日志分析功能，请按照以下步骤进行操作：
1. 点击“监控 > 日志 > 网页安全日志 > 智能日志分析”，打开智能日志分析页面。
2. 选择<智能日志分析>标签页，在“日志分析起止时间”的下拉列表中，选择需进行智能日志分析的时间段。
3. 在“站点最小日志量”的文本框中，输入进行智能日志分析的单个站点的最小日志数量，取值范围为1000-100000。若某站点的日志量未达到指定值，将不会对该站点进行日志分析，最终也不会生成该站点的日志分析报告。日志的分析量不宜过少，过少的日志可能会导致数据分析的不准确或不具有代表性，可通过站点最小日志量控制分析的最小样本数；过多的日志可能会导致分析过程较慢，占用系统资源过多。
4. 点击“开始分析”时，系统将开始对所有的站点进行日志分析。若站点在所选时间内的日志数量小于设置的站点最小日志量时，将不对该站点进行分析。当分析过程的进度条显示进度为100%时，表示分析完成。若分析过程中需终止分析，点击“停止分析”按钮。
{b}注意: {/b}当某站点日志量未达到分析所需的最小日志量，在日志分析报告中不予展示。该功能占用CPU较大，请在业务流量低的时候分析。
[bookmark: _Toc112079149]日志分析报告
智能日志分析完成后，将生成日志分析报告。点击“监控 > 日志 > Web安全日志”，选择<日志分析报告>标签页，进行查看。
[image: ]
点击指定站点前的“+”按钮，展开该站点的<误报分析>和<威胁分析>详情。
· 误报分析：以防护规则为单位进行分析，列表中显示防护规则的子类型、规则ID、日志准确度、日志量占比、客户端数及客户端占比、URL数及URL占比、误报概率及优化建议。
· 点击列表中“操作”列中的“查看日志”，可自动跳转到Web安全日志的<不聚合>界面，且系统会自动筛选该站点在分析起止时间内相应的日志，用户可查看详细的日志信息；同时可根据优化建议，在日志界面中加入“规则例外”或“调整策略”，来消除或减少误报情况。
· 点击“跳转到规则”，页面将跳转到安全策略的防护规则界面，用户可调整规则的参数，来消除或减少误报情况。
· 点击“关闭规则”，系统将关闭对应的防护规则，来消除或减少误报情况。
· 威胁分析：以客户端IP为单位进行进行分析，列表中显示可能为威胁的客户端IP、日志量/日志占比、触发告警种类、IP信誉、URL匹配数/URL匹配度及威胁概率。
· 点击列表中“操作”列中的“查看日志”，可自动跳转到Web安全日志的<不聚合>界面，且系统会自动展示智能分析时所用的日志，用户可查看详细的日志信息；
· 点击列表中“操作”列中的“查看日志”，可自动跳转到Web安全日志的<不聚合>界面，且系统会自动筛选该站点在分析起止时间内对应客户端IP的日志，用户可查看详细的日志信息；
· 点击“加入站点黑名单”，可对该威胁IP进行永久阻断或设置阻断时间。
点击列表上方的“一键优化”按钮，系统将对<误报分析>中建议关闭规则的规则进行一键关闭，同时对<威胁分析>中的所有建议加入黑名单的客户端IP，进行永久阻断或阻断一段时间。
[bookmark: _Toc112079150]自学习模型违背日志
用户可以在自学习模型违背日志页面查看、搜索或导出自学习模型违背日志。产生自学习模型违背日志，需设备已配置自学习相关功能且站点引用自学习策略。
点击“监控 > 日志 > 自学习模型违背日志”，打开自学习模型违背日志页面。
· 点击“时间”下拉列表，选择需要显示日志的时间段。若需添加其他的日志过滤条件，点击[image: ]添加过滤条件，符合条件的信息将显示在日志列表中。
· 配置：点击该按钮，弹出自学习模型违背日志页面对自学习模型违背日志信息进行配置。具体配置请参阅日志管理。
· 导出：点击“导出”按钮，导出符合过滤条件的自学习模型违背日志信息。 
· 添加到黑名单：选中日志并点击该按钮，将选定的日志相关的源IP添加到指定站点的黑名单，阻止此流量到达Web服务器。
· 调整自学习结果：选中日志并点击该按钮，页面将跳转到自学习策略页面，并打开该策略的配置界面，用户可进行自学习策略的修改或调整。
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[bookmark: _Toc112079151]防篡改日志
用户可以在防篡改日志页面查看、搜索、裁决或导出防篡改日志。产生防篡改日志，需设备已开启防篡改相关功能。
点击“监控 > 日志>防篡改日志”，打开防篡改日志页面。
· 点击“时间”下拉列表，选择需要显示日志的时间段。若需添加其他的日志过滤条件，点击[image: ]按钮添加过滤条件，符合条件的信息将显示在日志列表中。
· 配置：点击该按钮，弹出防篡改日志页面对防篡改日志信息进行配置。具体配置请参阅日志管理。
· 导出：点击“导出”按钮，导出符合过滤条件的防篡改日志信息。 
· 裁决：选中未裁决的日志，点击“裁决”按钮，判断选中日志是否为非法篡改。
· 查看日志详情：选中指定的日志，点击“+”按钮，展开该日志的详细信息。
[bookmark: _Toc112079152][bookmark: _Ref-1891849624]日志管理
用户可以在日志管理界面配置各种类型日志、日志服务器、Web邮件以及设备名称的相关选项。
[bookmark: _Toc112079153]配置日志信息
配置各类型日志信息，请按照以下步骤进行操作：
1. 点击“监控 > 日志 > 日志管理”，打开日志管理页面。
2. 点击“全部日志”后的启用按钮，将开启所有功能的日志记录功能。
3. 根据需要，选择<事件日志>/<网络日志>/<配置日志>/<网络安全日志>/<NAT日志><Web访问日志>/<Web安全日志>/<防篡改日志>/<访问控制日志>/自学习模型违背日志>/<IP防护日志>/<API防护日志></<网页事件日志>后的开启按钮，并配置相应的日志选项。不同类型日志配置选项不同。具体请参阅日志配置选项说明一节。
4. 配置完成后点击“确定”按钮。
[bookmark: _Toc112079154][bookmark: -1651007579]日志配置选项说明
该节介绍不同类型日志的配置选项。
事件日志
	选项
	说明

	启用
	点击“启用”按钮，开启系统的事件日志功能。 

	Console
	选中该复选框将事件日志信息输出到Console。 
· 最小日志级别 - 指定输出事件日志信息的最小日志级别。

	终端
	选中该复选框将事件日志信息输出到终端。 
·  最小日志级别 - 指定输出事件日志信息的最小日志级别。

	缓存 
	选中该复选框将事件日志信息输出到缓存。 
· 最小日志级别 - 指定输出事件日志信息的最小日志级别。
· 最大缓存大小 - 指定输出事件日志信息的最大缓存大小。

	文件
	选中该复选框将事件日志信息输出到文件。 
· 最小日志级别 - 指定输出事件日志信息的最小日志级别。
· 最大文件大小 - 指定日志信息文件的最大值。范围是4096到1048576字节。默认是1048576字节。
· 储存日志到USB - 选中该复选框将日志信息文件保存到U盘。从下拉菜单中选择U盘（USB0或者USB1），在“文件名”文本框输入事件日志信息的文件名称。

	日志服务器
	选中该复选框将事件日志信息输出到日志服务器。 
· 查看日志服务器 - 点击该链接查看所有已配置的系统日志服务器。
· 最小日志级别 - 指定输出事件日志信息的最小日志级别。

	Email地址
	选中该复选框将事件日志信息输出到Email地址。
· 查看Email地址：点击该链接查看所有已配置的Email地址。
· 最小日志级别 - 指定输出事件日志信息的最小日志级别。

	手机短信
	选中该复选框将事件日志信息输出到手机短信。
· 查看手机短信：点击该链接查看所有已配置的手机号码。
· 最小日志级别 - 指定输出事件日志信息的最小日志级别。


网络日志
	选项
	说明

	启用
	点击“启用”按钮，开启系统的网络日志功能。 

	缓存 
	选中该复选框将网络日志信息输出到缓存。 
· 最大缓存大小 - 指定输出网络日志信息的最大缓存大小。

	文件
	选中该复选框将网络日志信息输出到文件。 
· 最大文件大小 - 指定日志信息文件的最大值。范围是4096到1048576字节。默认是1048576字节。
· 储存日志到USB - 选中该复选框将日志信息文件保存到U盘。从下拉菜单中选择U盘（USB0或者USB1），在“文件名”文本框输入网络日志信息的文件名称。

	日志服务器
	选中该复选框将网络日志信息输出到日志服务器。 
· 查看日志服务器 - 点击该链接查看所有已配置的系统日志服务器。


配置日志
	选项
	说明

	启用
	点击“启用”按钮，开启系统的配置日志功能。 

	缓存 
	选中该复选框将配置日志信息输出到缓存。 
· 最大缓存大小 - 指定输出配置日志信息的最大缓存大小。

	文件
	 选中该复选框将网络日志信息输出到文件。 
·  最大文件大小 - 指定日志信息文件的最大值。范围是4096到1048576字节。默认是1048576字节。 
·  储存日志到USB - 选中该复选框将日志信息文件保存到U盘。从下拉菜单中选择U盘（USB0或者USB1），在“文件名”文本框输入网络日志信息的文件名称。 

	日志服务器
	选中该复选框将配置日志信息输出到日志服务器。 
· 查看日志服务器 - 点击该链接查看所有已配置的系统日志服务器。

	日志限速
	选中该复选框指定配置日志信息输出最大速率。
· 最大限度 - 指定输出配置日志信息的最大速率。


网络安全日志
	选项
	说明

	启用
	点击“启用”按钮，开启系统的网络安全日志功能。 
· 记录主机名：在网络安全日志中显示主机名称。

	终端
	 选中该复选框将网络安全日志信息输出到终端。 
·  最小日志级别 - 指定输出网络安全日志信息的最小日志级别。 

	缓存 
	 选中该复选框将网络安全日志信息输出到缓存。 
·  最大缓存大小 - 指定输出网络安全日志信息的最大缓存大小。 

	文件
	选中该复选框将网络日志信息输出到文件。 
·  最大文件大小 - 指定日志信息文件的最大值。范围是4096到5242880字节。默认是1048576字节。 
·  储存日志到USB - 选中该复选框将日志信息文件保存到U盘。从下拉菜单中选择U盘（USB0或者USB1），在“文件名”文本框输入网络日志信息的文件名称。

	日志服务器
	 选中该复选框将网络安全日志信息输出到日志服务器。 
·  查看日志服务器 - 点击该链接查看所有已配置的系统日志服务器。 
· 日志分发方式 - 显示发送的日志类型为明文日志。
· 使用分布式日志 - 将会话日志信息分布式发送到多个日志服务器，缓解单台日志服务器的压力。系统通过指定的算法选定日志服务器，可选择算法有“轮询方式外发”和“按源IP Hash方式外发。


NAT日志
	选项
	说明

	启用
	点击“启用”按钮，开启系统的NAT日志功能。 
· 记录主机名：在NAT日志中显示主机名称。

	缓存 
	选中该复选框将NAT日志信息输出到缓存。 
· 最大缓存大小 - 指定输出NAT日志信息的最大缓存大小。

	日志服务器
	选中该复选框将NAT日志信息输出到日志服务器。 
·  查看日志服务器 - 点击该链接查看所有已配置的系统日志服务器。 
· 日志分发方式 - 选择发送的日志类型，包括明文日志和二进制日志。
· 使用分布式日志 - 将会话日志信息分布式发送到多个日志服务器，缓解单台日志服务器的压力。系统通过指定的算法选定日志服务器，可选择算法有“轮询方式外发”和“按源IP Hash方式外发。


Web访问日志
	选项
	说明

	启用
	点击“启用”按钮，开启系统的Web访问日志功能。 

	Console
	 选中该复选框将Web访问日志信息输出到Console。 

	缓存 
	 选中该复选框将Web访问日志信息输出到缓存。 
· 最大缓存大小 - 指定输出Web访问日志信息的最大缓存大小。

	日志服务器
	 选中该复选框将Web访问日志信息输出到日志服务器。 
· 查看日志服务器 - 点击该链接查看所有已配置的系统日志服务器。
· 日志分发方式 - 选择发送的日志类型，包括明文日志和二进制日志。
· 使用分布式日志 - 将Web访问日志信息分布式发送到多个日志服务器，缓解单台日志服务器的压力。系统通过指定的算法选定日志服务器，可选择算法有“轮询方式外发”和“按源IP Hash方式外发”。

	本地数据库
	 选中该复选框将Web访问日志信息输出本地数据库。 

	日志字段配置
	点击[image: ]
按钮，可以对预定义日志字段名称进行重命名或者裁剪。

	自定义日志字段名称
	点击“新建”按钮，可以自定义日志头部方向、头部名称、头部显示名称。


Web安全日志
	选项
	说明

	启用
	默认是启用状态，系统的Web安全日志功能需要保持一直开启。 

	日志输出
	点击“启用”按钮，设置日志输出的终端、缓存等条件。

	终端
	选中该复选框将网络安全日志信息输出到终端。 

	缓存 
	选中该复选框将网络安全日志信息输出到缓存。 
· 最大缓存大小 - 指定输出网络安全日志信息的最大缓存大小。

	日志服务器
	选中该复选框将网络安全日志信息输出到日志服务器。 
· 查看日志服务器 - 点击该链接查看所有已配置的系统日志服务器。

	Email地址
	选中该复选框将网络安全日志信息输出到Email地址。
· 查看Email地址：点击该链接查看所有已配置的Email地址。

	手机短信
	选中该复选框将事件日志信息输出到手机短信。
· 查看手机短信：点击该链接查看所有已配置的手机号码。

	日志归并
	选中该复选框开启日志归并功能对Web安全日志进行归并，从而减少日志存储数量、降低日志误报率。配置日志归并功能，需指定归并周期与归并防护子类型。其中，防护子类型中包含多种防护规则，指定一种防护子类型后，归并功能对该防护子类型下的任一防护规则都有效。配置日志归并功能后，系统将按照归并周期对命中同一防护规则（指定的防护子类型下的某一防护规则）而产生的日志进行合并，最终输出一条Web安全日志。关于各防护类型下的防护规则，请参阅防护规则。
· 归并周期：指定网页安全日志的归并周期。默认为10秒，范围是10到600秒。
· 归并防护子类型：指定需进行日志归并的防护子类型。系统默认开启归并HTTP协议异常、服务器信息泄露、扫描器、爬虫等防护子类型产生的网页安全日志。用户也可自行指定需进行日志归并的防护子类型，至少需指定1种防护子类型。
· 重置日志归并：点击“重置日志归并”按钮，系统将重置归并周期为10秒，重置归并防护子类型为：HTTP协议异常、服务器信息泄露、扫描器、爬虫。
{b}注意: {/b}日志归并与日志聚合有所差异：前者是系统在生成日志之前就将多条符合归并条件的日志进行合并输出，主要作用是减少日志存储数量，降低误报率；后者是系统在生成日志之后，将符合聚合条件的日志合并显示为1条日志，主要作用是方便用户查看、分析日志。

	日志归并
	选中该复选框将Web安全日志按照指定的归并周期、归并类型进行归并。日志归并是指在归并周期内，系统将按照指定的归并类型对多条命中同一防护规则而产生的日志进行合并，最终输出1条网页安全日志。系统支持三种归并类型：客户端IP、服务器IP、客户端和服务器IP。日志归并能有效减少设备的日志存储数量，同时降低日志误报率。
· 归并周期：指定Web安全日志的归并周期。默认为10秒，范围是10到600秒。
· 归并类型：指定网页安全日志的归并类型：客户端IP、服务器IP、客户端和服务器IP。
· 客户端IP：指定后，系统对命中同一防护规则而产生的、且客户端IP相同的日志进行归并，最终输出1条网页安全日志。
· 服务器IP：指定后，系统对命中同一防护规则而产生的、且服务器IP相同的日志进行归并，最终输出1条网页安全日志。
· 客户端IP和服务器IP：指定后，系统对因命中同一防护规则而产生的、且客户端IP和服务器IP相同的日志进行归并，最终输出1条网页安全日志。
{b}注意: {/b}日志归并与日志聚合有所差异：前者是系统在生成日志之前就将多条符合归并条件的日志进行合并输出，主要作用是减少日志存储数量，降低误报率；后者是系统在生成日志之后，将符合聚合条件的日志合并显示为1条日志，主要作用是方便用户查看、分析日志。


防篡改日志
	选项
	说明

	启用
	点击“启用”按钮，系统的防篡改日志功能。 

	终端
	 选中该复选框将防篡改日志信息输出到终端。 

	缓存 
	 选中该复选框将防篡改日志信息输出到缓存。 
· 最大缓存大小 - 指定输出防篡改日志信息的最大缓存大小。

	文件
	 选中该复选框将防篡改日志信息输出到文件。 
·  最大文件大小 - 指定日志信息文件的最大值。范围是4096到2097152字节。默认是1048576字节。 
·  储存日志到USB - 选中该复选框将日志信息文件保存到U盘。从下拉菜单中选择U盘（USB0或者USB1），在“文件名”文本框输入事件日志信息的文件名称。 

	日志服务器
	选中该复选框将防篡改日志信息输出到日志服务器。 
· 查看日志服务器 - 点击该链接查看所有已配置的系统日志服务器。

	Email地址
	选中该复选框将防篡改日志信息输出到Email地址。
· 查看Email地址：点击该链接查看所有已配置的Email地址。


访问控制日志
	选项
	说明

	启用
	点击“启用”按钮，开启系统的访问控制日志功能。 

	终端
	选中该复选框将访问控制日志信息输出到终端。 

	缓存 
	选中该复选框将访问控制日志信息输出到缓存。 
· 最大缓存大小 - 指定输出访问控制日志信息的最大缓存大小。

	文件
	 选中该复选框将访问控制日志信息输出到文件。 
·  最大文件大小 - 指定日志信息文件的最大值。范围是4096到2097152字节。默认是1048576字节。 
·  储存日志到USB - 选中该复选框将日志信息文件保存到U盘。从下拉菜单中选择U盘（USB0或者USB1），在“文件名”文本框输入事件日志信息的文件名称。 

	日志服务器
	 选中该复选框将访问控制日志信息输出到日志服务器。 
·  查看日志服务器 - 点击该链接查看所有已配置的系统日志服务器。 

	Email地址
	 选中该复选框将访问控制日志信息输出到Email地址。 
·  查看Email地址：点击该链接查看所有已配置的Email地址。 


自学习模型违背日志
	选项
	说明

	日志输出
	点击“启用”按钮，开启系统的自学习模型违背日志功能。 

	终端
	选中该复选框将自学习模型违背日志信息输出到终端。 

	缓存 
	选中该复选框将自学习模型违背日志信息输出到缓存。 
· 最大缓存大小 - 指定输出自学习模型违背日志信息的最大缓存大小。

	文件
	选中该复选框将自学习模型违背日志信息输出到文件。 
· 最大文件大小 - 指定日志信息文件的最大值。范围是4096到2097152字节。默认是1048576字节。
· 储存日志到USB - 选中该复选框将日志信息文件保存到U盘。从下拉菜单中选择U盘（USB0或者USB1），在“文件名”文本框输入事件日志信息的文件名称。

	日志服务器
	选中该复选框将自学习模型违背日志信息输出到日志服务器。 
· 查看日志服务器 - 点击该链接查看所有已配置的系统日志服务器。

	Email地址
	选中该复选框将自学习模型违背日志信息输出到Email地址。
· 查看Email地址：点击该链接查看所有已配置的Email地址。


IP防护日志
	选项
	说明

	日志输出
	点击“启用”按钮，开启系统的IP防护日志功能。 

	终端
	 选中该复选框将IP防护日志信息输出到终端。 

	缓存 
	 选中该复选框将IP防护日志信息输出到缓存。 
· 最大缓存大小 - 指定输出IP防护日志信息的最大缓存大小。

	文件
	 选中该复选框将IP防护日志信息输出到文件。 
·  最大文件大小 - 指定日志信息文件的最大值。范围是4096到2097152字节。默认是1048576字节。 
·  储存日志到USB - 选中该复选框将日志信息文件保存到U盘。从下拉菜单中选择U盘（USB0或者USB1），在“文件名”文本框输入IP防护日志信息的文件名称。 

	日志服务器
	 选中该复选框将IP防护日志信息输出到日志服务器。 
·  查看日志服务器 - 点击该链接查看所有已配置的系统日志服务器。 

	Email地址
	 选中该复选框将IP防护日志信息输出到Email地址。 
·  查看Email地址：点击该链接查看所有已配置的Email地址。 


API防护日志
	选项
	说明

	日志输出
	点击“启用”按钮，系统的API防护日志功能。 

	终端
	 选中该复选框将API防护日志信息输出到终端。 

	缓存 
	 选中该复选框将API防护日志信息输出到缓存。 
· 最大缓存大小 - 指定输出API防护日志信息的最大缓存大小。

	文件
	 选中该复选框将API防护日志信息输出到文件。 
·  最大文件大小 - 指定日志信息文件的最大值。范围是4096到2097152字节。默认是1048576字节。 
·  储存日志到USB - 选中该复选框将日志信息文件保存到U盘。从下拉菜单中选择U盘（USB0或者USB1），在“文件名”文本框输入API防护日志信息的文件名称。 

	日志服务器
	 选中该复选框将API防护日志信息输出到日志服务器。 
·  查看日志服务器 - 点击该链接查看所有已配置的系统日志服务器。 

	Email地址
	 选中该复选框将API防护日志信息输出到Email地址。 
·  查看Email地址：点击该链接查看所有已配置的Email地址。 

	手机短信
	选中该复选框将API防护日志信息输出到手机短信。
· 查看手机短信：点击该链接查看所有已配置的手机号码。


网页事件日志
	选项
	说明

	启用
	点击“启用”按钮，开启系统的网页事件日志功能。 

	Console
	 选中该复选框将网页事件日志信息输出到Console。 

	终端
	 选中该复选框将网页事件日志信息输出到终端。 

	缓存 
	 选中该复选框将网页事件日志信息输出到缓存。 
· 最大缓存大小 - 指定输出网页事件日志信息的最大缓存大小。范围是4096到1048576字节。默认是1048576字节。

	文件
	 选中该复选框将网页事件日志信息输出到文件。 
·  最大文件大小 - 指定日志信息文件的最大值。范围是4096到2097152字节。默认是1048576字节。 
· 储存日志到USB - 选中该复选框将日志信息文件保存到U盘。从下拉菜单中选择U盘（USB0或者USB1），在“文件名”文本框输入API防护日志信息的文件名称。 

	日志服务器
	 选中该复选框将网页事件日志信息输出到日志服务器。 
·  查看日志服务器 - 点击该链接查看所有已配置的系统日志服务器。 
·  最小日志级别 - 指定输出网页事件日志信息的最小日志级别。 

	Email地址
	 选中该复选框将网页事件日志信息输出到Email地址。 
·  查看Email地址：点击该链接查看所有已配置的Email地址。 


[bookmark: _Toc112079155]日志配置
用户可以在日志配置界面配置日志服务器、Web邮件以及手机短信配置的相关选项。
[bookmark: _Toc112079156]日志服务器配置
用户可以在<日志服务器配置>页面新建、编辑或删除用于接收日志信息的日志服务器，同时可以进行日志编码的设置。
[bookmark: _Toc112079157]新建日志服务器
新建日志服务器，请按照以下步骤进行操作：
1. 点击“监控 > 日志 > 日志配置"，选择<日志服务器配置>标签页。
2. 点击“新建”按钮，打开<日志服务器配置>页面。
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在<日志服务器配置>页面，配日志服务器相关信息。
	选项
	说明

	主机名称
	指定日志服务器的主机名称。

	虚拟路由器
	用户可以通过选择虚拟路由器，指定日志服务器接收日志信息的源IP地址：
· 虚拟路由器：在“虚拟路由器”下拉菜单中选择日志服务器所属的虚拟路由器。

	协议
	选择系统日志服务器的协议类型。若选择“Secure-TCP”协议，用户可根据需要开启“不验证服务器证书”功能，系统将与日志服务器不需验证证书即可正常传输日志。

	端口
	输入系统日志服务器的协议端口号。

	日志格式
	选择该系统日志服务器接收的日志信息的格式，包括DEFAULT和SGWSM。当日志服务器为国电网站安全检测服务器时，需选择SGWSM日志格式。仅事件日志（心跳日志）和Web安全日志支持通过SGWSM格式上传到国电网站安全检测服务器。

	日志类型
	选择该系统日志服务器接收的日志信息的类型。


3. 点击“确定”按钮，保存当前页面所做配置。
{b}注意: {/b}用户最多允许配置15台日志服务器。
[bookmark: _Toc112079158]日志外发全局配置
对于外发到日志服务器的日志信息，用户可以按需设置编码格式、是否带主机名已经是否显示数字时间格式。编码格式默认的编码格式为UTF-8、不记录主机名，且为非数字时间格式。用户可根据需要开启GBK编码。开启GBK编码格式后，输出到日志服务器的日志编码格式将变为GBK编码。设置日志外发的相关配置，请按照以下步骤进行操作：
1. 点击“监控 > 日志 > 日志配置"，选择<日志服务器配置>标签页。
2. 点击右上角“日志外发全局配置”按钮，打开<日志外发全局配置>对话框。
3. 点击“GBK编码”后的启用按钮，启用日志GBK编码。外发日志默认的编码格式为UTF-8，开启GBK编码格式后，输出到日志服务器的日志编码格式将变为GBK编码。
4. 点击“记录主机名”后的启用按钮，外发的日志信息将显示主机名称，否则不显示。
5. 点击“数字时间格式”后的启用按钮，外发的日志信息将显示带有年份的数字格式的时间(如...2022-03-03T12:00:00......)，否则为英文格式的时间(如...Mar 3 12:00:00.....)。
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[bookmark: _Toc112079159]Web邮件配置
Web邮件配置用于指定接收日志信息邮件的Email地址。
Web邮件配置，请按照以下步骤进行操作：
1. 点击“监控 > 日志 > 日志配置"，选择<Web邮件配置>标签页。
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2. 点击“新建”按钮，弹出可编辑行，在<Email地址>文本框中输入用于接收日志信息邮件的Email地址。
3. 如果需要删除，选中条目项，点击“删除”即可。
{b}注意: {/b}用户最多允许配置3个Email地址。
[bookmark: _Toc112079160]设备名称配置
用于指定UNIX日志服务器的名称。该选项仅适用于将日志信息输出到UNIX日志服务器。
设备名称配置，请按照以下步骤进行操作：
1. 点击“监控>日志>日志配置"，选择“设备名称配置”标签页。
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2. 选中指定设备名称单选按钮，日志信息将输出到该UNIX日志服务器。
3. 点击“确定”按钮，保存当前页面所做配置。
[bookmark: _Toc112079161]手机短信配置
用于指定接收短信的手机号码。该选项适用于将日志信息以短信的形式发送到某个手机上。
手机短信配置，请按照以下步骤进行操作：
1. 点击“监控 > 日志 > 日志配置"，选择“手机短信配置”。
2. 点击“新建”，弹出可编辑行，在<手机号码>文本框中输入用于接收日志信息短信的手机号码。
3. 如果需要删除，点击“删除”。
{b}注意: {/b}用户最多允许配置3个手机号码。
[bookmark: _Toc112079162]对象
本章介绍系统中需要被其它功能模块引用的对象用户的概念以及配置，包括：
· "地址簿" 在第214页：包含地址信息，可被NAT规则功能模块引用。 
· "服务薄" 在第216页：包含服务信息，可被NAT规则功能模块引用。 
· "监测对象" 在第222页：监测指定的目标（IP地址或者主机）是否可达或者接口的链路是否连通，可用于HA以及接口监控。
· "时间表" 在第225页：指定时间段或者时间周期，使引用时间表的功能在时间表指定时间内生效。 
[bookmark: _Ref-2080790036][bookmark: _Toc112079163]地址簿
IP地址是多个功能模块配置的重要组成元素，例如网络地址转换规则等。因此，为方便引用IP地址，实现灵活配置，设备支持地址簿功能。用户可以给一个IP地址范围指定一个名称，在配置时，只需引用该名称。而地址簿就是系统中用来储存IP地址范围与其名称的对应关系的数据库。地址簿中的IP地址与名称的对应关系条目被称作地址条目。
设备拥有一个全局地址簿。用户需要为全局地址簿定义地址条目。在定义地址条目时，DNS名称可以直接用来代替IP地址范围。已经配置好IP地址的接口也会作为地址条目自动添加到地址簿中，方便用户做NAT时使用。地址条目还具有以下特点：
· 地址簿中有两条默认条目“Any”和“private_network”。“Any”对应的IP地址是0.0.0.0/0，也就是代表所有IP地址。“Any”不可以编辑也不可以被删除。“private_network”是包含常用的私网地址：10.0.0.0/8;172.16.0.0/12；192.168.0.0/16，供用户直接引用，用户也可自行编辑后再引用。
· 一条地址条目中可以包含地址簿中另外的地址条目。
· 如果地址条目的IP地址范围发生了变化，系统会自动更新其它引用了该地址条目的模块。
系统支持IPv4和IPv6地址簿。如接口开启了IPv6功能，用户可根据需要配置IPv6格式的IP、掩码、IP地址范围或IP地址条目。
[bookmark: _Toc112079164]新建地址簿条目
新建地址簿条目，请按照以下步骤进行操作：
1. 点击“对象 > 地址簿”，进入地址簿页面。
2. 点击“新建”按钮，打开<配置地址簿>页面。
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在<配置地址簿>页面，配置地址簿信息。
	选项
	说明

	名称
	输入地址簿的名称。

	类型
	指定IP的地址类型，可选择IPv4或IPv6。IPv6选项仅当该版本支持IPv6时可配；选择后，系统仅支持配置IPv6格式的IP、掩码、IP地址范围或IP地址条目。

	地址成员
	指定地址条目成员。 点击“新建”按钮，然后在列表条目中输入地址的类型和地址成员。根据需要在类型下拉菜单中选择“IP/掩码”、“IP范围”、“主机名称”、“地址簿”或“IP/反掩码”，然后在右侧的文本框中输入或者选择相应的配置。

	排除地址成员

	排除地址成员
	点击“新建”按钮，然后在列表条目中输入地址的类型和地址成员。可以根据需要在类型下拉菜单中选择“IP/掩码”、“IP范围”然后在右侧的文本框中输入或者选择相应的配置。
若需删除某条目，选中该选项，点击“删除”按钮。
注意：排除地址成员需要配置在地址成员范围内，否则无法完成配置。

	描述
	按需配置描述信息。


3. 点击“确定”，保存配置。新创建的地址簿名称将会显示在地址簿列表中。
[bookmark: _Toc112079165]查看地址簿条目详情
用户可以查看地址条目的详细信息，包括地址条目名称、成员、描述以及关联项。
查看地址条目详情，请按照以下步骤进行操作：
1. 点击“对象 > 地址簿”。
2. 在地址条目列表中点击需要查看详情的地址簿条目名称前的“+”，在地址簿条目列表下方区域查看详情。
	详情

	名称
	查看地址簿的名称。

	类型
	查看IP地址的类型。

	成员
	查看地址簿中的地址条目成员。

	排除成员
	查看地址簿中的地址条目排除成员。

	被引用次数
	查看地址簿被源NAT、目的NAT规则等引用的次数。

	描述
	查看地址簿的描述信息。

	关联性

	地址簿
	被其它地址条目引用的信息。 

	源NAT
	被源NAT规则引用的信息。 

	目的NAT
	被目的NAT规则引用的信息。


[bookmark: _Ref970317665][bookmark: _Toc112079166]服务薄
服务（Service）是具有协议标准的信息流。服务具有一定的特征，例如相应的协议、端口号等，举例来讲，FTP服务使用TCP传输协议，其目的端口号是21。服务是多个功能模块配置的重要组成元素，例如网络地址转换规则等。
设备提供多种预定义服务、预定义服务组，同时用户也可以根据自己的需要自定义服务、自定义服务组。设备用服务簿来储存和管理这些服务和服务组。
[bookmark: _Toc112079167]预定义服务及预定义服务组
设备提供多种标准预定义服务，系统会根据服务的端口直接识别对应的应用类型。预定义服务组中包含相关的预定义服务，可方便用户配置。
[bookmark: _Toc112079168]自定义服务
除了使用系统提供的预定义服务以外，用户还可以很容易地创建自己的自定义服务。用户需指定的自定义服务条目的参数包括：
· 名称
· 传输协议
· TCP或UDP类型服务的源和目标端口号或者ICMP类型服务的type和code值
[bookmark: _Toc112079169]自定义服务组
用户将一些服务组织到一起便组成了服务组。用户可以直接将服务组应用到设备策略中，这样便简化了管理。服务组有以下特征：
· 服务簿中的每一条服务都可以被一个或多个服务组引用。
· 每个服务组中既可以包含预定义服务，也可以包含用户自定义服务。
· 服务组可以包含服务组。服务组支持8层嵌套。
服务组还有以下限制：
· 服务组名称与服务名称不能相同。
· 被策略引用的服务组不能被删除。如果要删除一个服务组，必须首先从其它模块中删除对该服务组的引用。
· 如果用户从服务簿中删除了一条用户自定义服务，该条服务也将会从所有引用它的服务组中被删除。
 
[bookmark: _Toc112079170]配置服务薄
本节主要介绍自定义服务和自定义服务组配置。
[bookmark: _Toc112079171]配置自定义服务
1. 选择“对象 > 服务簿 > 服务”，进入服务簿页面。
2. 点击“新建”按钮，打开<服务配置>页面。
[image: ]
	选项
	说明

	服务名称
	输入服务簿的名称。

	规则描述
	指定所创建自定义服务的协议类型，点击“新建”按钮，弹出<服务规则配置>页面，可选择的协议类型有TCP、UDP、ICMP、ICMPv6以及全部。如需要，可添加多条服务条目。
不同类型的具体参数的配置描述如下： 
	TCP
	· 目的端口：“最小”指定服务条目的最小目的端口号；“最大”指定服务条目的最大目的端口号。端口号范围是0到65535。
 源端口：“最小”指定服务条目的最小源端口号；“最大”指定服务条目的最大源端口号。范围是0到65535。
注意：
· “最小端口号”不能大于“最大端口号”。
· 目的端口的“最小”为必填项，其他选项均为选填项。
· 当不配置“最大”时，系统将使用“最小端口”作为端口号。
· 超时：用户可以配置服务簿的超时时间及单位，范围是1到65535秒或1到1000天。如不配置，默认为0。

	UDP
	· 目的端口：“最小”指定服务条目的最小目的端口号；“最大”指定服务条目的最大目的端口号。端口号范围是0到65535。
 源端口：“最小”指定服务条目的最小源端口号；“最大”指定服务条目的最大源端口号。范围是0到65535。 
注意：
· “最小端口号”不能大于“最大端口号”。
· 当不配置“最大”时，系统将使用“最小端口”作为端口号。
· 目的端口的“最小”为必填项，其他选项均为选填项。
· 超时：用户可以配置服务簿的超时时间及单位，范围是1到65535秒或1到1000天。如不配置，默认为0。

	ICMP
	· 类型：指定服务条目的ICMP type值。通过下拉菜单可以选择0（Echp-Reply）、3（Destination-Unreachable）、4（Source Quench）、5（Redirect）、8（Echo）、11（Time Exceeded）、12（Parameter Problem）、13（Timestamp）、14（Timestamp Reply） 、15（Information Request）、16（Information Reply）、17（Address Mask Request）、18（Address Mask Reply）、30（Traceroute）、31（Datagram Conversion Error）、32（Mobile Host Redirect）、33（IPv6 Where-Are-You）、34（IPv6 I-Am-Here）、35（Mobile Registration Request）、36（Mobile Registration Reply）。
代码：指定自定义服务的ICMP code最小值和最大值。范围是0-15。
注意：
· “最小值”不能大于“最大值”。
· 如果不配置“最大值”，系统将使用“最小值”作为单一代码值。
· 超时：用户可以配置服务簿的超时时间及单位，范围是1到65535秒或1到1000天。如不配置，默认为0。

	ICMPv6
	· 类型：指定服务条目的ICMPv6 type值。通过下拉菜单可以选择1（Dest-Unreachable）、2（Packet Too Big）、3（Time Exceeded）、4（Parameter Problem）、100（Private experimentation）、101（Private experimentation）、127（Reserved for expansion of ICMPv6 error message）、128（Echo Request）、129（Echo Reply）、130（Multicast Listener Query）、131（Multicast Listener Report）、132（Multicast Listener Done）、133（Router Solicitation）、134（Router Advertisement）、135（Neighbor Solicitation）、136（Neighbor Advertisement）、137（Redirect Message）、138（Router Renumbering）、139（ICMP Node Information Query）、140（ICMP Node Information Response）、141（Inverse Neighbor Discovery Solicitation Message）、142（Inverse Neighbor Discovery Advertisement Message）、143（Version 2 Multicast Listener Report）、144（Home Agent Address Discovery Request Massage）、145（Home Agent Address Discovery Reply Massage）、146（Mobile Prefix Solicitation）、147（Mobile Prefix Advertisement ）、148（Certification Path Solicitation Message）、149（Certification Path Advertisement Message）、150（ICMP message utilized by experimental mobility protocols such as Seamoby）、151（Multicast Router Advertisement）、152（Multicast Router Solicitation ）、153（Multicast Router Termination）、154（FMIPv6 Messages）、200（Private experimentation）、201（Private experimentation）和255（Reserved for expansion of ICMPv6 informational）。
· 代码：指定服务条目的ICMP code最小值和最大值。范围是0-255。
注意：
· “最小值”不能大于“最大值”。
· 如果不配置“最大值”，系统将使用“最小值”作为单一代码值。

	全部
	指定服务条目的协议号。范围是1到255。




	描述
	输入所需的自定义服务描述信息。 


3. 点击“确定”，保存配置。新创建的服务簿将会显示在服务簿列表中。
[bookmark: _Toc112079172]配置自定义服务组
1. 选择“对象 > 服务簿 > 服务组”，进入服务组页面。
2. 点击“新建”按钮，打开<服务组配置>页面。
[image: ]
	选项
	说明

	服务组名称
	输入自定义服务组的名称。

	成员
	指定服务组的成员，成员可以是自定义服务、自定义服务组、预定义服务或预定义服务组。点击“+”，从右侧列表中点击需要的服务或服务组，将其添加到成员列表中，可添加多个成员。

	服务组描述
	输入所需的自定义服务组描述信息。


3. 点击“确定”，保存配置。新创建的服务组将会显示在自定义服务组列表中。
[bookmark: _Toc112079173]查看服务条目详情
用户可以查看服务的详细信息，包括服务条目名称、协议、端口以及关联项。
查看服务条目详情，请按照以下步骤进行操作：
1. 点击“对象 > 服务簿 > 服务”。
2. 在服务条目列表中点击需要查看详情的服务条目名称前的“+”，在服务条目列表下方区域查看详情。
	详情

	描述
	查看服务的详细描述信息。

	关联性

	服务组
	被服务组引用的信息。 

	源NAT
	被源NAT规则引用的信息。 

	目的NAT
	被目的NAT规则引用的信息。


[bookmark: _Ref-1963712883][bookmark: _Toc112079174]监测对象
设备的监测功能能够监测指定的目标（IP地址或者主机）是否可达或者接口的链路是否连通。监测功能用于HA以及接口监控等。
[bookmark: _Toc112079175]新建监测对象
新建监测对象，请按照以下步骤进行操作：
1. 选择“对象 > 监测对象”。
2. 点击“新建”按钮，弹出<监测对象配置>对话框。 
[image: ]
配置监测对象。
	选项
	说明

	名称
	指定监测对象的名称。

	警戒值
	指定监测对象的警戒值。 

	监测类型
	选择监测对象的类型。可以是“接口”、“HTTP/ICMP/ICMPv6/ARP/NDP/DNS/TCP”或者“链路质量探测”。一个监测对象中可以配置多种监测类型的监测条目。
选择“接口”单选按钮。
· 点击“添加”按钮，弹出<添加接口成员>页面，添加接口类型的监测成员。 
· 接口：指定被监测的接口。
· 权值：指定接口的权值，即该条监测失败对整个监测对象失败贡献的权重值。 
选择“HTTP/ICMP/ICMPv6/ARP/NDP/DNS/TCP”单选按钮。
· 点击“添加”按钮，添加HTTP/ICMP/ICMPv6/ARP/NDP/DNS/TCP类型的监测成员 。 
· IP类型：通过HTTP/DNS/TCP报文对目标进行监测时，该选项用于指定监测目标地址类型，IPv4或者IPv6。
· IP/主机：通过HTTP/ICMP/ICMPv6/TCP报文对目标进行监测时，该选项用于指定监测目标的IP地址或者主机名称。
IP：通过ARP/NDP报文对目标进行监测时，该选项用于指定监测目标的IP地址。
DNS：通过DNS报文对目标进行监测时，该选项用于指定监测目标的域名。
端口：通过TCP报文对目标进行监测时，该选项用于指定监测目标的端口。
· 权值：指定该条监测失败对整个监测对象失败贡献的权重值。取值范围是1到255。默认值是255。 
· 重试次数：定判断监测失败的警戒值。如果系统连续未收到该参数指定个数的响应报文，就判断为监测失败，即目标不可达。取值范围是1到255。默认值是3。
· 发送报文间隔：指定发送HTTP/ICMP/ICMPv6/ARP/NDP/DNS/TCP报文的时间隔，单位为秒。范围是1到255秒。默认值是3秒。
· 发送报文接口：指定发送HTTP/ICMP/ICMPv6/ARP/NDP/DNS/TCP检测报文的出接口。
· 源对象接口：指定HTTP/ICMP/ICMPv6/DNS/TCP检测报文的源接口。
 选择“链路质量探测”单选按钮。
· 点击“添加”按钮，，弹出<添加链路质量探测成员>页面，添加链路质量探测类型的监测成员 。 
· 探测接口：指定被监测的接口。
· 探测时间：指定每个监测周期的持续时间，单位为秒。取值范围是1到255秒。默认值是3秒。每个监测周期结束后，系统会重置探测到的新建会话相关数值。
· 重试次数：指定判断监测失败的警戒值。如果系统连续检测到参数指定次数的监测失败情况，就判断该条监测失败。取值范围是1到255。默认值是3。
· 权值：指定该条监测失败对整个监测对象失败贡献的权重值。取值范围是1到255。默认值是255。
· 失败界定阈值：指定新建会话成功率的失败界定阈值。取值范围是0到100。默认值为30。在某个监测周期内，当系统检测到新建会话成功率小于指定的失败界定阈值时，判断为监测失败。
· 成功界定阈值：指定新建会话成功率的成功界定阈值。取值范围是0到100。默认值为50。在某个监测周期内，当系统检测到新建会话成功率大于指定的成功界定阈值时，判断为监测成功。
 说明：在某个监测周期内，当系统检测到新建会话成功率大于等于失败界定阈值且小于等于成功界定阈值时，系统保持原来的监测状态。

	HA同步
	选中该选项复选框开启HA同步，主设备和备用设备信息同步。


3. 点击“确定”按钮，完成配置。新建监测对象显示在监测对象列表中。
 
[bookmark: _Ref210418533][bookmark: _Toc112079176][bookmark: _Ref-1590178078]时间表
设备支持时间表（Schedule）功能。时间表功能可以使策略规则在指定的时间生效。时间表包含绝对计划和周期计划。周期计划通过周期条目指定时间表的时间点或者时间段；而绝对计划决定周期计划的生效时间。
[bookmark: _Toc112079177]周期计划
周期计划的时间是该周期计划中周期条目的总和。一个周期计划中最多可以添加16个条周期条目。用户可以配置三种类型的周期条目：
· 每天：每天的指定时间。例如每天的9：00到18：00。
· 每周的某几天：一周中指定天的指定时间。例如每周一、周二和周六的9：00到13：30。
· 每周一段时间：一周中的一个连续时间段。例如从周一早上9：30到周三下午15：00。
[bookmark: _Toc112079178]绝对计划
绝对计划是一个时间范围，指定的周期计划会在绝对计划的时间范围内生效。同时，用户也可以不启用绝对计划功能，此时周期计划会在被应用到系统中某项功能上时，立即生效。
[bookmark: _Toc112079179][bookmark: -1790357539]创建时间表
新建时间表，请按照以下步骤进行操作：
1. 选择“对象 > 时间表”，进入时间表页面。
2. 点击“新建”按钮，打开<时间表配置>页面。
[image: ]
在<时间表配置>页面，配置如下信息。
	角色映射配置

	名称
	输入时间表的名称。

	周期计划

	添加
	添加周期条目。点击“添加”按钮，在<添加周期计划>页面中配置如下：
	类型
	指定周期条目类型，可以为每天、每周的某几天或者每周一段时间。
· 每天：每天的指定时间。选中该单选按钮并在“每天计划任务”部分指定每天的起始时间和结束时间。
· 每周的某几天：一周中指定天的指定时间。选中该单选按钮，在“每周计划任务”部分选择星期，在“起始时间”下拉菜单选中起始时间，在“结束时间”下拉菜单选中结束时间。
· 每周一段时间：一周中的一个连续时间段。选中该单选按钮，在“每周一段时间的计划任务”部分指定时间段的起始日期和时间以及结束日期和时间。

	预览
	如需要，点击“预览” 按钮，在<预览>部分预览周期计划详情。 

	确定
	保存所做配置，新创建的周期条目将会显示在周期条目列表中。




	删除
	将选中的周期条目从周期条目列表中删除。 

	绝对计划

	起始时间
	指定绝对计划的起始日期和时间。

	结束时间
	指定绝对计划的结束日期和时间。


3. 点击“确定”，保存配置。新创建的时间表将会显示在时间表列表中。
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[bookmark: _Toc112079180]网络连接
本章介绍设备网络连接的相关要素以及配置。包括：
· 安全域：安全域将网络划分为不同部分，例如trust（通常为内网等可信任部分）、untrust（通常为因特网等存在安全威胁的不可信任部分）等。将配置的策略规则应用到安全域上后，系统就能够对出入安全域的流量进行管理和控制。
· MGT接口：配置管理接口，满足管理流量同数据流量隔离的需要。
· 接口：接口允许流量进出安全域。因此，为使流量能够流入和流出某个安全域，必须将接口绑定到该安全域，并且，如果是三层安全域，还需要为接口配置IP地址。
· 接口组：系统支持将多个物理接口的状态相互绑定，组成一个接口组，形成接口间的联动功能。
· LLDP：LLDP（Link Layer Discovery Protocol）提供了一种链路层网络的发现方式，用于跟踪和快速掌握二层网络的拓扑变化。
· DNS：域名系统。
· Virtual-Wire：实现子网间的直接二层通信。
· 虚拟路由器：虚拟路由器具有路由器功能，不同虚拟路由器拥有各自独立的路由表。
· 虚拟交换机：虚拟交换机（VSwitch）具有交换机功能。VSwitch工作在二层，将二层安全域绑定到VSwitch上后，绑定到安全域的接口也被绑定到该VSwitch上。流量可以通过VSwitch接口，实现二层与三层之间的转发。
· 配置目的路由：手工定义的路由条目，根据目的地址指定下一跳。
· 全局网络参数：主要包括IP包数据处理选项，例如IP分片、TCP MSS值等。
· NAT：设备支持通过创建并执行NAT规则来实现NAT功能。NAT规则有两类，分别为源NAT规则（SNAT Rule）和目的NAT规则（DNAT Rule）。
· Bypass配置：系统支持在设备正常运行状态下, 开启接口对的Bypass功能，使互为Bypass的两个接口物理连通。
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[bookmark: _Ref1927507781][bookmark: _Toc112079181]安全域
在系统中，域是一个逻辑的实体，一个或多个接口可以绑定到域。被应用了策略规则的域即为安全域，为实现某个特定功能而存在的域即为功能域。域具有以下特点：
· 接口绑定到域，二层域绑定到VSwitch，三层域绑定到VRouter。因此，二层域所在的VSwitch决定了该域中接口的VSwitch，三层域所在的VRouter决定了该域中接口的VRouter。
· 二层和三层域决定其接口工作在二层模式或是三层模式。
· 系统支持域内部策略规则，比如“从trust到trust”的策略规则。
系统中为用户预定义了7个安全域，分别是：mgt、trust、untrust、L2-trust、L2-untrust、tap-waf以及ha（HA功能域）。用户也可以自定义域。事实上，预定义域与用户自定义域在功能上没有任何差别，用户可以自由选择。
[bookmark: _Toc112079182]配置安全域
新建安全域，请按照以下步骤进行操作：
1. 选择"网络 > 安全域"，进入安全域配置页面。
2. 点击“新建”按钮，打开<安全域配置>页面。
3. 指定安全域名称。在“安全域名称”文本框输入需要的名称。长度为1-31个字符。
4. 根据需要，在“描述”文本框中输入描述信息。长度为0-63个字符。
5. 指定安全域类型。如选择“二层安全域”，在其后的“虚拟交换机”下拉菜单选择安全域所属的VSwitch；如选择“三层安全域”，在其后的“虚拟路由器”下拉菜单选择安全域所属的VRouter；如选择“TAP”，既指定所创建的域为Tap域，Tap域为旁路模式功能域。 
6. 绑定接口到安全域。从“绑定接口”下拉菜单选择需要添加到安全域的接口。
7. 用户可根据需要，在<威胁防护>标签页配置该安全域的威胁防护功能。详细说明，请参见威胁防护。
8. 点击“确定”，完成安全域的配置。
{b}注意: {/b} 
· 预定义安全域不可以被删除。
· 改变域所属的VSwitch或VRouter时，必须保证域中没有绑定的接口。
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[bookmark: _Toc112079183]MGT接口
为方便用户对设备进行管理，满足管理流量同数据流量隔离的需要，设备将MGT接口与其他接口区分开。MGT接口（即管理口）可以加入到trust域和trust-vr虚拟路由器。如果需要将MGT接口的流量和其他接口的流量完全隔离，可将MGT接口加入到mgt域。mgt域默认属于mgt-vr虚拟路由器，该虚拟路由器中的路由、ARP表项等信息都完全独立。
[bookmark: _Toc112079184]配置MGT接口
配置MGT接口，请按照以下步骤进行操作：
1. 选择“网络 > MGT接口”。在MGT接口页面，接口名称后的状态灯显示管理接口的状态。
2. 选择MGT接口后点击“编辑”按钮，打开<MGT接口>页面。
[image: ]
3. 在“安全域”下拉菜单中选择MGT接口所属的安全域。MGT接口只能绑定到三层域，默认绑定在mgt域中。
4. 在IP配置处指定接口的IP地址和网络掩码。点击“高级选项”指定管理IP和二级IP，最多可以指定10个二级IP地址。
5. 勾选“配置为Local IP”， 两台设备形成HA组网时，配置该选项，接口的IP配置将不会同步到HA对端。
6. 在“管理方式”处指定接口的管理方式。选中需要的管理方式的复选框。
7. 在“工作模式”处指定管理接口的工作模式和速率。当接口的工作模式为“自动”时，接口的速率也必须是“自动”。
8.  在“接口关闭”处选中“立即关闭”复选框强制关闭MGT接口。 
9. 点击“确定”。
[bookmark: _Toc112079185]新建Virtual Forward接口
新建Virtual Forward接口，请按照以下步骤进行操作：
1. 选择“网络 > MGT接口”。
2. 点击“新建”下拉菜单，打开<Virtual Forward接口>页面。
[image: ]
3. 在<Virtual Forward接口>页面，继续配置接口相关的参数。
4. 在“接口名称”下拉菜单中选择接口，并指定接口名称。
5. 在“安全域”下拉菜单中选择接口所属的安全域。
6. 在IP配置处指定接口的IP地址和网络掩码。点击“高级选项”指定管理IP和二级IP，最多可以指定10个二级IP地址。
7. 勾选“配置为Local IP”， 两台设备形成HA组网时，配置该选项，接口的IP配置将不会同步到HA对端。
8. 在“管理方式”处指定接口的管理方式。选中需要的管理方式的复选框。
9. 在“接口关闭”处选中“立即关闭”复选框强制关闭Virtual Forward接口。
10. 点击“确定”。
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[bookmark: _Ref-244959681][bookmark: _Toc112079186]配置接口
不同类型的接口配置选项不同，具体配置方法参见以下说明。
目前系统支持配置接口地址为IPv4地址或IPv6地址。
[bookmark: _Toc112079187]新建Virtual Forward接口
新建Virtual Forward接口，请按照以下步骤进行操作：
1. 选择“网络 > 接口”，进入接口配置页面。
2.  点击“新建”下拉菜单，并选择“Virtual Forward接口”，打开<Virtual Forward接口>页面。 
[image: ]
3. [bookmark: -879058139]在此页面，配置接口的基本配置信息。
	选项
	 说明 

	接口名称
	指定接口名称。

	描述
	用户可根据需要指定接口描述信息，范围是0到63个字符。 

	绑定接口
	 如选择“二层安全域”或者“三层安全域”，则继续从“安全域”下拉菜单选择安全域的名称。
如选择“无绑定”，该接口将不绑定到任何安全域上。 

	安全域
	从下拉菜单中选择安全域。

	IP配置：根据IP类型不同进行如下的配置，包括静态IP和自动获取。

	静态IP
	IP地址：为接口指定IP地址。

	
	网络掩码：为接口指定网络掩码。

	
	配置为Local IP：两台设备形成HA组网时，配置该选项，接口的IP配置将不会同步到HA对端。

	
	 高级选项： 
· 管理IP：为接口指定管理IP。在文本框中输入IP地址。 
· 二级IP：为接口指定二级IP。最多可以指定10个二级IP地址。 

	自动获取
	 DHCP服务器提供的网关信息设置为默认网关路由：选中该选项复选框，系统会将DHCP服务器提供的网关信息设置为默认网关路由。 

	
	 高级选项 ： 
· 路由距离：指定路由距离。范围是1到255，默认值是1。
· 路由权值：指定路由权值。范围是1到255，默认值是1。
· 管理优先级：指定DNS服务器的优先级。除了静态配置的DNS服务器，系统还可以通过DHCP或者PPPoE方式动态学到DNS服务器，因此，需要配置这些DNS服务器的优先级，当系统做DNS解析时，会按照优先级从高到底的顺序使用DNS服务器。优先级用1到255的数字表示，数字越大，优先级越高。静态配置的DNS服务器的优先级是20。
· 无类别静态路由：开启无类别静态路由选项功能。启用后，DHCP客户端将会向服务器端发送带有Option121（即无类别静态路由选项）的请求报文，服务器端收到请求后将发送无类别静态路由信息给客户端。最终，客户端将收到的无类别静态路由信息添加到路由表中。

	管理方式
	选中该接口需要的管理方式的复选框。 


4. [bookmark: 1459534983]点击“接口属性”，展开接口属性配置项，配置接口的属性信息。
	选项
	 说明 

	MTU
	指定接口的最大传输单元，单位为字节。范围是1280到1600字节之间（不同型号的安全设备支持的MTU最大值不同），默认值是1500字节。 

	ARP学习
	点击“启用”按钮开启接口的ARP学习功能。 

	ARP超时
	配置接口的ARP超时时间，单位为秒。范围是5到65535秒，默认值是1200秒。

	Keep-alive IP
	指定接收接口的Keep-alive报文的IP地址。

	MAC克隆
	在文本框中输入指定的MAC地址，将其克隆到以太网子接口。点击“恢复缺省MAC”按钮，恢复以太网子接口缺省的MAC地址。


5. [bookmark: -903741870]点击“高级配置”，展开高级配置项，配置接口的高级选项。
	选项
	 说明 

	逆向路由
	 根据需要启用或关闭逆向路由。 
·  启用：强制使用逆向路由。如果找不到逆向路由，则丢弃数据包。默认情况下，接口强制使用逆向路由。 
· 关闭：不使用逆向路由。反向数据流到达接口后不进行逆向路由检查，原路返回（即从初始化数据包的入接口发送反向数据包）。
·  自动：优先使用逆向路由。如果能够找到逆向路由就使用逆向路由发送数据包；如果找不到逆向路由以初始化数据包的入接口作为发送反向数据包的出接口。

	立即关闭
	 系统支持接口关闭功能，选中“立即关闭”复选框开启接口关闭功能。用户可以根据需要强制关闭特定接口。 


6. [bookmark: 1572297912]点击“IPv6配置”的启用按钮，配置接口的IPv6信息。
	选项
	 说明 

	启用
	点击“启用”按钮，开启接口的IPv6功能。

	IPv6地址
	 为接口指定 IPv6 地址。 

	前缀长度
	指定IPv6地址的前缀长度。

	无状态地址自动配置
	选中该复选框，开启无状态地址自动配置模式。在该模式下，接口先接收 RA 报文中的地址前缀，然后结合接口标识得到一个全球地址。如果为该接口指定了缺省路由器(即启用默认路由)，指定该参数将产生一条缺省路由器的缺省路由。

	DHCP
	用户可以将设备的接口配置成DHCP客户端，并从DHCP服务器获得IPv6地址。选中DHCP复选框开启接口的DHCP客户端功能。若勾选“rapid-commit”复选框，系统将与服务器进行快速交互以获取IPv6地址。仅当客户端的rapid-commit与服务器的rapid-commit功能都启用时，该功能生效。

	IPv6高级选项

	静态地址
	点击“新增”按钮，添加多个IPv6地址。目前支持最多添加5个。点击“删除”按钮，删除选中的IPv6地址。

	动态地址
	 该列表显示所有自动学习得到的IPv6地址。 

	Link-local
	指定链路本地地址。链路本地地址（link-local 地址）用于同一链路的相邻节点间通信，例如单条链路上没有路由器时主机间的通信。默认情况下，开启接口的 IPv6 功能后， 系统会自动为接口生成一个链路本地地址，用户也可以根据需要为接口指定，指定的链路本地地址将取代系统自动生成的链路本地地址。 

	MTU
	 指定接口IPv6最大传输单元的值。当设备通过接口发送 RA 报文时，用户可以指定是否在 RA 报文中包含 MTU 值告知其他路由器。默认情况下将通告 MTU 值。 

	地址冲突检测
	 指定接口发送 NS（邻居请求，Neighbor Solicitation） 报文的次数。取值为0表示接口不启用地址冲突检测功能。系统支持地址冲突检测功能，其作用为验证 IPv6 地址的唯一性。该功能是通过发送 NS报文实现的。NS 报文发出后，如果链路上有其他主机发现发送 NS 请求方的地址与自己的重复，它就会发送 NA（邻居通 告，Neighbor Advertisment）报文告知对方这个地址已经有人在用，然后发送 NS 请求方会把这 个地址标记为“Duplicate”状态，这个地址就是一个无效的 IPv6 地址。 

	邻居消息发送间隔
	指定接口发送 NS 报文的时间间隔，单位为毫秒。取值范围为1000-3600000。

	邻居消息超时时间
	指接口在发送 NS 报文后，在得到邻居可达性确认后，认为邻居可达的时间。取值范围为0-3600000。

	发包跳数
	 指定接口发出的IPv6报文的最大跳数或者RA报文中的最大跳数。取值范围为0-255。 

	禁用RA报文
	  点击“启用”按钮，系统将禁用RA报文。默认情况下，配置了 IPv6 单播路由的FDDI 接口会自动发送 RA 报文，其他类型的接口不发送 RA 报文。 

	管理IP/MASK
	 设置接口的管理IP。 


7. 点击“确定”，完成配置。
[bookmark: _Toc112079188]新建回环接口
新建回环接口，请按照以下步骤进行操作：
1. 选择“网络 > 接口”，进入接口配置页面。
2.  点击“新建”下拉菜单，并选择“回环接口”，打开<回环接口>页面。 
[image: ]
在此页面，配置接口的基本配置信息。
	选项
	 说明 

	接口名称
	指定接口名称。

	描述
	用户可根据需要指定接口描述信息，范围是0到63个字符。 

	绑定安全域
	 如选择“三层安全域”，则继续从“安全域”下拉菜单选择安全域的名称。
如选择“无绑定”，该接口将不绑定到任何安全域上。 

	安全域
	从下拉菜单中选择安全域。

	HA同步
	点击“启用”按钮，开启HA同步，即关闭HA Local属性，接口使用虚MAC，此时主设备和备用设备信息同步；不选该选项复选框关闭HA同步，即开启HA Local属性，接口保持原有MAC地址，此时主设备和备用设备信息不再同步。

	IP配置：根据IP类型不同进行如下的配置，包括静态IP和自动获取。

	静态IP
	IP地址：为接口指定IP地址。

	
	网络掩码：为接口指定网络掩码。

	
	配置为Local IP：两台设备形成HA组网时，配置该选项，接口的IP配置将不会同步到HA对端。

	
	 高级选项： 

	自动获取
	 DHCP服务器提供的网关信息设置为默认网关路由：选中该选项复选框，系统会将DHCP服务器提供的网关信息设置为默认网关路由。 

	
	 高级选项： 
· 路由距离：指定路由距离。范围是1到255，默认值是1。
· 路由权值：指定路由权值。范围是1到255，默认值是1。
· 管理优先级：指定DNS服务器的优先级。除了静态配置的DNS服务器，系统还可以通过DHCP或者PPPoE方式动态学到DNS服务器，因此，需要配置这些DNS服务器的优先级，当系统做DNS解析时，会按照优先级从高到底的顺序使用DNS服务器。优先级用1到255的数字表示，数字越大，优先级越高。静态配置的DNS服务器的优先级是20。
· 无类别静态路由：开启无类别静态路由选项功能。启用后，DHCP客户端将会向服务器端发送带有Option121（即无类别静态路由选项）的请求报文，服务器端收到请求后将发送无类别静态路由信息给客户端。最终，客户端将收到的无类别静态路由信息添加到路由表中。

	管理方式
	选中该接口需要的管理方式的复选框。 


3. "点击“接口属性”，展开接口属性配置项，配置接口的属性信息。" 在第238页
4. "点击“高级配置”，展开高级配置项，配置接口的高级选项。" 在第239页
5. "配置接口" 在第239页
6. 点击“确定”，完成配置。
[bookmark: _Toc112079189]新建集聚接口
集聚接口是物理接口的集合，一个集聚可以包含1到16个物理接口。这些物理接口平均分担流到该集聚接口IP地址的流量负载。因此集聚接口可以提高单个IP地址的可用带宽。如果集聚接口中的一个物理接口出现故障，不能工作，其它接口可以继续处理流量，只是可使用的带宽变小了。
新建集聚接口，请按照以下步骤进行操作：
1. 选择“网络 > 接口”，进入接口配置页面。
2.  点击“新建”下拉菜单，并选择“集聚接口”，弹出<集聚接口>对话框。 
[image: ]
3. [bookmark: 757074243]在此页面，配置接口的基本配置信息。
	选项
	 说明 

	接口名称
	指定接口名称。

	描述
	用户可根据需要指定接口描述信息，范围是0到63个字符。 

	绑定接口
	指定安全域类型。
如选择“二层安全域”、“三层安全域”或者"TAP“，则继续从“安全域”下拉菜单选择安全域的名称。
如选择TAP安全域，可在下方“防火墙联动配置”中指定防火墙信息（防火墙IP地址，SSH协议的端口号，登录用户名和密码），与防火墙联动。
如选择“无绑定”，该接口将不绑定到任何安全域上。

	安全域
	从下拉菜单中选择安全域。

	聚合方式
	 选择接口的聚合方式： 
·  强制模式： 将多个物理接口聚合为一个集聚接口，这些物理接口平均分担通过该集聚接口的流量。 
·  在接口上启用LACP协议，动态协商聚合链路。用户可配置以下LACP相关选项： 
· 系统优先级：指定LACP系统的优先级。取值范围为1到32768，默认值为32768。LACP系统优先级用于区分两端设备优先级的高低，以确保两端设备选中的接口一致。协议会以LACP系统优先级高的一端为标准选择接口。数值越小，优先级越高。当两端的LACP系统优先级一致时，比较两端设备的MAC地址，MAC地址小的一端优先级高。
·  最大链路数：指定最大活动链路数，即最大Active接口数。取值范围为1到16，默认值为16。当Active接口数达到最大值时，其它合法接口将变为Standby状态。 
·  最小链路数：指定最小活动链路数，即最小Active接口数量。取值范围为1到8，默认值为1。当聚合组中的Active接口数量小于该最小值时，系统会自动将聚合组中的所有合法接口都设置为Standby状态，不可参与流量转发。 

	HA同步
	选中该选项复选框开启HA同步，主设备和备用设备信息同步。

	IP配置：根据IP类型不同进行如下的配置，包括静态IP和自动获取。

	静态IP
	IP地址：为接口指定IP地址。

	
	网络掩码：为接口指定网络掩码。

	
	配置为Local IP：两台设备形成HA组网时，配置该选项，接口的IP配置将不会同步到HA对端。

	
	 高级选项：
· 管理IP：为接口指定管理IP。在文本框中输入IP地址。 
· 二级IP：为接口指定二级IP。最多可以指定10个二级IP地址。 

	自动获取
	 DHCP服务器提供的网关信息设置为默认网关路由：选中该选项复选框，系统会将DHCP服务器提供的网关信息设置为默认网关路由。 

	
	 高级选项 ： 
· 路由距离：指定路由距离。范围是1到255，默认值是1。
· 路由权值：指定路由权值。范围是1到255，默认值是1。
· 管理优先级：指定DNS服务器的优先级。除了静态配置的DNS服务器，系统还可以通过DHCP动态学到DNS服务器，因此，需要配置这些DNS服务器的优先级，当系统做DNS解析时，会按照优先级从高到底的顺序使用DNS服务器。优先级用1到255的数字表示，数字越大，优先级越高。静态配置的DNS服务器的优先级是20。
· 无类别静态路由：开启无类别静态路由选项功能。启用后，DHCP客户端将会向服务器端发送带有Option121（即无类别静态路由选项）的请求报文，服务器端收到请求后将发送无类别静态路由信息给客户端。最终，客户端将收到的无类别静态路由信息添加到路由表中

	管理方式
	选中该接口需要的管理方式的复选框。 

	防火墙联动配置
	 当安全域选择“TAP”时，可继续配置联动的防火墙的IP、端口、用户名及密码。若设备检测到攻击流量，会将攻击源的IP以黑名单的形式下发到联动的防火墙，防火墙将对攻击源IP的流量进行阻断。建议：只在一个TAP接口上配置开启防火墙联动配置。 
· IP：指定联动防火墙的可访问的IP地址。
· 端口：指定联动防火墙的可访问的端口。
· 用户名：指定联动防火墙的登录用户名。
· 密码：指定联动防火墙的登录用户的密码。

	绑定端口

	端口选择
	 为集聚接口指定物理端口。从下拉菜单中选择需要的端口，该端口需不属于任何其它接口也不属于任何安全域。 


4.  "点击“接口属性”，展开接口属性配置项，配置接口的属性信息。" 在第238页
5. "点击“高级配置”，展开高级配置项，配置接口的高级选项。" 在第239页
6. 点击“负载均衡”，展开负载均衡配置项，配置集聚接口的负载均衡方式。“基于流”表示从数据流中自动获取均衡方式。该方式为系统默认方式。“组合方式”表示系统按照报文的源IP、源MAC、源端口、目的IP、目的MAC、目的端口或者协议类型进行均衡转发，或按照以上方式的组合进行均衡转发。
7. "配置接口" 在第239页
8. 点击“确定”，完成配置。
[bookmark: _Toc112079190]新建以太网子接口/集聚子接口
新建以太网子接口/集聚子接口，请按照以下步骤进行操作：
1. 选择“网络 > 接口”，进入接口配置页面。
2.  点击“新建”下拉菜单，并选择“以太网子接口”或“集聚子接口”，打开相应接口页面。
3. 在此页面，配置接口的基本配置信息。
	选项
	 说明 

	接口名称
	指定接口名称。

	描述
	用户可根据需要指定接口描述信息，范围是0到63个字符。 

	绑定安全域
	 如选择“二层安全域”或者“三层安全域”，则继续从“安全域”下拉菜单选择安全域的名称。
如选择“无绑定”，该接口将不绑定到任何安全域上。 

	安全域
	从下拉菜单中选择安全域。

	IP配置：根据IP类型不同进行如下的配置，包括静态IP和自动获取。

	静态IP
	IP地址：为接口指定IP地址。

	
	网络掩码：为接口指定网络掩码。

	
	配置为Local IP：两台设备形成HA组网时，配置该选项，接口的IP配置将不会同步到HA对端。

	
	 高级选项： 
· 管理IP：为接口指定管理IP。在文本框中输入IP地址。 
· 二级IP：为接口指定二级IP。最多可以指定10个二级IP地址。 

	自动获取
	 DHCP服务器提供的网关信息设置为默认网关路由：选中该选项复选框，系统会将DHCP服务器提供的网关信息设置为默认网关路由。 

	
	 高级选项 ： 
· 路由距离：指定路由距离。范围是1到255，默认值是1。
· 路由权值：指定路由权值。范围是1到255，默认值是1。
· 管理优先级：指定DNS服务器的优先级。除了静态配置的DNS服务器，系统还可以通过DHCP或者PPPoE方式动态学到DNS服务器，因此，需要配置这些DNS服务器的优先级，当系统做DNS解析时，会按照优先级从高到底的顺序使用DNS服务器。优先级用1到255的数字表示，数字越大，优先级越高。静态配置的DNS服务器的优先级是20。

	管理方式
	选中该接口需要的管理方式的复选框。 


4.  "点击“接口属性”，展开接口属性配置项，配置接口的属性信息。" 在第238页
5. "点击“高级配置”，展开高级配置项，配置接口的高级选项。" 在第239页
6. "配置接口" 在第239页
7. 点击“确定”，完成配置。
[bookmark: _Toc112079191][bookmark: 285666265]新建VSwitch接口
新建VSwitch接口，请按照以下步骤进行操作：
1. 选择“网络 > 接口”，进入接口配置页面。
2.  点击“新建”下拉菜单，并选择“VSwitch接口”，打开<VSwitch接口>页面。 
[image: ]
3. 在此页面，配置接口的基本配置信息。
	选项
	 说明 

	接口名称
	指定接口名称。

	描述
	用户可根据需要指定接口描述信息，范围是0到63个字符。 

	绑定接口
	 指定安全域类型。如果选择“三层安全域” ，则继续从“安全域”下拉菜单选择安全域的名称。 如选择“无绑定”，该接口将不绑定到任何安全域上。 

	安全域
	从下拉菜单中选择安全域。

	IP配置：根据IP类型不同进行如下的配置，包括静态IP、自动获取。

	静态IP
	IP地址：为接口指定IP地址。

	
	网络掩码：为接口指定网络掩码。

	
	配置为Local IP：两台设备形成HA组网时，配置该选项，接口的IP配置将不会同步到HA对端。

	
	 高级选项： 
· 管理IP：为接口指定管理IP。在文本框中输入IP地址。 
· 二级IP：为接口指定二级IP。最多可以指定10个二级IP地址。 

	自动获取
	 DHCP服务器提供的网关信息设置为默认网关路由：选中该选项复选框，系统会将DHCP服务器提供的网关信息设置为默认网关路由。 

	
	 高级选项 ： 
· 路由距离：指定路由距离。范围是1到255，默认值是1。
· 路由权值：指定路由权值。范围是1到255，默认值是1。
· 管理优先级：指定DNS服务器的优先级。除了静态配置的DNS服务器，系统还可以通过DHCP或者PPPoE方式动态学到DNS服务器，因此，需要配置这些DNS服务器的优先级，当系统做DNS解析时，会按照优先级从高到底的顺序使用DNS服务器。优先级用1到255的数字表示，数字越大，优先级越高。静态配置的DNS服务器的优先级是20。

	管理方式
	选中该接口需要的管理方式的复选框。 


4.  "点击“接口属性”，展开接口属性配置项，配置接口的属性信息。" 在第238页
5. "点击“高级配置”，展开高级配置项，配置接口的高级选项。" 在第239页
6. "配置接口" 在第239页
7. 点击“确定”，完成配置。
[bookmark: _Toc112079192]编辑以太网接口
编辑以太网接口，请按照以下步骤进行操作：
1. 选择“网络 > 接口”，进入接口配置页面。
2.  从接口列表中选中需要编辑的以太网接口，然后点击列表右上方的“编辑”按钮，打开<Ethernet接口>页面。
3. 在此页面，配置接口的基本配置信息。
	选项
	 说明 

	接口名称
	显示接口名称。

	描述
	用户可根据需要指定接口描述信息，范围是0到63个字符。 

	绑定接口
	 指定安全域类型。 如选择“三层安全域”、“二层安全域”或者”TAP“，则继续从“安全域”下拉菜单选择安全域的名称。 如选择“TAP”时，可继续进行“防火墙的联动置”。 如选择“无绑定”，该接口将不绑定到任何安全域上。 

	安全域
	从下拉菜单中选择安全域。

	属于
	 指定接口是否属于集聚接口。当选项属于“集聚接口”时，需要继续配置集聚接口相关的参数。 
· 接口组：从下拉菜单中选择接口所属的集聚接口。
· 端口LACP优先级：指定端口的LACP优先级。接口LACP优先级用于区分聚合组各成员接口变成Selected状态的优先程度，优先级高的成员接口将被优先选作Selected接口。数值越小，优先级越高。成员接口LACP优先级和LACP系统优先级通常配合使用，决定聚合组内的哪些链路将被成功聚合。
· 端口超时模式：指定LACP超时模式。LACP超时模式有“快速”和“慢速”两种取值。即成员接口等待接收LACPDU的超时时间。在三倍LACP超时时间之后，如果本端成员接口仍未收到来自对端的LACPDU，则认为对端成员接口已失效，接口会从Active状态切换到Selected状态，停止流量转发。

	防火墙联动配置
	 当安全域选择“TAP”时，可继续配置联动的防火墙的IP、端口、用户名及密码。若设备检测到攻击流量，会将攻击源的IP以黑名单的形式下发到联动的防火墙，防火墙将对攻击源IP的流量进行阻断。建议：只在一个TAP接口上配置开启防火墙联动配置。 
· IP：指定联动防火墙的可访问的IP地址。
· 端口：指定联动防火墙的可访问的端口。
· 用户名：指定联动防火墙的登录用户名。
· 密码：指定联动防火墙的登录用户的密码。

	IP配置：根据IP类型不同进行如下的配置，包括静态IP、自动获取。

	静态IP
	IP地址：为接口指定IP地址。

	
	网络掩码：为接口指定网络掩码。

	
	HA同步：两台设备形成HA组网时，配置该选项，接口的IP配置将不会同步到HA对端。

	
	 高级选项： 
· 管理IP：为接口指定管理IP。在文本框中输入IP地址。 
· 二级IP：为接口指定二级IP。最多可以指定10个二级IP地址。 

	自动获取
	 DHCP服务器提供的网关信息设置为默认网关路由：选中该选项，系统会将DHCP服务器提供的网关信息设置为默认网关路由。 

	
	 高级选项 ： 
· 路由距离：指定路由距离。范围是1到255，默认值是1。
· 路由权值：指定路由权值。范围是1到255，默认值是1。
· 管理优先级：指定DNS服务器的优先级。除了静态配置的DNS服务器，系统还可以通过DHCP或者PPPoE方式动态学到DNS服务器，因此，需要配置这些DNS服务器的优先级，当系统做DNS解析时，会按照优先级从高到底的顺序使用DNS服务器。优先级用1到255的数字表示，数字越大，优先级越高。静态配置的DNS服务器的优先级是20。

	管理方式
	选中该接口需要的管理方式的复选框。 


4. 点击“接口属性”，展开接口属性配置项，配置接口的属性信息。
	选项
	 说明 

	双工
	为接口指定双工工作方式，可以是自动、全双工或者半双工。“自动”是系统默认工作方式，即系统自动选择最佳的双工模式。系统不支持千兆半双工工作模式。

	速率
	为接口指定工作速率，可以是自动、10M、100M或者1000M。“自动”是系统默认工作方式，即系统自动测定并使用接口的最佳工作速率。系统不支持千兆半双工工作模式。

	MTU
	指定接口的最大传输单元，单位为字节。范围是1280到1600字节之间（不同型号的安全设备支持的MTU最大值不同），默认值是1500字节。 

	ARP学习
	点击“启用”按钮开启接口的ARP学习功能。 

	ARP超时
	配置接口的ARP超时时间，单位为秒。范围是5到65535秒，默认值是1200秒。

	Keep-alive IP
	指定接收接口的Keep-alive报文的IP地址。

	MAC克隆
	在文本框中输入指定的MAC地址，将其克隆到以太网子接口。点击“恢复缺省MAC”按钮，恢复以太网子接口缺省的MAC地址。


5. "点击“高级配置”，展开高级配置项，配置接口的高级选项。" 在第239页
6. "配置接口" 在第239页
7. 点击“确定”，完成配置。
{b}注意: {/b} 
· 删除集聚接口之前，必须取消其它接口与集聚接口的绑定、集聚子接口的配置、接口的IP地址配置以及接口与安全域的绑定。
· 以太网接口只可以编辑，不可以删除。
· 删除VSwitch接口的同时，相应的VSwitch也会一并被删除。
[bookmark: _Toc112079193]接口组
系统支持将多个物理接口的状态相互绑定，组成一个接口组，形成接口间的联动功能。如果接口组内任何一个接口发生故障，组内其他接口状态会被设置为Down；只有当接口组内所有接口恢复正常后，接口组内接口状态才能被设置为Up。系统支持跨模块卡进行接口联动。
[bookmark: _Toc112079194]新建接口组
新建接口组，请按照以下步骤进行操作：
1. 选择“网络 > 接口组”，进入接口组配置页面。
2. 点击“新建”，打开<接口组配置>页面。
[image: ]
3. 在“名称”文本框输入接口组的名称，该名称不能重复。
4. 在“成员”下拉列表中，选择需要添加至接口组的接口。可添加最多8个接口。
说明：接口组的成员不能与其他接口组中的成员冲突。
5. 点击“确定”，完成配置。
用户可以点击“编辑”和“删除”按钮，编辑指定接口组的成员或删除指定接口组。
[bookmark: _Toc112079195]查看MIB拓扑信息
用户可以在MIB拓扑信息页面查看LLDP本地信息、接口的邻居信息（由邻居设备发送到本端设备的LLDP 信息）。
查看MIB拓扑信息，请按照以下步骤进行操作：
1. 选择“网络 > LLDP > MIB拓扑信息”，打开MIB拓扑信息页面。
2. 点击列表上方的“本地信息”按钮，打开<本地信息>页面查看LLDP本地信息，包括设备组件标识、系统名称、系统描述、系统支持的功能、管理地址等。
[image: ]
3. 在MIB拓扑信息页面的列表中，查看所有开启LLDP功能的接口MIB拓扑信息以及接口的邻居信息。
[image: ]
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[bookmark: _Toc112079196][bookmark: _Ref1424487226]DNS
DNS为域名系统（Domain Name System）的缩写。DNS是一种组织成域层次结构的计算机和网络服务命名系统，用于TCP/IP网络，主要用来寻找Internet域名（如www.xxxx.com）并转化为IP地址（如“10.1.1.1”）以定位相应的计算机和相应服务。系统支持识别IPv6和IPv4地址。
系统的DNS功能如下：
· 服务器：为设备配置DNS服务器。
· 解析：为设备的DNS功能设置重试次数和响应超时时间，以及为设备的DNS代理功能设置响应报文的TTL。
[bookmark: _Toc112079197]配置DNS服务器
配置DNS服务器，即配置为安全设备进行DNS解析时使用的服务器。指定DNS服务器，请按照以下步骤进行操作：
1. 选择“网络 > DNS > DNS服务器”，进入DNS服务器页面。
2. 点击“新建”按钮，打开<DNS服务器配置>页面。
3. 选择IPv4或IPv6。
4. 在“虚拟路由器”下拉菜单选择VR，默认为缺省VR，即trust-vr。
5. 在“服务器IP”文本框输入DNS服务器的IP地址。
6. 点击“确定”按钮。
[bookmark: _Toc112079198]解析配置
配置DNS请求重试次数和DNS请求响应时间，请按照以下步骤进行操作：
1. 选择“网络 > DNS > 解析配置”，进入DNS解析配置页面。
2. 在“重试”处指定DNS请求重试次数。当安全设备发送DNS请求时，如果在超时时间内得不到对方的DNS响应，设备会再次发出DNS请求。如果在指定的重试次数内（即为DNS请求重试次数）仍得不到响应，设备会向下一个DNS服务器发送DNS请求。
3. 在“超时”处指定DNS请求响应超时时间。设备向DNS服务器发送DNS请求后，会等待DNS服务器的DNS响应，如果一定时间内，仍没有响应，设备会再次发送请求。这一等待时间即为DNS请求响应超时时间。
4. 配置完成点击“确定”按钮将配置应用到系统中。

[bookmark: _Toc112079199]Virtual Wire
设备支持基于VSwitch的Virtual Wire功能。开启该功能并配置Virtual Wire接口对后，两个Virtual Wire接口对形成一条虚拟线路，将连接到设备Virtual Wire接口对的两个子网连接到一起，被连接的两个子网可以直接进行二层通信，不需要进行MAC地址学习，也不需要通过其它子网的转发。并且，使用Virtual Wire功能的同时，还可以使用策略规则等功能进行控制。
Virtual Wire功能有两种模式，分别是Strict和Non-Strict，具体描述如下：
· Strict Virtual Wire模式：在该模式下，数据包只可以在Virtual Wire接口对之间传输，并且VSwitch不可以工作在混合模式下。连接到Virtual Wire接口的PC不可以通过该接口管理设备也不可以通过该接口访问Internet。
· Non-Strict Virtual Wire模式：在该模式下，数据包除可以在Virtual Wire接口对之间传输外，VSwtich还支持混合模式的数据转发，即该模式仅将二层数据包限制在Virtual Wire接口对之间传输，并不影响三层数据包的转发。
下表列出Strict Virtual Wire模式与Non-Strict Virtual Wire模式下数据包的传输情况。用户可以根据需要配置不同的Virtual Wire模式。
	数据包 
	Strict
	Non-strict

	出接口和入接口分别为同一个Vritual Wire接口对的接口
	允许
	允许

	入接口不是Virtual Wire接口
	拒绝
	拒绝

	出接口和入接口分别为不同Virtual Wire接口对的接口
	拒绝
	拒绝

	到设备本身的数据包的入接口为Virtual Wire接口
	拒绝
	允许

	入接口为Virtual Wire接口，出接口为三层接口
	拒绝
	允许


[bookmark: _Toc112079200]配置 Virtual Wire
新建Virtual Wire配置，请按照以下步骤进行操作：
1. 选择“网络 > Virtual Wire”，进入Virtual Wire配置页面。
2. 点击“新建”按钮，打开<Virtual Wire配置>页面。
3. 在“虚拟交换机”下拉菜单指定配置Virtual Wire的虚拟交换机名称。
4. 在“接口1”下拉菜单指定Virtual Wire接口对的一个接口。同一个Virtual Wire接口对中的两个接口不可以相同，同一个接口不可以同时属于两个Virtual Wire接口对。
5. 在“接口2”下拉菜单指定Virtual Wire接口对的一个接口。同一个Virtual Wire接口对中的两个接口不可以相同，同一个接口不可以同时属于两个Virtual Wire接口对。
6. 点击“确定”按钮，完成配置。
[bookmark: _Toc112079201]配置Virtual Wire模式
指定Virtual Wire模式，请按照以下步骤进行操作：
1. 选择“网络 > Virtual Wire”，进入Virtual Wire配置页面。
2. 点击“Virtual Wire模式”，打开<Virtual Wire模式配置>页面。
3. 在“虚拟交换机”下拉菜单指定配置Virtual Wire的虚拟交换机名称。
4. 指定Virtual Wire模式。 
· 严格：在该模式下，数据包只可以在Virtual Wire接口对之间传输，并且VSwitch不可以工作在混合模式下。连接到Virtual Wire接口的PC不可以通过该接口管理设备也不可以通过该接口访问Internet。
· 不严格：在该模式下，数据包除可以在Virtual Wire接口对之间传输外，VSwtich还支持混合模式的数据转发，即该模式仅将二层数据包限制在Virtual Wire接口对之间传输，并不影响三层数据包的转发。
· 未启用：不开启Virtual Wire功能。
5. 点击“确定”按钮，完成配置。
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[bookmark: _Toc112079202]虚拟路由器
虚拟路由器即Virtual Router（VRouter），在系统中简称为VR。VR具有路由器功能，不同VR拥有各自独立的路由表。系统中有2个默认VR，名为trust-vr和mgt-vr，也可根据自身需求创建新的VR。系统支持多VR功能且不同硬件平台支持的最大VR数不同。多VR将设备划分成多个虚拟路由器，每个虚拟路由器使用和维护各自完全独立的路由表，此时一台设备可以充当多台路由器使用。多VR使设备能够实现不同路由域的地址隔离与不同VR间的地址重叠，同时能够在一定程度上避免路由泄露，增加网络的路由安全。下图描述了接口、安全域、VSwitch和VRouter之间的关系：
[image: ]
如上图所示，接口、安全域、VSwitch和VRouter之间的绑定关系如下：
· 接口绑定到安全域。绑定到二层安全域的接口为二层接口，绑定到三层安全域的接口为三层接口。一个接口只能绑定到一个安全域。主接口与子接口可以分别属于不同的安全域。
· 安全域绑定到VSwitch或者VRouter。二层安全域绑定到VSwitch（预定义二层安全域默认绑定到系统缺省VSwitch——VSwitch1），三层安全域绑定到VRouter。由此，也实现了接口与VSwitch或者VR的绑定。一个安全域只能绑定到一个VSwtich或者VR。
[bookmark: _Toc112079203][bookmark: -681707299]创建虚拟路由器
新建虚拟路由器，请按照以下步骤进行操作：
1. 选择“网络 > 虚拟路由器 > 虚拟路由器”。
2. 点击“新建”按钮，打开<虚拟路由器配置>页面。
3. 在"虚拟路由器"文本框输入虚拟路由器的名称。
4. 点击“确定”，完成新建。
[bookmark: _Toc112079204][bookmark: 1109696673]虚拟路由器全局配置
虚拟路由器的全局配置指系统的多虚拟路由器配置。
[bookmark: _Toc112079205]配置多虚拟路由器
系统支持多虚拟路由器模式，默认处于关闭状态。开启多虚拟路由器模式后，用户可按需创建多个虚拟路由器。多虚拟路由器模式常用于对IP地址、端口号和域名都相同的2个或多个站点进行防护的场景。未开启多虚拟路由器模式时，系统通过“IP地址+端口号+域名”的方式来确定一个唯一的站点，因此不支持配置IP地址、端口号和域名都相同的站点。开启多虚拟路由器模式后，系统可通过虚拟路由器区分IP地址、端口号和域名都相同的站点，从而支持配置此类站点。
开启多虚拟路由器模式，请按照以下步骤进行操作：
1. 选择“网络 > 虚拟路由器 > 全局配置”，进入全局配置页面。
2. 点击“多虚拟路由模式”的启用按钮。
3. 点击“确定”，保存配置。
4. 开启后，需重启设备，多虚拟路由器模式才会生效。
重启后，用户可按需创建多个虚拟路由器，配置方法请参考创建虚拟路由器。
{b}注意: {/b}配置多虚拟路由器后，流量的传输最多可跨越3个虚拟路由器，多于3个虚拟路由器的流量将会被丢弃。
[bookmark: _Toc112079206]多虚拟路由器模式配置示例
站点1和站点2具有相同的IP、port和域名，现通过WAF对其进行防护。具体操作步骤如下：
1. 选择“网络 > 虚拟路由器 > 全局配置”，开启多虚拟路由器模式，开启方法请参考虚拟路由器全局配置。
2. 选择“网络 > 虚拟路由器 > 虚拟路由器”，新建2个虚拟路由器VRouter1和VRouter2 ，配置方法请参考创建虚拟路由器。
3. 选择"网络 > 安全域"，新建4个安全域zone1、zone2、zone3和zone4并绑定到接口和虚拟路由器，配置方法请参考配置安全域。绑定关系如下：
· WAN口eth0/0绑定到安全域zone1，LAN口eth0/1绑定到安全域zone2，zone1和zone2绑定到VRouter1。
· WAN口eth0/2绑定到安全域zone3，LAN口eth0/3绑定到安全域zone4，zone3和zone4绑定到VRouter2。
4. 选择“站点 > 站点配置”，新建两个站点site1、site2并将其绑定到VRouter1、VRouter2，具体配置方法请参考配置Web站点。
通过上述操作，具有相同IP地址、端口号和域名的站点就可通过WAF进行安全防护。
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[bookmark: _Toc112079207]配置目的路由
目的路由是手工定义的路由条目，根据目的地址指定下一跳。对外连接较少或者内网连接相对比较稳定的网络通常使用目的路由。用户可以根据需要确定是否添加默认路由条目。
[bookmark: _Toc112079208]新建目的路由
新建目的路由，请按照以下步骤进行操作：
1. 选择“网络 > 路由 > 目的路由”。
2. 点击页面右上角的“IPv4”或“IPv6”，分别可配置IPv4和IPv6的目的路由。
3. 点击“新建”按钮，打开<目的路由配置>页面。
[image: ]
	选项
	说明

	所属虚拟路由器
	从下拉菜单选择一个虚拟路由器，新建的路由将属于该虚拟路由器，默认为“trust-vr”。

	目的地
	在文本框中输入路由条目的IP地址。

	子网掩码
	在文本框中输入路由条目的目的IP地址对应的子网掩码。

	下一跳
	指定下一跳类型，选择“网关”、“接口”或“虚拟路由器”。
· 网关：在“网关”文本框中输入网关IP地址。
· 虚拟路由器：在“虚拟路由器”下拉菜单选择虚拟路由器名称。
· 接口：需要在“接口”下拉菜单中选择接口名称。在“网关”文本框中输入网关IP地址。

	监测对象
	从下拉菜单中选择一个已创建的监测对象。选择后，若针对该监测对象的监测失败，路由仍然保持激活。

	优先权
	在文本框中指定目的路由的优先级。该参数取值越小，优先级越高，而在多条路由选择的时候，优先级高的路由会被优先使用。取值范围是1到255，默认值为1。当优先级为255时，该路由无效。

	路由权值
	在文本框中指定目的路由的路由权值。路由权值决定负载均衡中流量转发的比重。范围是1到255，默认值是1。

	描述
	输入所需的目的路由描述信息。


4. 点击“确定”按钮保存所做的配置。新创建的路由条目将会显示在目的路由列表中。
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[bookmark: _Toc112079209]全局网络参数
全局网络参数是对整个系统的数据流的设定，所有流经系统的数据包（TCP和IP报文）都遵守全局网络参数的限制。
配置全局网络参数：
1. 点击“网络 > 全局网络参数”，进入全局网络参数的主窗口。
[image: ]
2. 在主窗口设置参数。
	IP分片

	最大分片数
	指定系统允许的每个IP包的最大分片数（超过该分片数值的IP数据包将会被丢弃），默认值为48。取值范围是1到1024。

	超时
	指定分片重组超时时间（如果在指定的超时时间结束时设备仍未收到所有的分片包，数据包将会被丢弃），默认值为2秒。取值范围是1到30秒。

	长效会话
	指定是否启用长效会话功能。如果开启该功能，在“长效会话百分比”文本框中指定长效会话百分比，即长效会话占设备总会话数的百分比。默认值是10%。

	TCP

	TCP MSS
	为所有TCP SYN/ACK包指定每次传输时的最大数据分段值（MSS, Maximum Segment Size）。

	MSS最大值
	设定TCP包的最大数据分段值，范围是64到65535，默认MSS值为1448。

	TCP包序列号检查
	点击“启用”按钮，开启检查功能后，如果TCP序列号超出TCP窗口，该TCP包将会被丢弃。

	TCP三次握手
	配置是否检查TCP三次握手超时时间。选中该选项的<启用>复选框开启该功能，并在其后的“超时”文本框中指定三次握手的超时时间（如果在超时时间内，未完成三次握手，则断掉该连接），单位为秒。范围是1到1800秒，默认值是20.

	TCP SYN包检查
	配置TCP SYN包的检查功能。点击“启用”按钮，开启该功能并指定对TCP非SYN包的处理动作。在建立TCP连接时，设备将对收到的数据包进行检查。当收到的包为TCP SYN包时，建立TCP连接。当收到的包为TCP非SYN包时，按照指定动作对数据包进行处理。 
· 丢弃：当收到的包为TCP非SYN包时，丢弃数据包。
· 发送RST：当收到的包为TCP非SYN包时，丢弃数据包并向对方设备发送RST报文。 

	其他

	非IP包且非ARP包
	指定系统对非IP非ARP包的处理方式，可选择丢弃或转发该数据包。


3. 点击“确定”。
[bookmark: _Toc112079210]NAT
网络地址转换（Network Address Translation）简称为NAT，是将IP数据包包头中的IP地址转换为另一个IP地址。当IP数据包通过设备时，设备会把IP数据包的源IP地址和/或者目的IP地址进行转换。在实际应用中，NAT主要用于私有网络访问外部网络或外部网络访问私有网络的情况。
[bookmark: _Toc112079211]NAT的基本转换过程
设备执行NAT功能时，处于公有网络和私有网络的连接处。下图描述了NAT的基本转换过程：
[image: ]
如上图所示，设备处于私有网络和公有网络的连接处。当内部PC（10.1.1.2）向外部服务器（202.1.1.2）发送一个IP包时，IP包将通过设备。设备查看包头内容，发现该IP包是发向公有网络的，然后它将IP包1的源地址10.1.1.2换成一个可以在Internet上选路的公有地址202.1.1.1，并将该IP包发送到外部服务器，与此同时，设备还在网络地址转换表中记录这一映射。外部服务器给内部PC发送IP包1的应答报文（其初始目的地址为202.1.1.1），到达设备后，设备再次查看包头内容，然后查找当前网络地址转换表的记录，用内部PC的私有地址10.1.1.2替换目的地址。这个过程中，设备对PC和Server来说是透明的。对外部服务器来说，它认为内部PC的地址就是202.1.1.1，并不知道10.1.1.2这个地址。因此，NAT“隐藏”了企业的私有网络。
[bookmark: _Toc112079212]设备的NAT功能
设备的NAT功能将内部网络主机的IP地址和端口替换为设备外部网络的地址和端口，以及将设备的外部网络地址和端口转换为内部网络主机的IP地址和端口。也就是“私有地址+端口”与“公有地址+端口”之间的转换。
设备通过创建并执行NAT规则来实现NAT功能。NAT规则有两类，分别为源NAT规则（SNAT Rule）和目的NAT规则（DNAT Rule）。SNAT转换源IP地址，从而隐藏内部IP地址或者分享有限的IP地址；DNAT转换目的IP地址，通常是将受设备保护的内部服务器（如WWW服务器或者SMTP服务器）的IP地址转换成公网IP地址。
[bookmark: _Toc112079213]配置源NAT
新建源NAT规则：
1. 点击“网络 > NAT > 源NAT”，进入源NAT页面。
2. 点击“新建”按钮，打开<源NAT配置>页面。
在<源NAT配置>页面，填写相关信息。
	当IP地址符合以下条件时

	虚拟路由器
	指定源NAT规则所在的虚拟路由器。

	类型
	指定源NAT规则的类型，可以为IPv4、NAT46、NAT64或者IPv6。不同类型的源NAT规则对应的配置选项不同，请以实际页面为准。

	源地址
	 指定源NAT规则中流量的源IP地址。可选地址包括： 
· 地址条目：在下拉菜单中，用户可搜索并选定指定的地址条目。点击[image: ]按钮，可新建地址簿。
· IP地址： 在文本框中直接输入IP地址。当源NAT规则类型为IPv4或者NAT46时，输入IPv4地址；当源NAT规则类型为NAT64或者IPv6时，输入IPv6地址。
· IP/掩码：在文本框中输入IPv4地址及掩码。当源NAT规则类型为IPv4或者NAT46时，可以配置该选项。
· IPv6/前缀长度：在文本框中输入IPv6地址及前缀长度。当源NAT规则类型为NAT64或者IPv6时，可以配置该选项。

	目的地址
	 指定源NAT规则中流量的目的IP地址。可选地址包括： 
· 地址条目：在下拉菜单中，用户可搜索并选定指定的地址条目。点击[image: ]按钮，可新建地址簿。
· IP地址：在文本框中直接输入IP地址。当源NAT规则类型为IPv4或者NAT46时，输入IPv4地址；当源NAT规则类型为NAT64或者IPv6时，输入IPv6地址。
· IP/掩码：在文本框中输入IPv4地址及掩码。当源NAT规则类型为IPv4或者NAT46时，可以配置该选项。
· IPv6/前缀长度：在文本框中输入IPv6地址及前缀长度。当源NAT规则类型为NAT64或者IPv6时，可以配置该选项。

	入流量
	 指定源NAT规则的入流量。默认为所有流量。 
· 所有流量：指定源NAT规则中入流量为所有流量。 从任意接口进入的流量都会继续匹配该源NAT规则。
· 入接口：指定源NAT规则中流量的入接口，从下拉菜单中选择接口名称。配置了入接口之后，只有从该接口进入的流量才会继续匹配这条源NAT规则，其他接口进入的流量不匹配。

	出流量
	指定源NAT规则的出流量。默认为所有流量。
· 所有流量：指定源NAT规则中出流量为所有流量。从任意接口出去的流量都会继续匹配该源NAT规则。
· 出接口：指定源NAT规则中出流量的出接口，从下拉菜单中选择接口名称。配置了出接口之后，只有从该接口出去的流量才会继续匹配这条源NAT规则，其他接口出去的流量不匹配。

	服务
	指定流量的服务类型。从下拉菜单中选择服务类型。如需新建服务/服务组，在“预定义”下拉菜单中选择“自定义”，然后点击[image: ]按钮。

	将地址转换为

	转换为
	指定将符合条件的流量转为出接口IP、指定IP或不做流量转换。 
· 出接口IP：将符合条件的流量转为出接口IP地址。 
· 指定IP：将符合条件的流量转为指定的IP地址。选择此选项后，在“地址”下拉菜单中选择“地址条目”，“IP地址”，“IPv6地址”，“IP/掩码”或者“IPv6/前缀长度”，并指定相应的取值。
· 不转换：对符合条件的流量不做NAT转换。
 不同类型的源NAT规则支持的转换动作不同，请以实际页面为准。 

	模式
	指定地址转换的模式。包括： 
· 静态（一对一转换）： 选中该单选按钮使用静态转换模式。静态源NAT转换即一对一的转换。该模式要求被转换到的地址条目包含的IP地址数与流量的源地址的地址条目包含的IP地址数相同。 
· 动态（多对一转换）：选中该单选按钮使用动态转换模式。动态源NAT转换即多对一的转换。该模式将源地址转换到指定的IP地址。每一个源地址会被映射到一个唯一的IP地址做转换，直到指定地址全部被占用。 
· 动态端口（多对一转换）：选中该单选按钮使用动态端口转换模式。该模式即为PAT。多个源地址将被转换成指定IP地址条目中的一个地址。
· 如果启用了Sticky功能，每一个源IP产生的所有会话将被映射到同一个固定的IP地址。启用Sticky功能，选中Sticky后的“启用”按钮。
· 如果启用了Round-robin功能，每一个源IP产生的会话将以轮询的方式进行IP地址映射。启用Round-robin功能，选中Round-robin后“启用”按钮。
· 如果不启用Sticky功能和Round-robin功能，地址条目中的第一个地址将会首先被使用，当第一个地址的端口资源被用尽，第二个地址将会被使用。
注意：Sticky功能和Round-robin功能是互斥的，二者不能同时配置。


点击“更多配置”，展开更多配置项，填写相关信息。
	选项
	说明

	HA组
	指定源NAT规则所属的HA组。默认属于HA组0。

	NAT日志
	点击“启用”按钮，开启该源NAT规则的日志功能。当有流量匹配该地址转换规则时产生日志信息。

	列表位置
	指定规则所在的位置。每一条源NAT规则都有唯一一个ID号。流量进入设备时，设备对源NAT规则进行顺序查找，然后按照查找到的相匹配的第一条规则对流量的源IP做NAT转换。但是，ID的大小顺序并不是规则匹配顺序。在源NAT列表中显示的顺序才是规则的匹配顺序。从下拉菜单中选择该源NAT规则在源NAT列表中所处的位置，包括：
· 列表最后：配置的源NAT规则将处于所有源NAT规则的末尾。默认情况下，系统会将新创建的源NAT规则放到所有源NAT规则的末尾。
· 列表最前：配置的源NAT规则将处于所有源NAT规则的首位。
· 该ID之前：选择此选项，并在其后的文本框中输入需要的源NAT规则ID，配置的源NAT将处于指定ID源NAT规则的前一位。
· 该ID之后：选择此选项，并且在其后的文本框中输入需要的源NAT规则ID，配置的源NAT将处于指定ID源NAT规则的后一位。

	ID
	指定规则获得ID的方式。每一条源NAT规则都有一个唯一的ID。选中合适方式的单选按钮，可以为“自动分配ID”（系统默认）或者“手工分配ID”。当选择“手工分配ID”时，还需在后面的文本框中输入ID。

	描述
	为此条源NAT规则输入描述信息。


3. 点击“确定”完成配置。
[bookmark: _Toc112079214]启用/禁用NAT规则
默认情况下，配置好的NAT规则会在系统中立即生效。用户可以通过配置禁用某条NAT规则，使其不对流量进行控制。
启用/禁用NAT规则，按照以下步骤进行操作：
1. 点击“网络 > NAT > 源NAT”，进入源NAT页面。
2. 选中列表中需要启用/禁用的NAT规则对应的复选框。
3. 点击“启用”或“禁用”按钮。
[bookmark: _Toc112079215]复制/粘贴源NAT规则
复制/粘贴源NAT规则，按照以下步骤进行操作：
1. 点击“网络 > NAT > 源NAT”，进入源NAT页面。
2. 选中列表中需要复制的源NAT规则对应的复选框，然后点击“复制”按钮。
3. 点击“粘贴”按钮。从弹出下拉菜单中选择指定位置。该源NAT规则将被粘贴到指定的位置。

	选项
	说明

	列表最前
	将复制的源NAT规则粘贴至所有源NAT规则的首位。

	列表最后
	将复制的源NAT规则粘贴至所有源NAT规则的末位。

	所选规则之前
	将复制的源NAT规则粘贴至所勾选的源NAT规则的前一位。

	所选规则之后
	将复制的源NAT规则粘贴至所勾选的源NAT规则的后一位。


{b}注意: {/b}在粘贴源NAT规则时，如果粘贴位置选择多条源NAT规则或者未勾选任何规则，“所选规则之前”和“所选规则之后”选项不可用。
[bookmark: _Toc112079216]调整优先级
每一条源NAT规则都有唯一一个ID号。流量进入设备时，设备对源NAT规则进行顺序查找，然后按照查找到的相匹配的第一条规则对流量的源IP做NAT转换。但是，ID的大小顺序并不是规则匹配顺序。在源NAT列表中显示的顺序才是规则的匹配顺序。
调整源NAT规则的优先级，按照以下步骤进行操作：
1. 点击“网络 > NAT > 源NAT”，进入源NAT页面。
2. 从源NAT列表中选中需要调整优先级的源NAT规则对应的复选框，然后点击列表上方的“优先级”按钮，弹出<调整优先级>页面。选择相应的单选按钮，调整源NAT规则的在列表中的顺序。
	选项
	说明

	列表最前
	将该源NAT规则移至所有源NAT规则的首位。

	列表最后
	将该源NAT规则移至所有源NAT规则的末位。

	该ID之前
	将源NAT规则移至指定ID源NAT规则的前一位。在文本框中输入ID号。

	该ID之后
	将源NAT规则移至指定ID源NAT规则的后一位。在文本框中输入ID号。


3. 点击“确定”完成配置。
[bookmark: _Toc112079217]命中数
设备支持源NAT规则匹配次数统计功能。该功能能够对系统流量与源NAT规则的匹配次数进行统计，即每当进入系统的流量与某条源NAT规则相匹配时，该源NAT规则的匹配次数会自动加1。
查看源NAT规则的命中数，进入源NAT页面。在源NAT规则列表的“命中数”一列，查看相应源NAT规则的命中数统计。
[bookmark: _Toc112079218]命中数清零
清除源NAT规则匹配次数统计信息，按照以下步骤进行操作：
1. 点击“网络 > NAT > 源NAT命中分析”，进入源NAT命中分析页面。
2. 点击页面右上角的“统计清零”按钮，打开<命中数清零>页面。
3. 根据需要，清除源NAT规则匹配次数统计信息。具体选项说明如下：
· 所有NAT：清除所有源NAT规则的匹配次数统计信息。
· NAT的ID：清除指定ID规则的匹配次数统计信息。在文本框中输入源NAT规则的ID。
4. 点击“确定”按钮完成配置。
[bookmark: _Toc112079219]命中数检测
系统支持检测源NAT规则的命中数。命中数为0的源NAT规则即为未使用的源NAT。
检测源NAT规则的命中数，按照以下步骤进行操作：
1. 点击“网络 > NAT > 源NAT命中分析”，进入源NAT命中分析页面。
2. 点击页面右上角的“命中分析”按钮，系统将开始检测源NAT规则的命中数。
[bookmark: _Toc112079220]配置目的NAT
DNAT转换目的IP地址，通常是将受安全网关保护的内部服务器（如WWW服务器或者SMTP服务器）的IP地址转换成公网IP地址。
[bookmark: _Toc112079221]配置IP映射类型的目的NAT
新建IP映射类型的目的NAT，按照以下步骤进行操作：
1. 点击“网络 > NAT > 目的NAT”，进入目的NAT页面。
2. 点击“新建”按钮，并在弹出的下拉菜单中选择“IP映射”，打开<IP映射配置>页面。
 [image: ]
在<IP映射配置>页面，填写相关信息。
	当IP地址符合以下条件时

	虚拟路由器
	指定目的NAT规则所在的虚拟路由器。

	类型
	指定目的NAT规则的类型，可以为IPv4、NAT46、NAT64或者IPv6。不同类型的目的NAT规则对应的配置选项不同，请以实际页面为准。

	目的地址
	指定流量的目的IP地址或接口。包括：
· 地址条目：在下拉菜单中，用户可搜索并选定指定的地址条目。点击[image: ]按钮，可新建地址簿。
· IP地址：在文本框中直接输入IP地址。当目的NAT规则类型为IPv4或者NAT46时，输入IPv4地址；当目的NAT规则类型为NAT64或者IPv6时，输入IPv6地址。
· IP/掩码：在文本框中输入IPv4地址及掩码。当目的NAT规则类型为IPv4或者NAT46时，可以配置该选项。
·  IPv6/前缀长度：在文本框中输入IPv6地址及前缀长度。当目的NAT规则类型为NAT64或者IPv6时，可以配置该选项。 
· 动态IP（物理接口）：在下拉列表中，用户可搜索并选定通过DHCP等协议动态获取IP的接口，点击“确定”。当目的NAT规则类型为IPv4或者NAT46时，可以配置该选项。

	映射

	映射到地址
	指定NAT转换地址。可选择地址条目、IP地址、或IP/掩码（IPv6/前缀长度）。此处指定的NAT转换地址个数必须与流量目的IP地址的个数相同。

	其他

	HA组
	指定目的NAT规则所属的HA组。默认属于HA组0。

	描述
	为此条目的NAT规则输入描述信息。


3. 点击“确定”完成配置。
[bookmark: _Toc112079222]配置端口映射类型的目的NAT
新建端口映射类型的目的NAT规则，按照以下步骤进行操作：
1. 点击“网络 > NAT > 目的NAT”，进入目的NAT页面。
2. 点击“新建”按钮，并在弹出的下拉菜单中选择“端口映射”，打开<端口映射配置>页面。
在<端口映射配置>页面，填写相关信息。
	当IP地址符合以下条件时

	虚拟路由器
	指定目的NAT规则所在的虚拟路由器。

	类型
	指定目的NAT规则的类型，可以为IPv4、NAT46、NAT64或者IPv6。不同类型的目的NAT规则对应的配置选项不同，请以实际页面为准。

	目的地址
	指定流量的目的IP地址或接口。包括：
· 地址条目：在下拉菜单中，用户可搜索并选定指定的地址条目。点击[image: ]按钮，可新建地址簿。
· IP地址：在文本框中直接输入IP地址。当目的NAT规则类型为IPv4或者NAT46时，输入IPv4地址；当目的NAT规则类型为NAT64或者IPv6时，输入IPv6地址。
· IP/掩码：在文本框中输入IPv4地址及掩码。当目的NAT规则类型为IPv4或者NAT46时，可以配置该选项。
·  IPv6/前缀长度：在文本框中输入IPv6地址及前缀长度。当目的NAT规则类型为NAT64或者IPv6时，可以配置该选项。 
· 动态IP（物理接口）：在下拉列表中，用户可搜索并选定通过DHCP等协议动态获取IP的接口，点击“确定”。当目的NAT规则类型为IPv4或者NAT46时，可以配置该选项。

	服务
	指定流量的服务类型。用户可搜索指定的服务，或创建新的服务或服务组。

	映射

	映射到地址
	指定NAT转换地址。可选择地址条目、IP地址、或IP/掩码（IPv6/前缀长度）。此处指定的NAT转换地址个数必须与流量目的IP地址的个数相同。

	端口映射
	在文本框中输入NAT转换的内网服务器端口号。取值范围为1到65535。 

	其他

	HA组
	指定目的NAT规则所属的HA组。默认属于HA组0。

	描述
	为此条目的NAT规则输入描述信息。


3. 点击“确定”完成配置。
[bookmark: _Toc112079223]配置NAT规则的高级配置
用户可新建一条NAT规则并进行相应的高级配置，也可以对已经存在的NAT规则进行高级配置。
新建目的NAT规则并进行高级配置，按照以下步骤进行操作：
1. 点击“网络 > NAT > 目的NAT”，进入目的NAT页面。
2. 点击“新建”按钮，并在弹出的下拉菜单中选择“高级配置”，打开<目的NAT配置>页面；对已经存在的NAT规则，选中此条规则，并点击“编辑”按钮，打开<目的NAT配置>页面。
 [image: ]
在<目的NAT配置>页面，填写相关信息。
	当IP地址符合以下条件时

	虚拟路由器
	指定目的NAT规则所在的虚拟路由器。

	类型
	指定目的NAT规则的类型，可以为IPv4、NAT46、NAT64或者IPv6。在该标签页，不同类型的目的NAT规则对应的配置选项不同，请以实际页面为准。

	源地址
	指定目的NAT规则中流量的源IP地址。可选地址包括：
· 地址条目：在下拉菜单中，用户可搜索并选定指定的地址条目。点击[image: ]按钮，可新建地址簿。
· IP地址：在文本框中直接输入IP地址。当目的NAT规则类型为IPv4或者NAT46时，输入IPv4地址；当目的NAT规则类型为NAT64或者IPv6时，输入IPv6地址。
· IP/掩码：在文本框中输入IPv4地址及掩码。当目的NAT规则类型为IPv4或者NAT46时，可以配置该选项。
·  IPv6/前缀长度：在文本框中输入IPv6地址及前缀长度。当目的NAT规则类型为NAT64或者IPv6时，可以配置该选项。 

	目的地址
	指定流量的目的IP地址或接口。包括：
· 地址条目：在下拉菜单中，用户可搜索并选定指定的地址条目。点击[image: ]按钮，可新建地址簿。
· IP地址：在文本框中直接输入IP地址。当目的NAT规则类型为IPv4或者NAT46时，输入IPv4地址；当目的NAT规则类型为NAT64或者IPv6时，输入IPv6地址。
· IP/掩码：在文本框中输入IPv4地址及掩码。当目的NAT规则类型为IPv4或者NAT46时，可以配置该选项。
·  IPv6/前缀长度：在文本框中输入IPv6地址及前缀长度。当目的NAT规则类型为NAT64或者IPv6时，可以配置该选项。
· 动态IP（物理接口）：在下拉列表中，用户可搜索并选定通过DHCP动态获取IP的接口，点击“确定”。当目的NAT规则类型为NAT64或者IPv6时，可以配置该选项。

	服务
	指定流量的服务类型。用户可搜索指定的服务，或创建新的服务或服务组。

	将地址转换为

	动作
	指定对符合条件的流量所做的行为。包括： 
· 转换：对符合条件的流量做地址转换。
· 不转换：对符合条件的流量不做NAT转换。 
· V4-MAPPED：对符合条件的流量做地址转换，且直接从报文的目的IPv6地址中抽取目的IPv4地址。当目的NAT规则的类型为NAT64时，可以配置该选项。
 不同类型的目的NAT规则支持的转换动作不同，请以实际页面为准。 

	转换为IP
	当选择“转换”动作后，指定NAT转换地址的类型，可以为“地址条目”、“IP地址”、“IPv6地址”、“IP/掩码”或者“IPv6/前缀长度”。选择类型后，指定相应的取值。

	将服务端口转换为

	转换端口
	点击“启用”按钮，并在“转换端口”后的文本框中输入转换后的端口号，取值范围为1到65535。

	负载均衡
	点击“启用”按钮，开启负载均衡功能。开启负载均衡功能后，流量将会均衡到不同的内网服务器。 


点击“更多配置”，展开更多配置项，填写相关信息。
	服务器跟踪

	HA组
	指定目的NAT规则所属的HA组。默认属于HA组0。

	Ping跟踪
	选中“启用”开启Ping跟踪功能，以使设备发送Ping报文监测内网服务器是否可达。

	TCP跟踪
	选中“启用”开启TCP跟踪功能，以使设备发送TCP报文监测内网服务器的TCP端口是否可达。

	TCP端口
	输入内网服务器端口号。

	NAT日志
	选中“启用”开启该目的NAT规则的日志功能（当有流量匹配该地址转换规则时产生日志信息）。

	列表位置
	指定规则所在的位置。每一条目的NAT规则都有唯一一个ID号。流量进入设备时，设备对目的NAT规则进行顺序查找，然后按照查找到的相匹配的第一条规则对流量的目的IP做NAT转换。但是，ID的大小顺序并不是规则匹配顺序。在目的NAT列表中显示的顺序才是规则的匹配顺序。从下拉菜单中选择该目的NAT规则在目的NAT列表中所处的位置，包括：
· 列表最后：配置的目的NAT规则将处于所有目的NAT规则的末尾。默认情况下，系统会将新创建的目的NAT规则放到所有目的NAT规则的末尾。
· 列表最前：配置的目的NAT规则将处于所有目的NAT规则的首位。
· 该ID之前：从下拉菜单中选择“该ID之前”，并且在其后的文本框中输入需要的目的NAT规则ID，配置的目的NAT将处于指定ID目的NAT规则的前一位。
· 该ID之后：从下拉菜单中选择“该ID之后”，并且在其后的文本框中输入需要的目的NAT规则ID，配置的目的NAT将处于指定ID目的NAT规则的后一位。

	ID
	指定规则获得ID的方式。每一条目的NAT规则都有一个唯一的ID。选中合适方式的单选按钮，可以为“自动分配ID”（系统默认）或者“手工分配ID”。当选择“手工分配ID”时，还需在后面的文本框中输入ID。

	描述
	为此条目的NAT规则输入描述信息。长度为0-63个字符。


3. 点击“确定”完成配置。
[bookmark: _Toc112079224]启用/禁用NAT规则
默认情况下，配置好的NAT规则会在系统中立即生效。用户可以通过配置禁用某条NAT规则，使其不对流量进行控制。
启用/禁用NAT规则，按照以下步骤进行操作：
1. 点击“网络 > NAT > 目的NAT”，进入目的NAT页面。
2. 选中列表中需要启用/禁用的NAT规则对应的复选框。
3. 点击“启用”或“禁用”按钮。
[bookmark: _Toc112079225]复制/粘贴目的NAT规则
当系统中存在大量的NAT规则时，为使用户更方便快捷地创建与已配置NAT规则类似的NAT规则，可以复制NAT规则并且粘贴在指定位置。
复制/粘贴目的NAT规则，按照以下步骤进行操作：
1. 点击“网络 > NAT > 目的NAT”，进入目的NAT页面。
2. 选中列表中需要复制的目的NAT规则对应的复选框，然后点击“复制”按钮。
3. 点击“粘贴”按钮。从弹出下拉菜单中选择指定位置。该目的NAT规则将被粘贴到指定的位置。

	选项
	说明

	列表最前
	将复制的目的NAT规则粘贴至所有目的NAT规则的首位。

	列表最后
	将复制的目的NAT规则粘贴至所有目的NAT规则的末位。

	所选规则前
	将复制的目的NAT规则粘贴至所勾选的目的NAT规则的前一位。

	所选规则后
	将复制的目的NAT规则粘贴至所勾选的目的NAT规则的后一位。


[bookmark: _Toc112079226]调整优先级
每一条目的NAT规则都有唯一一个ID号。流量进入设备时，设备对目的NAT规则进行顺序查找，然后按照查找到的相匹配的第一条规则对流量的目的IP做NAT转换。但是，ID的大小顺序并不是规则匹配顺序。在目的NAT列表中显示的顺序才是规则的匹配顺序。
调整目的NAT规则的优先级，按照以下步骤进行操作：
1. 点击“网络 > NAT > 目的NAT”，进入目的NAT页面。
2. 从目的NAT列表中选中需要调整优先级的目的NAT规则对应的复选框，然后点击列表左上方的“优先级”按钮，打开<调整优先级>页面。选择“列表最前”、“列表最后”、“该ID之前”或“该ID之后”，调整目的NAT规则的在列表中的顺序。
	选项
	说明

	列表最前
	将该目的NAT规则移至所有目的NAT规则的首位。

	列表最后
	将该目的NAT规则移至所有目的NAT规则的末位。

	该ID之前
	将目的NAT规则移至指定ID目的NAT规则的前一位。在文本框中输入ID号。

	该ID之后
	将目的NAT规则移至指定ID目的NAT规则的后一位。在文本框中输入ID号。


3. 点击“确定”完成配置。
[bookmark: _Toc112079227]命中数
设备支持目的NAT规则匹配次数统计功能。该功能能够对系统流量与目的NAT规则的匹配次数进行统计，即每当进入系统的流量与某条目的NAT规则相匹配时，该目的NAT规则的匹配次数会自动加1。
查看目的NAT规则的命中数，进入目的NAT页面。在目的NAT规则列表的“命中数”一列，查看相应目的NAT规则的命中数统计。
[bookmark: _Toc112079228]命中数清零
清除目的NAT规则匹配次数统计信息，按照以下步骤进行操作：
1. 点击“网络 > NAT > 目的NAT命中分析”，进入目的NAT命中分析页面。
2. 点击“统计清零”按钮，打开<命中数清零>页面。
3. 根据需要，清除目的NAT规则匹配次数统计信息。具体选项说明如下：
· 所有NAT：清除所有目的NAT规则的匹配次数统计信息。
· NAT的ID：清除指定ID规则的匹配次数统计信息。在文本框中输入目的NAT规则的ID。
4. 点击“确定”按钮完成配置。
[bookmark: _Toc112079229]命中数检测
系统支持检测目的NAT规则的命中数。命中数为0的目的NAT规则即为未使用的目的NAT。
检测目的NAT规则的命中数，按照以下步骤进行操作：
1. 点击“网络 > NAT > 目的NAT命中分析”，进入目的NAT命中分析页面。
2. 点击“命中分析”按钮，系统将开始检测目的NAT规则的命中数。
[bookmark: _Toc112079230]Bypass配置
设备在特定状态下，如系统重启、工作异常、设备断电，不能正常转发网络流量时，系统将自动进入Bypass模式。在Bypass模式下，互为Bypass的接口对在物理上直接连通，两接口之间相当于连接了一根网线，流量将直接通过。通常情况下，设备的eth0/0与eth0/1默认为Bypass接口对0，即pair 0，其他接口对依次类推，也可在设备的前面板上查看相应的标识。
设备在正常运行状态下，Bypass接口对并不会连通，而是按照接口配置的功能正常转发流量。若需在设备正常运行状态下, 开启接口对的强制Bypass功能，使互为Bypass的两个接口物理连通，请按照以下步骤进行操作：
1. 选择“网络 > Bypass配置”，进入Bypass配置页面。
2. 在列表中选择一条或多条Bypass接口对条目，点击“启用”按钮，开启接口对的强制Bypass功能，使其在物理上连通。
3. 若需恢复初始的Bypass自动启用状态，可在列表中选择相应的Bypass接口对，然后点击“自动”按钮。
{b}注意: {/b} 在HA的部署环境下，开启接口对的强制Bypass功能可能会造成网络环路，建议用户谨慎使用。
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[bookmark: _Toc112079231]高可靠性
高可靠性（High Availability），简称为HA，能够在通信线路或设备产生故障时提供备用方案，从而保证数据通信的畅通，有效增强网络的可靠性。实现HA功能，用户需要配置两台采用完全相同的硬件平台、固件版本及相同的VR特性组成HA簇。当一台设备不可用或者不能处理来自客户端的请求时，该请求会及时转到另外的可用设备来处理，这样就保证了网络通信的不间断进行，极大地提高了通信的可靠性。
{b}提示: {/b}相同VR特性是指两台HA设备均开启多VR模式或均关闭多VR模式。
系统支持HA的2种工作模式：Active-Passive（A/P）模式和Peer模式：
·  Active-Passive（A/P）模式：在HA簇中配置两台设备组成一个HA组，组内只有一台主设备。主设备处于活动状态，转发报文，同时将其所有网络和配置信息以及当前会话信息传递给备份设备。当主设备出现故障时，备份设备接替主设备工作，转发报文。这种A/P模式具有较强冗余性，而且其网络结构简单，便于维护管理。 
·  Peer模式：该模式是一种特殊的HA Active-Active模式。处于Peer模式下的两台设备都处于主动状态且同时运行各自的工作、相互监测对方的情况。当其中一台设备发生故障时，另外一台设备运行其自身的工作并且接管故障设备的工作。在Peer模式下，只有处于主动状态的设备的接口可以正常收发报文；处于禁用状态的设备可使2台设备的配置信息保持一致，但其接口不收发任何报文。Peer模式配置更加灵活，比较适合在非对称路由环境中部署。 
[bookmark: _Toc112079232]HA基础概念
[bookmark: _Toc112079233]HA簇
HA簇是实现HA功能的设备的组合。对于外部网络设备而言，一个HA簇是一个单一的设备，处理网络流量和提供安全服务。HA簇通过簇ID进行标识。为设备指定HA簇ID后，设备进入HA状态，执行HA功能。
[bookmark: _Toc112079234]HA组
系统会对HA簇中相同HA组ID的设备，按照HCMP协议，根据设备的HA配置，进行主备选举。主设备处于活动状态处理网络流量，而当主设备出现故障时，其它设备代替主设备继续工作。当为安全设备设置簇ID时，组ID为0的HA组会自动创建。在Active-Passive（A/P）模式中，设备仅具有HA组0。
[bookmark: _Toc112079235]HA Node
为区分HA簇中的HA设备，用户可使用 HA Node（节点）值来标识设备。目前的版本仅支持Node值为0和1。
[bookmark: _Toc112079236]HA组接口和虚拟MAC
在HA环境中，每个HA组都具有接口，流量通过接口进行传输。每个HA组的主设备维护对应接口的虚拟MAC（VMAC）地址，流量通过这些具有VMAC地址的接口进行转发。HA簇中不同HA组之间不互相转发数据。VMAC地址由簇ID、HA组ID以及物理接口索引确定。
[bookmark: _Toc112079237]HA选举
HA簇中，拥有同样HA组ID的具有高优先级的设备会被选举为HA组的主设备。
[bookmark: _Toc112079238]HA同步
为保证备份设备能够在主设备失效时代替主设备工作，主设备需要与备用设备进行同步。同步的信息类型有三种：配置信息、文件以及RDO（Runtime Dynamic Object）。RDO的具体内容主要包括：
· DNS缓存映射条目
· ARP表
· PKI信息
· DHCP信息
· MAC表
系统使用两种方法进行同步，分别是实时同步和批量同步。当主设备刚刚选举成功时，系统会使用批量同步方法，将主设备信息全部同步到备份设备；当配置发生变化时，系统将使用实时同步的方法将变化的信息同步到备份设备。除HA相关配置和本地配置（例如，主机名称配置），其它的配置都会被同步。



	286
	


	
	285


[bookmark: _Toc112079239]配置HA
使用高可靠性功能，用户需要按照以下步骤进行配置：
1. 配置HA组的接口。具体配置方式，请参阅"配置接口" 在第237页一节。
2. 配置HA连接。包括HA连接接口和连接接口IP的配置。用于设备同步以及传输HA报文。
3. 配置HA簇。为设备指定HA簇ID，并且开启设备的HA功能。
4. 配置HA组。HA组的配置包括指定设备优先级（选举使用）以及设备HA报文相关参数等。
配置HA，请按照以下步骤进行操作：
1. 选择“系统 > HA”，进入HA配置页面。
[image: ]
[image: ]
在该页面配置HA。
	选项
	说明

	HA控制连接接口1
	指定HA控制连接接口的名称。控制连接同步两台设备间的所有数据。

	HA控制连接接口2
	指定HA控制连接接口的名称（备份设备）。 

	HA辅助链路接口
	 指定HA辅助链路接口的名称。在Active-Passive（A/P）模式中，为了避免当HA连接发生故障时HA设备的主备状态出现异常，用户可以指定HA辅助链路接口，通过配置的HA辅助链路接收和发送心跳报文（Hello报文），以确保HA设备维持正常的主备状态。
说明： 
·  在HA连接恢复正常之前，HA辅助链路只能接收和发送心跳报文，不能同步数据报文信息，因此建议用户不要修改当前设备配置信息，在HA连接恢复后，进行手动同步会话信息。
·  HA辅助链路接口必须使用除HA连接接口以外的接口，并且已绑定到安全域。 

	HA数据连接接口1
	指定HA数据连接接口1的名称。数据连接仅同步数据报文信息，如会话信息。指定后，会话信息将通过HA数据连接接口同步完成。目前仅支持将物理接口和集聚接口配置为数据连接的接口。 
注意：如果配置两个数据连接接口，接口需要都是物理接口。 

	HA数据连接接口2
	指定HA数据连接接口2的名称。数据连接仅同步数据报文信息，如会话信息。指定后，会话信息将通过HA数据连接接口同步完成。目前仅支持将物理接口和集聚接口配置为数据连接的接口。 
注意：如果配置两个数据连接接口，接口需要都是物理接口。 

	IP地址
	指定HA连接接口的IP地址及网络掩码。 

	HA链路本地MAC地址
	指定HA链路的本地MAC地址，该MAC地址是HA设备向HA组中的其它设备发送心跳（Hello报文）时所使用的源MAC地址。默认情况下，系统使用默认的MAC地址作为HA链路本地MAC地址来发送心跳报文，用户也可使用控制连接接口的MAC或者自定义MAC作为HA链路的本地MAC地址。
· 选择“默认”，系统将使用默认的MAC地址发送心跳报文。
· 选择“控制连接接口MAC”,系统将使用控制连接接口的MAC地址作为HA链路的本地MAC地址。
· 选择“自定义”，并配置MAC地址。系统将使用该MAC地址作为HA链路的本地MAC地址。 

	HA链路本地IP地址
	指定HA连接接口的IP地址及网络掩码。 

	HA链路本地MTU
	指定HA连接接口的最大传输单元的数值。默认为1500。当报文大小超过配置的HA链路接口MTU值时，发送端会将报文进行分片发送，接收端收到后会将报文进行重组，然后再进行后续处理。

	HA链路对端IP与MAC地址
	指定HA链路对端的IP地址和MAC地址。默认情况下，HA环境中的两台设备使用组播方式进行协商通信，但在虚拟化环境中，部分云平台要求设备使用其分配的MAC地址进行通信，否则报文将被丢弃。系统支持通过二层单播的方式进行HA协商通信。在HA部署环境中，用户可以在两台设备上，分别配置对端HA连接接口的IP地址或同时配置对端HA连接接口的IP和MAC地址（即心跳口MAC地址），这样两台设备将采用二层单播的方式进行HA协商通信。

	HA虚前缀
	 指定HA虚拟MAC的前缀，格式为十六进制，且只能配置为七位或者八位。当同一网段内需要配置8个以上的HA簇时，为了防止系统生成的HA虚MAC地址重复，用户可以配置HA虚拟基MAC的前缀，即HA虚MAC前缀。当前缀设置为七位时，您最多可以在同一网段内部署128个HA簇；当前缀设置为八位或者不设置时，您最多可以在同一网段内部署8个HA簇。配置完成后，系统将提示可能会生成的HA虚MAC的范围，重启后配置才能生效。默认情况下，HA虚MAC的前缀为0x001C54FF。需要注意的是，全0、全F或者组播地址（即第二个十六进制数为奇数的MAC地址）前缀是无效的。

	HA簇ID
	指定HA簇ID。取值范围为1至8（当虚前缀配置为7位时，ID的取值范围是1~128）。 当选择HA簇ID为无时表示关闭设备的HA功能。 

	节点ID
	开启HA功能后，用户需为设备指定节点ID（HA Node），两台设备需指定不同的节点ID。范围是0到1。 

	Peer-mode
	点击“启用”按钮开启 HA Peer模式，并标识该设备在HA簇中的角色。范围是0到1。默认情况下，HA 节点ID为0的设备上的组0为主动状态，节点ID为1的设备上的组0为禁用状态。

	对称路由
	若指定该参数，设备将工作在对称路由模式下。 

	HA Transmit UDP
	启用后，HA Hello报文将使用UDP协议进行传输。默认情况下，HA Hello报文使用VRRP协议进行传输。在虚拟化环境中，核心交换机对VRRP报文的传输速率和报文大小均有限制，影响了HA主设备与备份设备之间的同步功能。使用UDP协议传输后，可防止核心交换机对报文的限制。

	业务接口使用物理MAC
	启用后，设备的业务接口将使用云平台分配给接口的物理MAC地址进行流量转发。若关闭，接口使用系统分配的虚拟MAC进行流量转发。该功能默认情况下为关闭状态。

	阿里云部署HAVIP
	仅部署在阿里云上的vWAF支持。启用后，vWAF可以使用阿里云上的HAVIP进行HA部署。若使用接口的辅助IP进行HA部署或不进行HA部署时，需关闭该功能。

	访问密钥ID
	仅vWAF支持。输入云平台上申请的AccessKey或APP ID。

	访问密钥密码
	仅vWAF支持。输入云平台上申请的密钥密码。

	云平台
	仅vWAF支持。选择当前vWAF所部署的云平台。非腾讯云平台选择“无”即可。

	三层接口down-up
	勾选“启用”复选框，开启三层接口down-up功能，该功能默认开启。关闭该功能后，当设备进行HA切换由主设备切换为备份设备时，以下类型的物理接口不进行down-up操作： 

· 已绑定三层安全域的物理接口。
· 属于集聚接口的物理接口，且该集聚接口已绑定三层安全域。

	部署方式
	仅vWAF支持。系统支持2种HA部署方式：HAVIP和访问密钥的方式。配置“访问密钥”方式时，需继续配置访问密钥ID和密码。

	HA同步配置
	在某些特殊情况下，可能出现主备配置信息不同步现象。此时，需要用户手动同步主备设备的配置信息。点击“HA同步配置”按钮，完成配置信息同步。

	HA同步会话
	默认情况下，HA设备之间会自动同步会话信息。同步会话会产生一定流量，在高负载情况下可能会对设备性能造成影响。用户可以根据设备负载情况使用HA会话自动同步功能，以确保设备的稳定性。点击“HA同步会话”按钮，启用HA会话自动同步功能。

	组0

	新建
	默认情况下，指定HA簇ID后，系统自动创建组0。点击“新建”按钮， 可创建组1并对其进行配置。

	删除
	若已创建HA组1，用户可点击“删除”按钮将组1配置删除。

	优先级
	指定当前设备在HA组中的优先级。优先级高（数字小）的会被选举为主设备。

	抢占时间
	指定当前设备是否开启抢占模式以及抢占延迟时间。如果将设备配置为抢占模式，一旦设备发现自己的优先级高于主设备，就会将自己升级为主设备，而原先的主设备将变为备份设备。如果输入0，则表示不开启抢占模式；即使设备的优先级高于主设备，它也只能在主设备故障时代替主设备工作。

	Hello报文间隔
	输入HA设备向HA组中的其它设备发送Hello报文的时间间隔。同一个HA组的设备的Hello报文间隔时间必须相同。 

	Hello报文警戒值
	输入HA组对应的Hello报文的警戒值，即如果设备没有收到对方设备的该命令指定个数的Hello报文，就判断对方无心跳。 

	免费ARP包个数
	指定当前设备选举为主设备后，发送ARP请求包的个数。当备份设备升级为主设备时，新主设备需要向网络中发送ARP请求包，通知相关网络设备更新其ARP表。 

	监测对象
	指定已配置的监测对象的名称。系统利用监测对象监控设备的工作状态。一旦发现设备不能正常工作，立即采取相应措施。 

	描述
	指定该HA组的描述信息。


2. 点击“确定”按钮，完成配置。
{b}注意: {/b}当设备选择HA簇ID后，表示设备的HA功能开启。开启后，用户将无法修改HA链路本地MAC地址、HA链路对端IP地址及MAC地址、HA Transmit UDP以及配置业务接口使用物理MAC。如需修改，请先关闭设备HA功能。
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[bookmark: _Toc112079240]系统管理
设备的系统维护与管理主要包括以下各项：
· "系统信息" 在第295页
· "全局配置" 在第297页
· "设备管理" 在第301页
· "配置文件管理" 在第315页
· "SNMP" 在第317页
· "升级管理" 在第323页
· "许可证" 在第327页
· "配置邮件服务器" 在第329页
· "短信发送参数" 在第331页
· "连接HSM集中管理" 在第错误!未定义书签。页
· "连接云平台" 在第334页
· "测试工具" 在第345页
· "PKI" 在第337页
· "分析诊断" 在第345页
[bookmark: _Ref1398489939][bookmark: _Toc112079241]系统信息
用户可以在系统信息页面查看基本系统信息，包括设备序列号、主机名称、硬件平台、系统时间及运行时间、HA状态、软件版本、启动文件、特征库版本等。
[bookmark: _Toc112079242]查看系统信息
查看系统信息，选择“系统 > 系统与特征库”，系统相关信息如下：
	系统信息

	序列号
	显示该设备的序列号。

	主机名称
	显示该设备的名称。

	硬件平台
	显示设备的硬件平台型号。

	系统时间
	显示该设备的系统日期和时间。

	系统运行时间
	显示系统已运行时长。

	HA状态
	显示设备的高可用性工作状态。包括以下六种状态：
· Standalone：非HA模式，表示设备没有开启HA功能。
· Init：HA初始状态。
· Hello：HA协商状态，表示设备在协商HA的主备关系。
· Master：HA主状态，表示当前设备为HA组的主设备。
· Backup：HA备状态，表示当前设备为HA组的备份设备。
· Failed：故障状态，表示当前设备故障。

	软件版本
	显示设备当前的软件版本。

	启动文件
	显示设备当前的启动文件名称，以及上次更新时间。

	特征库信息

	WAF规则库
	显示设备当前的WAF规则库版本，以及上次更新时间。

	WAF漏洞库
	显示设备当前的WAF漏洞库版本，以及上次更新时间。

	IP地理库
	显示设备当前的IP地理库库版本，以及上次更新时间。

	WAF IP信誉库
	显示设备当前的WAF IP信誉库版本，以及上次更新时间。


{b}注意: {/b}仅当系统安装了某个特征库的许可证，系统信息才会显示该特征库的信息。安装特征库的许可证，请参阅"许可证" 在第327页。
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[bookmark: _Ref438935010][bookmark: _Toc112079243]全局配置
WAF全局配置包括全局参数配置和自定义错误页面的管理两部分。
[bookmark: _Toc112079244]全局参数配置
全局参数配置，请按照以下步骤进行操作：
1. 选择“系统 > WAF全局配置 > 全局参数配置”，进入全局参数配置页面。
2. 选择所需的部署模式，点击“确定”。更多部署模式介绍，查看"部署模式" 在第7页。
3. 配置各模块的全局参数。修改各模块的参数后，点击对应的“确定”按钮即可完成配置。
HTTP转发&改写
· 站点缓存过期时间：指定站点缓存文件的过期时间。当客户端访问的被缓存文件的缓存时间到达此指定时间后，设备将向Web服务器重新请求此文件。关于站点加速的配置，查看"配置更多站点防护功能" 在第73页中的站点加速部分。
· [bookmark: -1297336322]客户端连接超时时间：指定客户端与设备之间连接的超时时间。如果客户端与设备之间无数据传输，则超过该时间后，设备将断开与客户端的数据连接。
· 服务器响应超时时间：指定设备与代理服务器之间连接的超时时间。如果设备与代理服务器之间无数据传输，则超过该时间后，设备将断开与代理服务器端的数据连接。
· 响应体内容最大改写长度：启用并设置最大改写长度的数值。该功能默认关闭，若需改写的响应体过长时，需开启此开关。启用后，当内容改写策略的动作为改写响应体，且响应体的改写长度超过设定数值时，系统将直接转发报文，不再进行匹配与改写。
· 服务器临时文件缓存：启用后，服务器返回给客户端的文件或图片等将通过系统进行缓存。当客户端与WAF设备之间的带宽远小于WAF与服务器之间的带宽时，建议关闭该开关，以防止缓存时间过长，造成下载中断的现象。
· 缺省服务器处理动作：对于命中站点服务（IP和端口）但是没有命中该站点域名的请求，可设置其处理动作：放行或阻断。
客户端IP解析&透传
· 使用X-Header：勾选“用作客户端IP”，设备将解析请求包中的X-Header地址（如X-Forwarded-For）作为客户端IP，同时相关功能（如规则例外、黑名单等）将以此新的客户端IP进行防御检测。勾选“用作负载均衡IP”（仅反向代理和单臂部署模式支持），设备将解析X-header地址用作计算负载均衡的源IP地址。设备同时可选择取X-Forwarded-For字段左端的IP值还是右端的IP值，点选“取左”或“取右”选项。关闭后，设备将恢复默认值，即以请求包中的源IP作为客户端IP。
· 使用TCP Option地址：仅在串联部署模式支持此功能。勾选“用作客户端IP”，并设置类型数值，取值范围为9-254。系统将解析对应TCP Option中IP地址作为客户端IP。同时相关功能（如规则例外、黑名单等）将以此新的客户端IP进行防御检测。当同时开启“使用X-Header”和“使用TCP Option地址”作为客户端IP时，将优先使用X-header地址。
· 源IP透传配置：仅反向代理、单臂和牵引部署模式支持此功能。开启后，系统会将报文的源IP和端口恢复为原始客户端的源IP和端口号，然后转发给服务器端。注意：由于该功能与站点TCP连接复用及客户端连接超时时间冲突，请先关闭TCP连接复用功能，同时将客户端的连接超时时间设置为0，然后再开启该功能。
安全检测
· 编码探测：用户可按需启用请求行、请求体和响应体的编码探测功能。开启后，对设备的整体性能会有一定的影响。
· 启用编码探测的请求行探测或请求体探测后，系统会对请求报文进行请求行或请求体探测，确定其编码方式。如果编码方式为GB18030编码，系统会将其转换为UTF-8编码，然后对UTF-8编码的请求进行学习，以避免不同编码方式的URL请求对自学习结果的影响。
· 启用响应体探测后，系统将探测响应报文中响应体的编码方式，并将优先使用响应体的编码方式进行解码，然后进行策略规则匹配，从而提高了对响应体内中文字符的检测地准确性。关闭后则优先使用响应报文头部的编码方式进行解码。注意：开启该功能时，需开启Web站点的<站点加速>标签页下的“禁止服务器压缩”功能，才能达到如上效果。关于禁止服务器压缩功能的配置，请参阅报文压缩配置。
防篡改
· 防篡改爬虫容量限制：指定每周期对所有站点进行爬取所能爬取文件的的最大容量。如果空间不足，将停止爬取，产生空间不足日志。
· 防篡改爬虫扫描周期：指定爬虫爬取周期。关于网页防篡改的配置，查看"配置更多站点防护功能" 在第76页中的网页防篡改部分。
其他配置
· 开启Fail-open：仅串联部署模式支持此功能。点击“启用”按钮并配置防护引擎的CPU、内存及并发连接利用率阈值。配置完成后，当设备的防护引擎CPU/内存/并发连接中任一利用率超过设定阈值时，设备将进入Fail-open紧急模式。该模式下，设备仍可进行报文转发，但会取消对部分报文的安全检测，从而避免了设备异常引起的网络阻塞。
· 大屏配置
· 名称：指定首页投屏模式下的大屏的标题名称。
[bookmark: _Toc112079245][bookmark: -284438915]自定义错误页面管理
用户可以在<自定义错误页面管理>页面提前创建完成错误页面，然后在配置Web站点时直接引用。引用后，当设备阻断客户端的请求时，会将该错误页面返回给客户端。
新建自定义错误页面，请按照以下步骤进行操作：
1. 选择“系统 > WAF全局配置 > 自定义错误页面管理”，进入“自定义错误页面”页面。
2. 点击“新建”按钮，弹出<自定义错误页面配置>页面。
3. 点击“文件上传”文本框后的“浏览”按钮，上传错误页面文件，支持html,htm,bmp,gif,jpeg,jpg,png,svg格式。
4. 用户可按需填写描述信息，然后点击“确定”，完成配置。
5. 编辑错误页面时，重新上传的文件需与上次上传的文件名及后缀完全相同。编辑完成后，所有引用该错误页面的站点，都将替换为重新上传的文件。
导出自定义错误页面，请按照以下步骤进行操作：
1. 选择“系统 > WAF全局配置 > 自定义错误页面管理”，进入“自定义错误页面”页面。
2. 选中一个文件，点击列表上方的“导出”按钮即可。
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[bookmark: _Ref-981347311][bookmark: _Toc112079246]设备管理
介绍管理员、管理员角色、可信主机、管理接口、系统时间、NTP密钥和系统配置。
[bookmark: _Toc112079247]管理员
设备的管理员根据角色的不同，对系统可执行的管理和配置权限不同。
系统默认预定义如下四类管理员角色，这些管理员角色可以被编辑，但不能被删除：
· 系统管理员（admin）：拥有读、执行和写权限，可以在任何模式下对设备所有功能模块进行配置，可查看当前或者历史配置信息。
· 系统操作员（Operator）：可以修改除管理员配置以外的其他功能模块配置，但是不能查看日志信息。
· 系统审计员（Auditor）：只可以对日志信息进行操作，包括查看、导出和清除。
· 系统管理员（只读）（Administrator-read-only）：拥有读和执行权限，可查看当前或者历史配置信息。
[bookmark: _Toc112079248]新建管理员
新建管理员，请按照以下步骤进行操作：
1. 选择“系统 > 设备管理 > 管理员”，进入到管理员配置页面。
2. 点击“新建”按钮，打开<管理员配置>页面。
3. 点击“新建”按钮，打开<管理员配置>页面。 
[image: ]

配置如下信息。
	选项
	说明

	管理员
	在“管理员”文本框中输入管理员的名称。

	管理员角色
	显示当前创建的管理员的角色：系统管理员、安全操作员或安全审计员。
从下拉菜单选择管理员的角色。不同的管理员角色拥有不同的权限。
· 系统管理员：拥有读、执行和写权限，可以对设备所有功能模块进行配置。
· 系统操作员：可以修改除管理员配置以外的其他功能模块配置，但是不能查看日志信息。
· 系统审计员：只可以对日志信息进行操作，包括查看、导出和清除。
· 系统管理员（只读）：拥有读和执行权限，可查看当前或者历史配置信息。

	密码
	在“密码”文本框中输入管理员的登陆密码。密码的设定需符合系统密码策略规则。密码的设定需符合系统密码策略规则。密码应为数字、字母和特殊字符混合组合，口令长度为4至31字符。
说明：当密码使用时间达到期限前，提示用户进行修改。首次登录设备后，提示用户必须修改密码，以减少用户身份被冒用的风险。

	确认密码
	在“确认密码”文本框中再次输入管理员密码进行确认。

	登录类型
	选择管理员的登录类型复选框。管理员可以采用Console、Telnet、SSH、HTTP和HTTPS的方式登录，如果需要采用以上所有方式登录，可选择“全选”复选框。

	描述
	用户可根据需要指定管理员的描述信息。


4. 点击“确定”按钮保存所做的配置。新创建的管理员名称将会显示在管理员列表中。
[bookmark: _Toc112079249]修改管理员密码
管理员可以通过点击页面右上角用户名称进行修改密码，每个管理员只能修改自己的密码。修改密码，请按照如下步骤进行操作：
1. 点击页面右上角的用户名图标或名称，在弹出的下拉菜单中选择“修改密码”。
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2. 在<密码配置>对话框中，配置原始密码和新密码。密码的设定需符合系统密码策略规则。密码应为数字、字母和特殊字符混合组合，口令长度不低于8位。
[image: ]
3. 点击“确定”，完成修改。
[bookmark: _Toc112079250]修改默认管理员密码
当用户使用默认管理员和默认密码（admin/admin）初次登录设备时，系统将提示用户修改默认密码，以防止密码被破解。修改后，用户需使用新的密码重新登录系统。
[image: ]
{b}注意: {/b}在HA Active-Passive （A/P）模式下，备设备不支持该功能，可以使用默认管理员直接登录。
[bookmark: _Toc112079251]可信主机
设备使用可信主机来进一步保证系统安全。管理员可以指定一个IP地址范围，在该指定范围内的主机为可信主机。只有可信主机才可以对设备进行管理。
{b}注意: {/b}如果远程主机不能访问设备，可能是可信主机配置问题，请进行相关检查。
[bookmark: _Toc112079252]新建可信主机
新建可信主机，请按照以下步骤进行操作：
1. 选择“系统 > 设备管理 > 可信主机”，进入到可信主机配置页面。
2. 点击“新建”按钮，打开<可信主机配置>页面。 
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配置如下信息。
	选项
	说明

	匹配地址类型
	选择匹配可信主机的地址类型：“IPv4”或“IPv4&MAC"。选择“IPv4”时，需指定IP地址范围，在指定IP范围内的主机将被判定为可信主机；选择“IPv4&MAC"时，需指定IP地址范围和MAC地址/范围，只有IP和MAC地址同时符合指定条件的主机为可信主机。

	IP类型
	指定可信主机的IP地址范围：
· IP地址和掩码：在“IP”文本框中分别输入可信主机的IP地址和子网掩码。
· IP范围：在“IP”文本框中分别输入可信主机的起始IP地址和终止IP地址。

	MAC类型
	 指定可信主机的MAC地址或范围： 
· MAC地址：在文本框中分别输入可信主机的MAC地址。
· MAC范围：在文本框中分别输入可信主机的起始MAC地址和终止MAC地址。

	登录类型
	选择可信主机的登录类型复选框。可信主机可以采用SSH、Telnet、HTTP和HTTPS的方式登录。


3. 点击“确定”按钮保存所做的配置。新创建的可信主机名称将会显示在可信主机列表中。
[bookmark: _Toc112079253]管理接口
设备支持Console、Telnet、SSH以及Web方式的访问。用户可以配置各种访问方式的超时时间、端口号、HTTPS的PKI信任域以及证书认证信任域。 使用SSH、Telnet、HTTP或者HTTPS方式登录设备时，如果在一分钟内连续三次登录失败，系统会将登录失败的IP地址锁定两分钟。被锁定的IP地址在两分钟内不能建立与设备的连接。
配置Console、Telnet、SSH以及Web方式访问的相关参数，请按照以下步骤进行操作：
1. 选择“系统 > 设备管理 > 管理接口”，进入管理接口页面。
2. 配置如下信息。
	选项
	说明

	Console
	 配置使用Console管理口登录的参数信息。 
· 超时：输入Console登录的超时时间。单位为分钟，取值范围为0到60，默认值为10。若取值为0，表示Console方式访问无时间限制。系统若发现用户在超时时间内未通过Console口进行任何配置，将断开此次Console连接。

	Telnet
	 配置Telnet登录的参数信息。 
· 超时：输入Telnet登录的超时时间。单位为分钟，取值范围为1到60，默认值为10。
· 端口：输入Telnet登录使用的TCP端口号，取值范围为1到65535，默认值为23。

	SSH
	 配置SSH登录的参数信息。 
· 超时：输入SSH登录的超时时间。单位为分钟，取值范围为1到60，默认值为10。
· 端口：输入SSH登录使用的TCP端口号，取值范围为1到65535，默认值为22。

	Web
	 配置WebUI登录的参数信息。 
· 允许相同账号同时登录：选中该复选框，开启允许相同账号同时登录功能。开启该功能后，当使用Web方式登录设备时，用户可以使用同一账号在多处同时登录设备。默认情况下，该功能为关闭状态，即当使用同一账号再次登录时，已登录的用户将会被踢出。
· 超时：输入WebUI登录的超时时间。单位为分钟，取值范围为1到1440，默认值为10。
· HTTP服务端口：输入HTTP登录使用的TCP端口号，取值范围为1到65535，默认值为80。
· HTTPS服务端口：输入HTTPS登录使用的TCP端口号，取值范围为1到65535，默认值为443。
· 国密：勾选该复选框，开启国密认证功能。当使用HTTPS方式登录设备时，系统会使用指定HTTPS信任域和HTTPS加密信任域中的证书。
· HTTPS信任域：从下拉菜单中选择HTTPS登录的PKI信任域。当使用HTTPS方式登录设备时，系统会使用指定PKI信任域中的证书。
·  HTTPS加密信任域：开启国密认证功能后，当使用HTTPS方式登录设备时，系统会使用此HTTPS加密信任域中的证书进行认证。 
·  证书认证：选中该复选框，开启证书认证登录功能。其中证书包括两种：客户端数字证书和由根CA签名的二级CA证书。证书认证属于双因素认证的一种。双因素认证是指除了对用户名和密码进行认证外，还需要进行其他方式的认证，例如证书和指纹等等。 
· 证书绑定信任域：开启证书认证登录功能后，当使用HTTPS方式登录设备时，系统会使用此PKI信任域中的证书进行认证。此信任域必须导入CA根证书。
·  CN检查：开启CN检查后，用户登录时会对CA根证书的主题名称进行检查校验，只有证书与用户对应一致才能登录成功。 


3. 点击“确定”。
{b}注意: {/b}当改变HTTP端口、HTTPS端口、HTTPS信任域时，Web服务器需要重启，这可能会导致浏览器无法得到回应。当这种情况发生时，请重新登录。
[bookmark: _Toc112079254]系统时间
介绍系统时间的配置，包括配置系统时间和通过NTP服务器同步系统时间。
[bookmark: _Toc112079255]设置系统时间
配置系统时间，请按照以下步骤进行操作：
1. 选择“系统 > 设备管理 > 系统时间”。
2. 在“设置系统时间”处进行配置。
	选项
	说明

	与本地时间同步
	选择需要同步本地时间的方式，选择“仅同步时间”或“同步时区与时间”按钮。
· 仅同步时间：使系统时间与本地电脑时间同步。
· 同步时区与时间：使系统时区和时间与本地电脑的时区和时间同步。

	指定系统时间
	配置系统时间的参数信息。
· 时区：指定系统所在时区。
· 日期：指定系统的日期。
· 时间：指定系统的时间。


3. 点击“确定”按钮保存所做配置。
[bookmark: _Toc112079256]设置NTP
设备的系统时间影响到时间表的时间，因此系统时间的精确性十分重要。为保证设备系统能够一直保持精确时间，设备允许用户通过NTP来使系统时间与网络上的NTP服务器同步。
配置NTP，请按照以下步骤进行操作：
1. 选择“系统 > 设备管理 > 系统时间”。
2. 在“启用NTP”模块进行配置。
	选项
	说明

	启用NTP
	点击“启用”按钮，开启NTP功能。默认情况下，系统的NTP功能是关闭的。 

	认证
	点击“启用”复选框，开启NTP身份验证。

	NTP服务器
	 指定设备需要同步的NTP服务器，用户最多可以指定3个NTP服务器。
· IP：在文本框中输入服务器的IP地址。
· 密钥：指定可以通过该服务器验证的密钥。如果要在配置的时钟服务器上使用NTP身份验证功能，用户必须指定密钥参数值。
· 虚拟路由器：指定进行NTP通信的接口所属的VR。
· 源接口：指定设备上发送和接收NTP包的接口。
· 首选服务器：点击“首选服务器”的复选框将对应的服务器设置为首选服务器。设备首先与首选服务器进行时间同步。

	同步间隔
	在“同步间隔”文本框中输入同步间隔的时间。设备每隔一个同步间隔就与服务器做一次同步，以保证设备系统时间的准确。

	最大调整时间
	在“最大调整时间”文本框中输入最大调整时间的值。如果设备和NTP时钟服务器的时间差在最大调整时间之内，就能成功进行时间同步，否则同步不成功。


3. 点击“确定”按钮保存所做配置。
[bookmark: _Toc112079257]NTP密钥
启用NTP身份验证功能，用户需要配置MD5身份验证密钥ID和密钥。启动该功能后，设备只会与通过验证的服务器进行同步。
[bookmark: _Toc112079258]新建NTP密钥
新建NTP密钥,请按照以下步骤进行操作：
1. 选择“系统 > 设备管理 > NTP密钥”，进入NTP密钥页面。
2. 点击“新建”按钮，打开<NTP密钥配置>页面。
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	选项
	说明

	密钥标识符
	在“密钥标识符”文本框中输入密钥ID，取值范围是从1到65535。

	密钥
	在“密钥”文本框中输入MD5验证密钥，取值范围是1到20个字符。

	确认密钥
	在“确认密钥”文本框中再次输入验证密钥，需要与“密钥”指定的字符相一致。


3. 点击“确定”按钮保存所做配置。系统将此条NTP密钥信息添加到NTP密钥列表中。
[bookmark: _Toc112079259][bookmark: -1907580436]设置及操作
介绍系统相关设置，包括设置系统语言、配置管理员认证服务器、配置主机名称、配置主机域名、设置主机所属国家/地区、设置密码策略、重启设备和导出系统调试信息。
更改系统设置，请按照以下步骤进行操作：
1. 选择“系统 > 设备管理 > 设置及操作”。
2. 选择<系统设置>标签页，进入到系统设置页面。
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	设置
	说明

	主机名称
	在文本框中输入设备的主机名称。某些情况下，用户的网络环境中会配有一台以上设备，为区分这些设备，就需要为每一台设备指定不同的名称。设备的默认名称是其平台名称。 

	域名
	在文本框中输入设备的域名。

	国家/地区
	选择设备所在的国家/地区。若选择为中国时，可在下拉框中继续选择设备所属省份，不继续选择则默认省份为ANY。

	系统信息
	选择系统提示（如日志、错误提示）所使用的语言，可选中文或者英文 。

	管理员认证服务器
	在“管理员认证服务器”下拉菜单中选择系统管理员认证服务器。

	锁定IP

	最大登录尝试数
	在文本框中输入最大尝试次数，取值范围为0至256，默认值为256。登录设备时，密码被输入错误的次数超过最大登录尝试次数时，系统将会锁定，在锁定时间内禁止使用该用户IP登录设备。

	锁定时间
	在文本框中输入被锁定IP禁止登录设备的时长。取值范围为1至65535分钟，默认值为2分钟。

	锁定用户

	最大登录尝试数
	在文本框中输入最大尝试次数，取值范围为1至5，默认值为3。登录设备时，密码被输入错误的次数超过最大登录尝试次数时，系统将会锁定，在锁定时间内禁止使用该用户账号登录设备。

	锁定时间
	在文本框中输入被锁定账号禁止登录设备的时长。取值范围为1至65535分钟，默认值为2分钟。

	密码最小长度
	在文本框中输入密码的最小长度，取值范围为4至16，默认值为4。

	密码复杂度
	密码复杂度：用户可以选择“无限制”不对密码复杂度进行检测，或者选择“设置密码复杂度”，来自定义密码复杂度：
· 大写字母长度：取值范围为0到16，默认值为2。
· 小写字母长度：取值范围为0到16，默认值为2。
· 数字长度：取值范围为0到16，默认值为2。
· 特殊字符长度：取值范围为0到16，默认值为2。
· 密码有效期：单位为天，取值范围为0到365，默认值为0，表示不对有效期进行限制。


3. 点击“确定”按钮保存所做配置。
[bookmark: _Toc112079260]重启系统
安装许可证、系统升级等操作需要设备重启才能生效。
重启设备，请按照以下步骤进行操作：
1. 选择“系统 > 设备管理 > 设置及操作"。
2. 在<系统操作>标签页，点击“重启设备”，然后在提示对话框点击“是”。
3. 系统将重新启动。
[bookmark: _Toc112079261]系统调试信息
系统调试功能可以帮助用户根据导出的设备故障文件对错误进行诊断和定位。
导出系统调试信息，请按照以下步骤进行操作：
1. 选择“系统 > 设备管理 > 设置及操作"。
2. 在<系统操作>标签页，点击系统调试信息后的“导出”按钮，系统会将/etc/local/core目录下的文件打包，并提示保存“tech-support”文件，选择保存位置并点击“确认”后，即可成功导出。
用户点击“删除”按钮，可以删除所有的系统调试信息。
[bookmark: _Toc112079262]存储管理
存储管理功能可以帮助用户删除日志，实现对系统存储空间的管理。配置存储管理功能，请按照以下步骤进行操作：
1. 选择“系统 > 设备管理 > 存储管理”。
[image: ]
2. 在存储管理页面，配置如下信息。
	设置
	说明

	阈值
	当系统存储比例达到指定的阈值时，系统将执行指定的动作，从而控制系统存储。存储比例取值范围为0.01%~90%。

	阈值告警
	当系统存储比例或存储空间达到指定的阈值时，系统会向用户发送日志进行提示。

	动作
	 当达到指定的阈值时，系统将执行指定的动作。 
· 覆盖最早的数据：系统将删除较早的日志。每隔一分钟，系统将检测存储比例或存储空间是否达到指定阈值。若达到阈值，系统将删除最早一天的日志（即从记录日志开始，第一天的日志），直至检测到存储比例或存储空间不再达到指定阈值。
说明：如需备份删除的日志，可继续配置FTP服务器。配置后，被删除的日志将转存至FTP服务器。如不配置FTP服务器，系统将直接删除日志。
· 停止记录：系统将停止存储新的日志。


3. 点击“确定”按钮，保存所做配置。
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[bookmark: _Ref-1654766949][bookmark: _Toc112079263]配置文件管理
设备的配置信息都被保存在系统的配置文件中。配置文件以命令行的格式保存配置信息，并且也以这种格式显示配置信息。配置文件中保存的用来初始化设备的配置信息称作起始配置信息，设备通过读取起始配置信息进行启动时的初始化工作；如果找不到起始配置信息，则使用设备的缺省参数初始化。与起始配置信息相对应，设备运行过程中正在生效的配置称为当前配置信息。
系统起始配置信息包括系统的当前起始配置信息（系统启动时使用的配置信息）和系统的备份起始信息。系统纪录最近十次保存的配置信息，最近一次保存的配置信息会纪录为系统的当前起始配置信息，当前系统配置信息以“Startup”作为标记。前九次的配置信息按照保存时间的先后以数字0到8作为标记。
用户可以导出、删除已创建的系统配置文件，也可以导出当前的系统配置。
[bookmark: _Toc112079264]备份/恢复配置文件
管理配置文件，请按照以下步骤进行操作：
1. 选择“系统 > 配置文件管理 > 配置文件列表”，进入配置文件列表页面。
2. 用户可根据需要，做如下配置：
· 导出：选中需要导出的配置文件前的复选框，然后点击列表上方的“导出”按钮。
· 删除：选中需要删除的配置文件前的复选框，然后点击列表上方的“删除”按钮。文件名称为“Startup”的配置文件不支持删除。
· 备份恢复：将系统配置恢复到已保存的配置文件或出厂配置，也可以备份当前的系统配置信息。 
[image: ]
配置信息如下。
	选项
	说明

	备份当前配置
	在“配置描述”文本框中为备份的系统配置文件添加描述信息。点击“开始备份”按钮进行备份。

	恢复配置
	恢复到已备份配置：
· 选择备份配置文件：点击“选择备份配置文件”按钮，从已备份配置文件列表中选择需要的系统配置文件。点击“确定”按钮。
· 本地上传配置文件：点击“本地上传配置文件”按钮，在<导入配置文件>页面中，点击“浏览”按钮，并选中需上传的本地配置文件。如需要使配置立即生效，选中复选框，点击“确定”按钮。
恢复出厂配置：
· 点击“恢复”按钮，弹出恢复出厂配置对话框，点击“确定”按钮，设备自动重启。


{b}注意: {/b}设备在恢复出厂配置后，所有配置将被删除，包括已备份的系统配置文件。请谨慎操作。
[bookmark: _Toc112079265]查看当前系统配置
查看系统当前的配置文件，请按照以下步骤进行操作：
1. 选择“系统 > 配置文件管理 > 当前系统配置”，可以查看系统当前的配置文件。
2. 如果需要导出当前配置文件，点击页面下方的“导出”按钮。
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[bookmark: _Ref902027949][bookmark: _Toc112079266]SNMP
设备的SNMP代理功能，能够接受网络管理平台的操作请求并反馈网络和设备的相应信息。
设备支持SNMPv1协议、SNMPv2协议和SNMPv3协议。SNMPv1和SNMPv2c都使用了团体字的认证方式，可以限制网络管理平台获取设备信息。SNMPv3引入了基于用户的安全模型用于保证消息安全及基于视图的访问控制模型用于访问控制。
系统支持RFC-1213中定义的管理信息库组相关MIB（Management Information Base for Network Management of TCP/IP-based Internets: MIB-II）、RFC-2233中定义的使用SMIv2的接口组MIB（The Interfaces Group MIB using SMIv2：IF-MIB）、RFC-2574中定义的SNMPv3安全模块相关MIB（User-based Security Model：USM）以及RFC-2575中定义的SNMPv3用户访问控制模块相关MIB（View-based Access Control Model：VACM）。此外，系统提供一个私有MIB库，MIB库中包含系统的系统信息、IPSec VPN信息以及系统统计信息。用户可以将其导入到管理主机的MIB浏览器，进行使用。
[bookmark: _Toc112079267]配置SNMP代理
设备拥有一个SNMP代理，该SNMP代理提供网络管理，通过统计数据和接收重要系统事件通知监控网络和设备的运行情况。
配置SNMP代理，请按照以下步骤进行操作：
1. 选择“系统 > SNMP > SNMP代理”，进入SNMP代理页面。
2. 点击“启用”按钮，进行SNMP代理的配置。
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	选项
	说明

	SNMP代理
	点击“启用”按钮，开启SNMP代理功能。 

	对象ID
	显示系统的SNMP对象ID。此ID为系统专有，用户不能修改。

	系统联络
	在文本框中输入设备SNMP系统联系信息。系统联络，是MIB II中系统组的一个管理变量，内容为安全网关相关人员的标识及联系方法。用户可以通过配置此参数，将重要信息存储在安全网关中，以便出现紧急问题时查询使用。

	系统位置
	在文本框中输入设备的位置。

	主机端口
	在文本框中输入SNMP代理设备的端口号。

	虚拟路由器
	从下拉菜单中选择所需的虚拟路由器名称。

	本地引擎ID
	在文本框中输入SNMP引擎ID号。


3. 配置完成后，点击“确定”按钮。
{b}注意: {/b}SNMP引擎ID唯一标识一个引擎。SNMP引擎是SNMP实体（网络管理平台或者被管理网络设备）的重要组成部分，完成SNMP消息的收发、验证、提取PDU、组装消息与SNMP应用程序通信等功能。
[bookmark: _Toc112079268]新建SNMP主机
新建SNMP主机，请按照以下步骤进行操作：
1. 选择“系统 > SNMP > SNMP主机”，进行SNMP主机的配置。
2. 点击“新建”按钮，打开<SNMP主机配置>页面。
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	选项
	说明

	类型
	从下拉菜单中选择SNMP主机的类型。选择“IP地址”、“IP地址范围”或“IP/掩码”。
· IP地址：在“主机”文本框中输入主机的IP地址。
· IP范围：在“主机”文本框中分别输入起始IP地址和终止IP地址。
· IP/掩码：在“主机”文本框中分别输入主机的IP地址和网络掩码。

	SNMP版本
	选择SNMP版本。

	团体字
	在文本框中输入SNMP主机的团体字。团体字是管理进程和代理进程之间的口令，是明文格式。此选项仅当版本为SNMP V1和SNMP V2C时有效。

	权限
	选择该团体字的读写权限为“只读”或“可写”，此选项仅当版本为SNMP V1和SNMP V2C时有效。
· 只读：表示此类团体字只可读取MIB中的信息。
· 可写：表示此类团体字不仅可以读取MIB中的信息，还可以对信息进行修改。


3. 点击“确定”按钮保存所做的配置。新创建的SNMP主机将会显示在SNMP主机列表中。
[bookmark: _Toc112079269]Trap主机
用户可以配置SNMP Trap主机，用于接收SNMP Trap报文。
新建Trap主机，请按照以下步骤进行操作：
1. 选择“系统 > SNMP > Trap主机”，进行Trap主机的配置。
2. 点击“新建”按钮，打开<Trap主机配置>页面。
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	选项
	说明

	主机
	在文本框中输入Trap主机的IP地址。

	Trap主机端口
	在文本框中输入Trap主机的端口号。

	SNMP代理
	从下拉菜单中选择SNMP版本为V1、V2C或V3。
· V1或者V2C：选择版本为V1或V2C时，在“团体字”文本框中输入SNMP主机的团体字。
· V3：选择版本为V3时，在“V3用户”下拉菜单中选择V3用户名称，在“引擎ID”文本框中输入Trap主机的引擎ID号。


3. 点击“确定”按钮保存所做的配置。新创建的Trap主机将会显示在Trap主机列表中。
[bookmark: _Toc112079270]V3用户组
SNMP V3建议的安全模型是基于用户的安全模型。当选择SNMP版本为SNMP V3时，用户需要为SNMP主机创建SNMP V3用户组。
新建V3用户组，请按照以下步骤进行操作：
1. 选择“系统 > SNMP > V3用户组”，进行V3用户组的配置。
2. 点击“新建”按钮，打开<V3组配置>页面。
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	选项
	说明

	名称
	在文本框中输入SNMP V3用户组名称。

	安全模式
	显示了SNMP V3用户组的安全模式。

	安全级别
	 在下拉菜单中选择用户组的安全级别。安全级别决定了在处理一个SNMP数据包时所采用的安全机制。 V3用户组的安全级别包括无（无认证和加密）、认证（提供基于MD5或SHA算法的认证）或者认证&加密（提供基于MD5或SHA算法的认证和基于AES和DES的报文加密）。 

	可读视图
	选择该用户组的可读MIB视图名，包括： 
· 全部：能够对所有MIB进行读操作；
· MIB2：能够对RFC-1213以及RFC-2233中定义的公有MIB（MIB-II）进行读操作；
· Private MIB：能够对私有MIB库进行读操作；
· VACM MIB：能够对RFC-2575中定义的SNMPv3用户访问控制模块相关MIB（VACM）进行读操作；
· USM MIB：能够对RFC-2574中定义的SNMPv3安全模块相关MIB（USM）进行读操作。

	写视图
	选择该用户组的可写MIB视图名，包括： 
· 全部：能够对所有MIB（USM）进行写操作；
· USM MIB:能够对RFC-2574中定义的SNMPv3安全模块相关MIB（USM）进行写操作。


3. 点击“确定”按钮保存所做的配置。新创建的V3用户组将会显示在V3用户组列表中。
[bookmark: _Toc112079271]V3用户
如果使用的SNMP版本为SNMP V3，用户需要为SNMP主机创建SNMP V3用户组，之后可以向用户组添加用户。
新建V3用户，请按照以下步骤进行操作：
1. 选择“系统 > SNMP > V3用户”，进行V3用户的配置。
2. 点击“新建”按钮，打开<V3用户配置>页面。
[image: ]
	选项
	说明

	名称
	在文本框中输入SNMP V3用户名称。

	V3用户组
	在下拉菜单中为所创建的用户选择已经配置好的用户组。

	安全模式
	显示SNMP V3用户的安全模式。

	远程IP
	文本框中输入远程管理主机的IP地址或IP/掩码。

	认证
	为用户指定认证协议。

	认证密码
	在文本框中指定认证密码。

	确认密码
	在文本框中再次输入认证密码进行确认。

	加密算法
	在下拉菜单中指定用户加密协议。

	加密密码
	在文本框中指定加密密码。

	确认密码
	在文本框中再次输入加密密码进行确认。


3. 点击“确定”按钮保存所做的配置。新创建的V3用户将会显示在V3用户列表中。
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[bookmark: _Ref1965645821][bookmark: _Toc112079272][bookmark: _Ref1191324441]升级管理
用户可以在版本升级配置页面将系统升级或降级到指定版本，也可以指定WAF规则库、WAF漏洞库、IP地理库和WAF IP信誉库的升级配置。
[bookmark: _Toc112079273]版本升级
升级软件版本，请按照以下步骤进行操作：
1. 选择“系统 > 升级管理 >版本升级”。
2. 进入到版本升级页面。
	升级版本

	备份配置文件
	在升级版本前，建议先备份配置文件，点击“备份配置文件”按钮为当前的软件版本做为备份，完成备份后，系统会自动跳转到“配置文件管理”页面，在配置文件列表中显示已备份的文件。

	当前版本
	显示当前软件的版本号。

	上传版本文件
	点击“浏览”按钮在本地计算机选择软件版本文件。 

	备份版本
	显示设备中的备份软件版本。

	重启设备
	选中“立即重启，使新版本生效”复选框并点击“应用”按钮立即重启系统并进入新版本，或直接点击“应用”保存配置。新版本将在下次重启时生效。 

	选择下次启动版本

	当前版本
	显示当前软件的版本号。

	选择下次启动的版本
	从下拉菜单选择下次启动时生效的软件版本。 

	重启设备
	选中“立即重启，使新版本生效”复选框并点击“应用”按钮立即重启系统并进入新版本，或直接点击“应用”保存配置。新版本将在下次重启时生效。 


{b}注意: {/b}涉密版本与非涉密版本进行切换或升级时，设备将会恢复出厂配置，切换版本后需重新配置所有功能！
[bookmark: _Toc112079274][bookmark: 296234601]特征库升级
只能查看到已安装的许可证的特征库。系统可以安装的特征库包括WAF规则库、WAF漏洞库和WAF IP信誉库。
升级特征库，请参考以下步骤：
1. 选择“系统 > 升级管理 > 特征库升级”。
2. 进入到特征库升级页面。
	选项
	说明

	当前版本
	显示当前特征库的版本号。

	远程升级
	 系统支持通过HTTP和HTTPS协议的方式实现远程升级。
在WAF规则库、WAF漏洞库和WAF IP信誉库相应模块配置对应特征库远程升级参数。 
· 协议：选择特征库的更新方式，包括HTTP和HTTPS。点击“恢复缺省”按钮，恢复默认HTTPS传输方式。
· 升级服务器：设备提供两个默认特征库更新服务器，分别是https:// update.hsup1.360zqaq.com和https:// update.hsup2.360zqaq.com。用户也可根据需要自定义升级服务器：在“升级服务器”模块，指定需要的服务器的IP地址或者域名，并在下拉菜单中指定虚拟路由器。
· 升级代理服务器：当设备需要通过HTTP代理服务器访问互联网时，为确保特征库能够正常升级，需要在设备上指定代理服务器的IP地址和端口号。在“升级代理服务器”模块，输入主代理服务器和备代理服务器的IP地址和端口。
· 自动升级配置：点击“启用”按钮并设置自动升级时间，点击“确定”按钮，系统将按照设置的时间自动升级特征库。
· 确定并在线升级：点击该按钮，立即升级特征库。

	本地升级
	在各特征库升级模块，点击“本地升级”，在“升级包路径”处上传升级文件：点击“浏览”按钮，选中本地特征库文件，点击“上传”按钮，系统开始上传特征库信息。 


[bookmark: _Toc112079275]信息库升级
系统支持的信息库当前主要是IP地理库。
升级IP地理库，请参考以下步骤：
1. 选择“系统 > 升级管理 > 信息库升级”，进入信息库升级管理页面。
2. 配置如下。
	选项
	说明

	当前版本
	显示当前IP地理库的版本号。

	远程升级
	 系统支持通过HTTP和HTTPS协议的方式实现远程升级。 
· 协议：选择特征库的更新方式，包括HTTP和HTTPS。点击“恢复缺省”按钮，恢复默认HTTPS传输方式。
· 升级服务器：设备提供两个默认更新服务器，分别是https:// update.hsup1.360zqaq.com和https:// update.hsup2.360zqaq.com。用户也可根据需要自定义升级服务器：在“升级服务器”模块，指定需要的服务器的IP地址或者域名，并在下拉菜单中指定虚拟路由器。
· 升级代理服务器：当设备需要通过HTTP代理服务器访问互联网时，为确保特征库能够正常升级，需要在设备上指定代理服务器的IP地址和端口号。在“升级代理服务器”模块，输入主代理服务器和备代理服务器的IP地址和端口。
· 自动升级配置：点击“启用”按钮并设置自动升级时间，点击“确定”按钮，系统将按照设置的时间自动升级IP地理库。
· 确定并在线升级：点击该按钮，立即升级IP地理库。

	本地升级
	上传本地升级文件。点击“浏览”按钮，选中本地IP地理库文件，点击“上传”按钮，系统开始上传IP地理库信息。  


[bookmark: _Toc112079276]WAF历史数据升级
设备升级到最新版本后，若新版本的日志库数据格式发生变化，在“系统 > 升级管理 > WAF历史数据升级”页面，点击“升级”按钮，系统将升级日志库，右侧进度条显示升级的进度。若日志库数据格式没有变化，系统则会提示用户日志库不需要升级，页面显示如下。
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[bookmark: _Ref678824488][bookmark: _Toc112079277][bookmark: _Ref1479175575]许可证
许可证（license）用来授权用户使用一些功能、服务，或者用来扩展性能。对于基于许可证的功能、服务和性能来说，如果没有购买和安装相应的许可证，该功能和服务就无法使用，或不能达到更高的性能。
许可证的分类和规则如下：
	平台许可证
	说明
	许可证过期

	平台试用许可证（Platform Trial）
	平台许可证是其他许可证运行的基础，如果平台许可证无效，其他许可证均不生效。
设备出厂时已预装15天的试用许可证，支持功能同正式许可证。
	到期后， 已有的配置不能修改，若设备重启，系统恢复出厂配置。

	平台正式许可证（Platform Base）
	设备正式销售后，可以安装平台正式许可证。该许可证提供Web应用防火墙基础功能。
	到期后，设备仍可正常使用，但不能升级到期后的系统版本。

	服务许可证
	说明
	许可证过期

	WAF规则库许可证
	提供WAF及vWAF规则库升级功能。
	过期后不能升级WAF规则库。已加载的WAF规则库正常工作。

	WAF IP信誉库许可证
	提供WAF及vWAF的IP信誉库升级功能。
	到期后，系统会自动删除IP信誉特征库，且IP信誉防护功能将不能使用。

	威胁情报许可证
	提供威胁情报功能。
	到期后，无法继续向云平台上传数据及从云平台获取情报。

	功能许可证
	说明
	许可证过期

	SSL性能扩展授权许可证
	提升SSL处理性能。
	正式SSL性能许可证不会过期。试用SSL性能许可证过期后，如果系统未重启可以正常使用该功能，系统重启后该功能失效。


[bookmark: _Toc112079278]申请许可证
申请许可证之前，用户需要先申请许可证请求，请按照以下步骤进行操作：
1. 选择“系统 > 许可证”，进入许可证页面。
2. 点击“申请”按钮，打开“许可证申请”页面，在此页面填写生成许可证请求所需要的信息。
[image: ]
3. 点击“生成”，出现一串代码。
4. 将生成的代码发送给销售人员，由其获取许可证再返回给您。
[bookmark: _Toc112079279]安装许可证
获得许可证后，用户需要将其装载到设备上使其生效。安装许可证，请按照以下步骤进行操作：
1. 选择“系统 > 许可证”，进入许可证页面。
2. 点击“导入”按钮，打开“导入许可信息”页面，用户可根据需要，使用以下两种方式中的一种安装许可证。
· 上传许可证文件：选中“上传许可证文件”单选按钮，点击“浏览”按钮，并且选中许可证文件（许可证为纯文本.txt文件）。
· 手动输入：选中“手动输入”单选按钮，然后将许可证字符串内容粘贴到文本框中。
3. 点击“上传”按钮保存所做配置。
4.  平台订阅许可证首次导入、规格变更的CPU订阅许可证导入后，需要重启设备。选择“系统 > 设备管理 > 设置及操作”，选择<系统操作>标签页。 
5. 点击“重启设备”，然后在提示对话框点击“确定”。
6. 等待系统重启。启动后，许可证将生效。
[bookmark: _Ref-1707072736][bookmark: _Toc112079280]配置邮件服务器
用户可以在邮件服务器配置页面配置邮件服务器，系统将会通过配置好的邮件服务器将系统日志等信息发送到指定的邮箱。
[bookmark: _Toc112079281]配置邮件服务器
配置邮件服务器，请按照以下步骤进行操作：
1. 选择“系统 > 邮件服务器”，进入<邮件服务器配置>页面。
[image: ]
	选项
	说明

	名称
	在文本框输入邮件服务器的名称。

	服务器
	在文本框输入邮件服务器的域名或者IP地址。

	传输方式
	指定邮件的传输方式。
· PLAIN：指定邮件使用明文且非加密的方式传输。该方式为默认传输方式。
· STARTTLS：STARTTLS是对纯文本通信协议的扩展，它将纯文本连接升级为加密连接。指定为该方式，邮件将使用加密方式传输。
· SSL：SSL协议是为网络通信提供安全及数据完整性的一种安全协议。指定为该方式，邮件将使用加密方式传输。

	端口
	在文本框中指定邮件服务器的端口号。范围是1到65535。不同传输方式下的默认端口号不同，PLAIN：25，STARTTLS：25，SSL：465。

	虚拟路由器
	指定虚拟路由器的名称。

	验证
	用户可根据需要，选中“启用”按钮开启验证功能，并在之后的“用户名”、“密码”和“确认密码”文本框中输入发送日志信息的用户名以及对应的密码。

	Email
	在文本框中指定Email地址，系统将通过该Email地址发送邮件。


2. 点击“确定”按钮，保存当前页面所做配置。
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[bookmark: _Ref1679369522][bookmark: _Toc112079282]短信发送参数
本章节包含以下内容：
· "短信猫" 在第331页
· "短信网关" 在第332页
[bookmark: _Ref30252397][bookmark: _Toc112079283]短信猫
本节主要介绍短信发送参数的配置。
[bookmark: _Toc112079284]短信Modem设备状态
设备采用外置GSM短信猫。配置短信发送参数前，请准备一张手机SIM卡和一个GSM短信猫，并将短信猫正确连接到设备上。连接短信猫和设备，首先，将SIM卡正确插入短信猫内；然后，通过USB数据线将短信猫与设备的USB接口连接起来。
系统会在“短信Modem设备状态”部分显示短信猫的状态，共包括三种：“Modem连接正常”、“Modem不存在”和“无信号”。
[bookmark: _Toc112079285]认证短信发送参数
管理员可以配置短信猫每小时和每天最多发送的短信数量。对超出数量限制的短信，系统将自动丢弃并记录日志信息。
	选项
	说明

	每小时最多发送条数
	配置短信猫每小时最多发送的短信数量，点击“每小时最多发送条数”对应的“启用”按钮，然后在后面的文本框中输入短信数量。

	每天最多发送条数
	配置短信猫每天最多发送的短信数量，点击“每天最多发送条数”对应的“启用”按钮，然后在后面的文本框中输入短信数量。


[bookmark: _Toc112079286]短信测试
为验证设备能否正常发送短信，管理员可以向指定手机号码发送测试短信。
向指定手机号码发送测试短信，请按照以下方式进行：
1.  选择“系统 > 短信发送参数 > 短信猫”，进入短信猫页面。 
2. 点击“测试”按钮，弹出<短信测试>页面 。 
3. 在请输入手机号”文本框中输入接收测试短信的手机号码。
4. 点击“发送”按钮。如果发送成功，指定手机号码会收到系统发送的测试短信；如果发送失败，系统会记录日志并描述失败原因。
[bookmark: _Ref-492815401][bookmark: _Toc112079287]短信网关
本节主要介绍短信网关的配置。
[bookmark: _Toc112079288]配置短信网关
配置短信网关，按照以下步骤进行操作：
1. 选择“系统 > 短信发送参数 > 短信网关”，进入短信网关页面。
2. 点击“新建”按钮，打开<短信网关配置>页面。
[image: ]

在<短信网关配置>页面，配置短信网关相关信息。
	选项
	描述

	协议类型
	指定短信网关协议。SGIP表示联通的SGIP协议，UMS表示使用联通企业信息平台，ACC表示电信的ACC协议，ALIYUNSMS表示使用阿里云短信服务平台。

	服务商名称
	指定服务商名称。取值范围是1至31个字符。

	UMS协议
	当协议类型指定为“UMS”时，用户可以指定UMS协议类型。默认情况下，使用HTTPS。

	协议
	当协议类型指定为“ACC”或者“ALIYUNSMS”时，用户可以指定协议类型。默认情况下，使用HTTP。

	虚拟路由器
	指定短信网关所属的VRouter。系统有一个默认VRouter，即trust-vr，同时系统支持多VR。

	网关主机
	指定短信网关主机的名称和IP地址。

	短信网关端口
	指定短信网关的端口号。当协议类型指定为“SGIP”时，默认端口号为8801；当协议类型指定为“UMS”时，默认端口号为9600。

	设备编码
	当协议类型指定为“SGIP”时，用户可以指定设备编码。在配置短信网关前，用户需向运营商索取允许发送短信的设备ID。取值范围为1至4294967295。

	来源号码
	当协议类型指定为“SGIP”时，用户可以指定来源号码。开启短信口令认证功能后，系统会向已指定的来源号码发送认证码短信。取值范围为1至21个字符。

	企业编码
	当协议类型指定为“UMS”时，用户可以指定在UMS平台上注册的企业编码。取值范围为1至31位数字。

	用户名
	指定登录短信网关的用户名称。取值范围是1至31个字符。

	密码
	指定登录短信网关的用户名称对应的密码。取值范围是1至31个字符。

	重新输入密码
	在文本框中再次输入认证密码进行确认。

	每小时最多发送条数
	配置短信网关每小时最多发送的短信数量，点击“每小时最多发送条数”对应的“启用”按钮，然后在后面的文本框中输入或者选择短信数量。

	每天最多发送条数
	 配置短信网关每天最多发送的短信数量，点击“每天最多发送条数”对应的“启用”按钮，然后在后面的文本框中输入或者选择短信数量。 

	AccessKeyId
	阿里云短信服务中申请的AccessKeyId，作为设备和阿里云短信网关之间相互认证时的用户名。该参数需与在阿里云短信服务中申请的模板AccessKeyId保持一致。

	AccessKeySecret
	阿里云短信服务中申请的AccessKeySecret，作为设备和阿里云短信网关之间相互认证时的密码。该参数需与在阿里云短信服务中申请的模板AccessKeySecret保持一致。

	确认AccessKeySecret
	在文本框中再次输入AccessKeySecret进行确认。


[bookmark: _Toc112079289]短信测试
为验证指定服务商能否正常发送短信，管理员可以向指定手机号码发送测试短信。
向指定手机号码通过指定服务商发送测试短信，请按照以下方式进行：
1.  选择“系统 > 短信发送参数 > 短信网关”，进入配置短信网关页面。 
2. 在短信网关列表的“短信测试”栏，点击“短信测试”链接，弹出的<短信测试>对话框。
3. 在“请输入手机号”文本框输入接收测试短信的手机号码。
4. 点击“发送”按钮。如果发送成功，指定手机号码会收到系统发送的测试短信；如果发送失败，系统会记录日志并描述失败原因。
[bookmark: _Ref-235058566][bookmark: _Toc112079290][bookmark: _Ref1604519892]连接云平台
云平台是移动互联时代的云安全服务平台，主要提供云服务功能。云服务是云端能力中心、云网融合的大脑。启用云服务后设备将与云端互联，借此您将获得更广的威胁情报，提升设备的防护能力，随时随地在云端进行设备和流量的实时监控、巡检、报表获取等。这些云应用将极大地提升网络安全性、可视性、易用性。
云平台提供的云服务应用包括：
· 云·景（CloudView）：是一款安全领域的SaaS产品，部署在公有云上，为用户提供在线按需服务。设备注册到云平台，将设备信息、流量数据、威胁事件、系统日志等上传到云平台，由云·景提供可视化的展示。用户通过Web方式或者手机APP方式远程监控设备状态信息、获取报表并进行威胁分析。
· 云瞻（CloudVista）：连接云平台之后，系统可以与云平台的威胁情报中心进行联动。系统检测到的攻击源IP及Web安全日志中出现的源的IP和MD5信息将直接通过云平台进行威胁情报分析；同时分析后的威胁情报结果将在当前系统中展示给用户，用户也可直接一键跳转到威胁情报中心查看威胁情报详情。
[bookmark: _Toc112079291]连接云平台
将设备连接到云平台，请按照以下步骤进行操作：
1. 选择“系统 > 连接云平台”，页面显示云平台的关系图、状态、参数、云服务开启状态等信息。
2.  点击左下角“编辑”按钮，右侧滑出连接云平台配置页面。
在连接云平台配置页面，填写相关参数。
	选项
	说明

	地址
	在文本框中输入云平台的URL。

	虚拟路由器
	在下拉列表中选择VRouter。系统默认是trust-vr。

	用户
	在文本框中输入云平台账号用户名，将设备注册到该用户名下。点击“前往注册”按钮，跳转至云服务登录页面，点击该页面中的“注册账号”注册云平台账号。点击“解除绑定”按钮，解除该设备与该账号的绑定关系。

	密码
	在文本框中输入对应用户的密码。


3. 点击“确定”，完成连接云平台的配置。
4. 如需开启云·景服务，点击“云·景”按钮，右侧滑出云·景页面。
在云·景页面，进行相关配置。
	选项
	说明

	启用
	点击“启用”按钮，开启云.景服务。

	上传数据项
	勾选需要上传至云平台的数据选项。

	应急响应
	勾选“一键断网”复选框，开启一键断网功能。开启后，在应急情况下，用户可通过云平台APP，对WAF所防护的一个或多个站点进行快速断开网络/恢复网络的操作。
· 在“一键断网”功能开启后，用户可勾选“防篡改联动”复选框，开启防篡改联动。开启后，当发生篡改时，设备将篡改站点ID、名称、URL等信息上报给云平台。用户可通过云平台APP，查看篡改后的页面，并依据篡改信息确定是否进行一键断网。

	使用云·景手机APP
	用手机扫描Android/IOS客户端二维码，下载云·景手机APP，通过手机访问云·景网站。

	访问云·景
	点击该按钮，访问云·景网站。


5. 点击“确定”，完成云·景服务的启用。
6. 如需开启云瞻服务，点击“云瞻”按钮，右侧滑出云瞻页面。
· 点击“启用”按钮，开启云瞻服务。云瞻服务受许可证控制，安装威胁情报许可证之后才能使用。
· 点击“访问云瞻”按钮，访问云瞻网站。
7. 点击《软件许可及服务协议》，可以阅读保密及隐私声明、用户授权及其他内容。
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[bookmark: _Ref-1567710219][bookmark: _Toc112079292]PKI
PKI（Public Key Infrastructure）即公钥基础设施，是提供公钥加密和数字签名服务的系统，目的是为了自动管理密钥和证书，保证网上数据信息传输的机密性、真实性、完整性和不可否认性。PKI采用证书进行公钥管理，通过第三方的可信任机构，把用户的公钥和用户的其它标识信息捆绑在一起，从而在网上验证用户的身份。一个PKI系统由公钥密码技术（Public Key Cryptography）、证书认证机构（CA）、注册机构（RA）、数字证书（Digital Certificate）和相应的PKI存储库组成。
以下介绍几个PKI相关的术语：
· 公钥密码技术：用户使用公钥密码技术产生密钥对，分别为公钥（public key）和私钥（private key），公钥向外界公开，私钥则自己保留。公钥与私钥互为补充，被一个密钥加密的数据，只可以用相匹配的另外一个密钥解密。
· 认证机构（CA）：是一个向个人、计算机或任何其它实体颁发证书的可信实体。CA受理证书服务申请，根据证书管理策略验证申请方的信息，然后用其私钥对证书进行签名，并颁发该证书给申请方。
· 注册机构（RA）：RA是CA的延伸，RA向CA转发证书服务申请，也向目录服务器转发CA颁发的数字证书和证书撤消列表，以提供目录浏览和查询服务。
· 证书撤销列表（CRL）：证书具有一定的使用期限，但是由于密钥被泄露、业务终止等原因，CA可通过撤销证书缩短证书的使用期限。一个证书一旦被撤消，证书中心就要公布CRL来声明该证书是无效的，并列出不能再使用的证书的序列号。
系统在以下功能模块中可以使用PKI认证方式：
· HTTPS/SSH：使用HTTPS或者SSH方式访问设备时，支持PKI认证。
[bookmark: _Toc112079293]证书链
对于包含多级证书的PKCS#7、PKCS#12文件、CERT-BUNDLE文件，用户可将其导入系统，然后将其与密钥对文件组合使用，创建成一条证书链。创建完成的证书链可直接被站点引用。用户也可将证书链导出，便于在另一台设备上进行导入并使用。
[bookmark: _Toc112079294][bookmark: 1859886610]创建证书链
创建证书链，按照以下步骤进行：
1. 选择“系统 > PKI > 证书链”，打开证书链页面。
2. 点击“新建”按钮，打开<证书链配置>页面。
[image: ]
在<证书链配置>页面，填写基本参数信息。
	选项
	说明

	名称
	指定证书链的名称。

	导入证书类型
	指定证书的类型，包括PKCS#7、PKCS#12或CERT-BUNDLE。用户需根据要导入的证书文件的格式进行选择。
CERT-BUNDLE是指PEM编码的多个证书串联证书链。系统允许导入的证书链不完整但需连续，例如完整的证书链为TerCert<-MidCACert<-RootCACert，导入的文件允许仅包含TerCert<-MidCACert两种即可，但不支持仅包含TerCert和RootCACert的情况。此外，系统支持证书链乱序，即只要链式关系完整，证书链可被正确解析。

	导入证书文件
	 点击“浏览”按钮，在打开的对话框中找到证书所在路径，选择需导入的证书。 

	导入密钥对
	 当证书类型为“PKCS#7”或“CERT-BUNDLE”时，需导入终端实体密钥对文件。点击“浏览”按钮，在打开的对话框中找到密钥对所在路径，选择需导入的密钥对。 

	密码
	当证书类型为“PKCS#12”时，需输入PKCS#12文件密码。


3. 点击“确定”，完成配置。
[bookmark: _Toc112079295]编辑证书链
没有导入证书和密钥文件的空证书链支持编辑。
编辑证书链，按照以下步骤进行：
1. 选择“系统 > PKI > 证书链”，打开证书链页面。
2. 在列表中勾选一条空证书链，点击“编辑”按钮，打开<证书链配置>页面。
3. 根据需要导入证书文件和密钥对。
4. 点击“确定”，完成配置。
[bookmark: _Toc112079296]查看证书链
支持在证书链列表中查看证书链详情以及关联的站点信息。
查看证书链，按照以下步骤进行：
1. 选择“系统 > PKI > 证书链”，打开证书链页面。
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2. 在列表中勾选指定的证书链，在证书链列表下方<详情>页面展示证书链名称和证书路径，点击“证书路径”后的[image: ]按钮，弹出<证书详情>页面，可以查看证书主题、上级CA、生效/失效时间等信息。
[image: ]
3. 在证书链列表下方<关联站点>页面展示关联的站点，点击指定的站点，弹出<站点配置>页面，可以修改SSL/TLS证书链等内容，点击“确定”完成修改。
[bookmark: _Toc112079297]导出证书链
导出证书链，按照以下步骤进行：
1. 选择“系统 > PKI > 证书链”，打开证书链页面。
2. 在列表中勾选一条非空证书链。
3. 点击“导出证书”按钮。
· 若选择“导出PKCS#7”，将导出PKCS#7类型的证书文件，文件后缀名为“.p7b”，不包含密钥信息；
· 若设置用于加密的“密码”并“确认密码”，然后点击“导出PKCS#12”，将导出PKCS#12类型的文件，文件后缀名为“.pfx”。文件内容同时包含证书文件和密钥信息。
[bookmark: _Toc112079298]删除证书链
删除证书链，按照以下步骤进行：
1. 选择“系统 > PKI > 证书链”，打开证书链页面。
2. 在列表中勾选指定的证书链。
3. 点击“删除”按钮，在弹出的对话框中点击“删除”按钮，删除指定证书链。
{b}注意: {/b} 
· CA证书链只包含证书，不包含密钥文件。导出PKCS#12类型的证书会显示失败。
· 已经关联站点的证书链不能被删除，只有当所有站点均不引用该证书链，才能删除。
· 当新增带有密钥文件的证书链时，“系统 > PKI > 密钥”的密钥列表页面将同步新增与证书链名称相同的密钥信息。当证书链被删除时，密钥列表页面的密钥信息同步自动删除。
[bookmark: _Toc112079299]创建PKI密钥
1. 点击“系统 > PKI > 密钥”。
2. 点击“新建”按钮，打开<PKI密钥配置>页面。
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在该页面中配置参数。
	选项
	说明

	标签
	密钥对的名称，该名称在系统中应该是唯一的。

	密钥对类型
	密钥对的类型，可以是RSA、DSA、ECC或者SM2。

	模长
	密钥对的模长，单位为比特。可选项有1024（系统默认值）、2048、512和768，SM2的模长为256。


3. 点击“确定”，完成配置。
[bookmark: _Toc112079300]创建信任域
1. 点击“系统 > PKI > 信任域”。
2. 点击“新建”，打开<信任域配置>页面。

在<信任域配置>页面填写信任域的基本参数。
	基本

	信任域
	输入信任域的名称。

	证书获取方式
	即CA中心的证书信息，根据CA中心的不同，可选择以下两种方式之一：
· 若选择外部的CA认证中心，选择“手动输入”。
然后点击“导入CA证书”后面的“浏览”按钮，在打开的对话框中找到CA证书所在路径，点击“导入”按钮，将CA证书导入到系统中；
· 若使用当前防火墙作为CA认证中心，选择“自签名证书”。

	密钥对
	为信任域指定密钥对。

	主题

	名称
	指定被认证的单位名称。可选配置。 

	国家（地区）
	指定国家（地区）名称。国家名称只能包含两个字符，如CN。可选配置。 

	位置
	指定所在位置。可选配置。 

	州/省
	 指定州或者省的名称。可选配置。

	机构
	 指定机构名称。可选配置。 

	机构单元
	指定机构单元名称。可选配置。 


3. 点击“申请证书”链接，系统将生成一串代码。
[image: ]
4. 复制这串代码，发送给CA认证中心。
[image: ]
5. 取回CA认证中心发回的证书，点击<本地证书>处的“浏览”按钮找到将该证书的路径，然后点击“导入”按钮将该证书导入。
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6. （可选）在<证书吊销列表>标签页配置与CRL有关的参数。
	证书吊销列表（CRL）

	检查
	· 不检查 - 安全设备不检查CRL。该选项为默认选项。 
· 可选 - 即使CRL不可用，安全网关仍然可以接受对端的认证。 
· 强制 - 只有CRL可用时，才可以接收对端认证。 

	URL 1
URL 2
URL 3
	指定获得CRL信息的URL。系统最多支持3个URL，最先使用URL1，依次为URL2、URL3。
· 选择“http://”，指定通过HTTP方式获得CRL信息；
· 选择“ldap://”，指定通过LDAP方式获得CRL信息。
如果通过LDAP方式获得CRL信息，请输入LDAP服务器的登录DN（通常为LDAP服务器预设的具有查询权限的用户账号）和登录DN的密码。若不配置该选项，默认通过匿名方式获得CRL。 

	自动更新
	CRL列表的自动刷新频率。

	手动更新
	通过手动点击“获取CRL”的方式更新CRL列表。


7. 点击“确定”按钮。
[bookmark: _Toc112079301]导入导出信任域的信息
为简化配置，用户可以将PKI信任域的证书（CA证书和本地证书）以及本地证书对应的私钥信息以PKSC12格式从一台设备上导出，然后再导入到另外一台设备。
导出PKI信任域信息，按照以下步骤进行：
1. 选择“系统 > PKI > 信任域证书”。
2. 从“信任域”下拉菜单选择要导出的信任域。
3. 选择要导出的证书类型，然后选择“导出”。
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若导出的对象是加密标准，需要设定密码。
4. 点击“确定”按钮后，下载对话框将出现，选择保存路径即可下载相应信息。
将已经导出的信任域信息导入到另一台设备中，按照以下步骤操作：
1. 选择“系统 > PKI > 信任域证书”。
2. 从“信任域”下拉菜单选择要被导入的信任域。
3. 选择要导入的对象类型，然后选择“导入”单选按钮。
[image: ]
若导入的对象是加密标准，需要输入导出时为文件设定的密码。
4. 点击“浏览”按钮后，找到文件路径，选中要导入的文件。
5. 点击“确定”按钮完成导入。
[bookmark: _Toc112079302]有效性检测
为保证用户使用的证书有效，防止由于证书过期而产生一系列问题，系统会针对证书有效期做以下处理：对于系统中的证书，设备会在指定时间间隔对其进行检查，并生成事件日志信息。对于即将过期的证书，系统会在证书过期前开始生成事件日志信息；用户可指定告警提前时间，进行提醒。
进行有效性检测，按照以下步骤进行：
1. 选择“系统 > PKI > 有效性检测”，打开有效性检测页面。
2. 点击“有效性检测”的“启用”按钮，开启该功能。
3. 在“检查间隔时间”文本框中输入间隔时间，系统将会在指定的间隔时间内对其进行检查。
4. 在“告警提前时间”文本框中输入告警时间，系统会在告警时间生成事件日志信息，对用户进行提醒。
[bookmark: _Ref-2055824335][bookmark: _Toc112079303]分析诊断
系统支持以下几种分析诊断方式：
· 诊断抓包：用户可以通过诊断抓包功能实时抓取WAF设备所代理的流量数据包，然后存放在诊断文件中。用户可将抓包文件进行导出，用第三方软件进行分析诊断。
· 测试工具：设备支持域名检查，支持使用网络连接测试工具Ping、Traceroute和Curl。当网络出现问题时，用户可以用这些工具对网络进行测试，查找故障原因。
[bookmark: _Ref1879713656][bookmark: _Toc112079304]测试工具
设备支持域名检查，支持使用网络连接测试工具Ping、Traceroute和Curl。当网络出现问题时，用户可以用这些工具对网络进行测试，查找故障原因。
[bookmark: _Toc112079305]DNS查询
检查设备的DNS功能是否工作正常，请按照以下步骤进行操作：
1. 选择“系统 > 诊断工具 > 测试工具”，进入测试工具页面。
2. 在“虚拟路由器”下拉框选择所属的VR。
3. 在“DNS查询”文本框中输入需要查询的域名。
4. 点击“DNS查询”对应的“测试”按钮，检测结果会显示在下方的文本框中。
[bookmark: _Toc112079306]Ping
使用工具Ping进行网络连通测试，请按照以下步骤进行操作：
1. 选择“系统 > 诊断工具 > 测试工具”，进入测试工具页面。
2. 在“虚拟路由器”下拉框选择所属的VR。
3. 在“Ping”文本框中输入网络对端的IP地址。
4. 点击“Ping”对应的“测试”按钮，检测结果会显示在下方的文本框中。 
5. 检测结果包含以下两部分：  
· 对每个Ping报文的响应情况。如果在超时时间到后仍没有收到响应报文，则输出Destination Host Not Responsed等，否则显示响应报文中报文序号、TTL和响应时间。
· 最后的统计信息，包括发送报文数、接收报文数、未响应报文百分比和响应时间的最小、平均和最大值。
[bookmark: _Toc112079307]Traceroute
Traceroute用于测试数据包从发送主机到目的地所经过的设备。它主要用于检查网络连接是否可达，以及分析网络什么地方发生了故障。Traceroute通常的执行过程是：首先发送一个TTL为1的数据包，因此第一跳发送回一个ICMP错误消息以指明此数据包不能被发送（因为TTL超时），之后此数据包被重新发送，TTL为2，同样第二跳返回TTL超时，这个过程不断进行，直到到达目的地。执行这些过程的目的是记录每一个ICMP TTL超时消息的源地址，以提供一个IP数据包到达目的地所经历的路径。
使用Traceroute命令测试数据包经过的设备，请按照以下步骤进行操作：
1. 选择“系统 > 诊断工具 > 测试工具”，进入测试工具页面。
2. 在“虚拟路由器”下拉框选择trust-vr。
3. 在“Traceroute”文本框中输入网络对端的IP地址。
4. 点击“Traceroute”对应的“测试”按钮，检测结果会显示在下方的文本框中。 
[bookmark: _Toc112079308]Curl
使用工具Curl测试服务器的HTTP服务，请按照以下步骤进行操作：
1. 选择“系统 > 诊断工具 > 测试工具”，进入测试工具页面。
2. 在“虚拟路由器”下拉框选择trust-vr。
3. 在“Curl”文本框中输入需要查询的HTTP服务的IP地址或域名。
4. 点击“Curl”对应的“测试”按钮，检测结果会显示在下方的文本框中。
[bookmark: _Toc112079309]诊断抓包
用户可以通过诊断抓包功能实时抓取WAF设备所代理的流量数据包，然后存放在诊断文件中。用户可将抓包文件进行导出，用第三方软件进行分析诊断。
[bookmark: _Toc112079310]配置诊断抓包
配置诊断抓包，请按照以下步骤进行操作：
1.  选择“系统 > 诊断工具 > 诊断抓包”，进入诊断抓包配置页面。 
2. 配置如下抓包参数。
	选项
	说明

	抓包方向
	 选择抓包的方向，当前暂仅支持双向抓包。 

	时间
	 从下拉菜单中选择抓包抓取的时长。 

	客户端IP地址
	指定抓取的客户端IP地址。系统将对目的或源IP地址为该客户端IP地址的数据包进行抓包。

	服务器IP地址
	指定系统抓取的服务器的IP地址。系统将对目的或源IP地址为该服务器IP地址的数据包进行抓包。

	服务器端口 
	指定需要抓取数据包的服务器的端口号。


3. 点击“开始”按钮，开始抓包。
4. 点击“停止”按钮，停止抓包，所抓取的数据包将存放在“诊断工具 > 诊断文件”中。
[bookmark: _Toc112079311]诊断文件
该页面显示系统中存储的诊断文件，即使用具有存储功能的诊断工具后所生成的文件。
· 查看诊断文件：在诊断文件列表中，用户可查看诊断文件名称、大小、创建时间。
· 导出诊断文件：在诊断文件列表中，对于需导出的文件，点击“导出”列中对应的导出按钮，即可导出。
· 删除诊断文件：选中需删除的诊断文件，然后点击列表上方的“删除”按钮，该文件将被删除。



	346
	


	
	347


[bookmark: _Toc112079312]扫描
系统支持Web漏洞扫描功能，用户可通过建立扫描任务，对Web站点进行漏洞扫描。扫描完成后，系统将生成对应的扫描报告。通过分析扫描报告，用户可以优化Web站点的安全策略配置或检查设备对站点的防护效果。
扫描功能分为扫描任务和扫描报告两部分：
· 扫描任务：用户可按照需求，对扫描的目标网站、扫描的规则模板、扫描的模式、扫描的范围等参数进行设置，建立不同的扫描任务，对网站进行漏洞扫描。
· 扫描报告：扫描完成后，系统将生成XML/PDF格式的扫描报告，供用户分析和查看，以便进行后续的安全防护。扫描报告包括概览、漏洞和服务器信息。
系统支持对以下类型的漏洞进行扫描：
	漏洞
	漏洞子类型

	异常访问类漏洞
	HTTP 响应漏洞、跨越资源共享漏洞、Cookie基本安全漏洞和非法文件上传漏洞。

	信息泄露漏洞
	服务器错误信息泄露漏洞、目录列举漏洞、程序代码泄露漏洞、网站备份文件漏洞和本地文件包含漏洞。

	Web服务漏洞
	Web服务器漏洞、Web框架漏洞、Web应用漏洞和其他漏洞。

	SQL注入漏洞
	SQL注入漏洞，SQL盲注漏洞。

	其他注入漏洞
	命令注入、eval注入、SSI指令注入、XPath注入和LDAP注入漏洞，远程文件包含漏洞和未验证重定向漏洞。

	XSS漏洞
	XSS，DOM XSS和CSRF漏洞。


{b}注意: {/b}扫描功能不支持HA Active-Passive（A/P）模式和Active-Active（A/A）模式。
[bookmark: _Toc112079313][bookmark: _Ref-1266963517]扫描任务
扫描任务是扫描功能的核心，用户可按照需求，对扫描的目标网站/URL、扫描的规则模板、扫描的模式、扫描的范围等参数来进行设置，建立不同的扫描任务。系统将根据扫描任务的设定对指定的Web服务器/站点进行漏洞扫描。
{b}注意: {/b}扫描器需要工作在trust-vr下。配置扫描任务时，需要保证扫描流量的出接口是属于trust-vr的安全域。
[bookmark: _Toc112079314]新建扫描任务
新建扫描任务，请按照以下步骤进行操作：
1. 点击“扫描 > 扫描任务”。
2. 点击“新建“按钮，弹出<扫描任务配置>对话框。
[image: ]
在<基本配置>标签页，配置如下信息。
	选项
	说明

	任务名称
	指定扫描任务的名称。 

	虚拟路由器
	在下拉菜单中指定虚拟路由器。

	URL/网站
	指定扫描任务的目标URL或网站地址。可点击“新建”按钮，配置多个URL地址。一个扫描任务下只支持设置同一域名下的不同URL，若扫描不同的域名网站，需要配置多个扫描任务。

	模板
	选择漏洞扫描使用的规则模板，模板包括：异常访问类漏洞扫描、SQL注入漏洞扫描、信息泄露类漏洞扫描、其他注入类漏洞扫描、Web服务漏洞扫描、XSS漏洞扫描，可选择一种或多种类型。每种模板包含了对应漏洞的的漏扫规则，系统将按照漏扫规则对目标网站/URL进行扫描。漏扫规则来自漏扫规则库，用户可通过升级WAF漏洞库来获取最新的漏扫规则。

	User-Agent
	用户可自定义发出的HTTP扫描请求中User-Agent字段。配置完成后，扫描请求的User-Agent字段携带该指定内容。

	扫描模式
	配置扫描的模式，普通扫描或侵入式扫描。
· 普通扫描：扫描时，系统将不改变目标站点的数据。
· 侵入式扫描：扫描时，可能会改变目标站点的数据，如增加、删除站点的文件或数据。

	超时时间
	指定系统判断HTTP扫描请求是否超时的方式，支持“自适应”或“自定义时间“。
· “自适应”表示系统将根据链路状态动态的调整请求超时的时间。
· “自定义时间”表示当扫描请求超过该自定义时间，系统即判定超时。

	扫描请求间隔
	指定系统发送扫描请求的时间间隔，支持“不限制”或“自定义时间”。
· “不限制”表示系统将尽最大能力来发扫描请求。
· “自定义时间”表示系统将按照该时间间隔来发送扫描请求。


在<Web认证>标签页下，配置如下信息。
	选项
	说明

	认证类型
	指定Web认证的方式，支持不认证、Basic、Digest认证方式。

	用户名/密码
	选择Basic或Digest认证时,需继续指定认证的用户名密码。

	Cookie
	指定网站form认证时的cookie信息。


在<Web爬虫>标签页下，配置如下信息。
	选项
	说明

	自定义链接
	指定爬虫必须爬取的链接，不受爬虫“扫描范围”的限制，可点击“新建”按钮，配置多个链接地址。

	扫描范围
	指定Web爬虫的扫描范围，支持按域名扫描、扫描当前目录及子目录、只扫描任务目标连接。例如：
若目标URL设置为http://www.abc.com/aa/test.html，
· 按照域名扫描：系统将扫描www.abc.com域名下的所有目录和文件。
· 扫描当前目录及子目录：系统将扫描http://www.abc.com/aa/目录及子目录下的所有文件。
· 只扫描任务目标连接：系统将只扫描目标URL：http://www.abc.com/aa/test.html。

	表单填充
	在表格中配置用于URL路径进行Form认证的key及对应的value值。此选项为非必填项，若爬取的URL路径不需要Form认证，可不配置。配置后，当Form认证时，系统会将配置的key值与网页Form表单中的key值进行匹配，若匹配成功，则会将此key值对应的value值填充进去。点击“新建”按钮，可最多配置20个条目。

	启用目录探测
	选择是否启用目录探测。启用后，系统将通过内置的目录库，对网站可能存在的未知目录进行爬取探测，从而扩充系统爬取的范围。不启用，则不探测。

	大小写敏感
	选择爬取的路径是否大小写敏感。选择“是”，系统将区分URL路径中的英文字母大小写，然后进行路径爬取并记录。选择“否”，则不区分大小写。

	执行JavaScript
	选择爬取URL时是否执行JavsScript。

	链接总数
	指定爬取的链接的最大总数，达到最大总数后，将停止爬取URL。

	单目录文件数
	指定单个目录下可爬取的文件的最大数量，达到最大数量后，将停止在该目录下爬取URL。

	链接消重策略
	设置消除重复爬取链接的策略，可选择“根据HTTP-Method，path，query去重”、“根据path，query去重”、“根据path去重”任一方式。根据消重策略筛选出重复的链接，系统将不对重复的链接进行重复爬取。
· 根据HTTP-Method，path，query去重：只有链接的HTTP-Method，path和query三者都相同，才认为是重复的链接。
· 根据path，query去重：只要链接的path和query都相同，就可认为是重复的链接。
· 根据path去重：只要链接的path相同，就可认为是重复的链接。

	目录深度
	设置爬虫爬取的目录的层级深度，默认的目录深度为10.目录的深度从域名下一级开始计算。例如http://www.abc.com/aa/bb/test.html的目录深度为2。

	自定义目录
	设置爬虫必须爬取的目录，支持设置多个目录，目录之间需用分号隔开。设置完成后，系统将只爬取包含自定义目录的URL。

	排除目录
	设置不需要爬取的目录，支持设置多个目录，目录之间需用分号隔开。设置完成后，若URL包含排除目录，系统将不对其进行爬取。

	排除文件名
	设置不需爬取的文件名（不包含文件后缀），支持设置多个文件，文件之间需用分号隔开。设置完成后，若URL包含排除文件名，系统将不对其进行爬取。

	排除后缀
	设置不需爬取的文件名后缀，支持设置多个后缀，后缀名之间需用分号隔开。设置完成后，若URL包含排除后缀，系统将不对其进行爬取。


在<扫描时间>标签页下，配置如下信息。
	选项
	说明

	手动扫描
	勾选“立即执行” ，扫描任务将在创建完成后，立即开始执行扫描任务。

	定时扫描
	可选择"一次性"、"每天"、"每周"、"每月"中的任一种方式，选择后，需继续设置日期和时间。


3. 点击“确定”，完成配置。
[bookmark: _Toc112079315]开启/停止/删除扫描任务
开启/停止扫描任务，请按照以下步骤进行操作：
1. 点击“扫描 > 扫描任务”。
2. 选择任意一条扫描任务，在“操作”列，点击[image: ]按钮将开启扫描任务，点击[image: ]按钮停止扫描任务，点击[image: ]按钮，删除扫描任务。
 
[bookmark: _Toc112079316][bookmark: _Ref-1862997999]扫描报告
扫描报告包括本系统的扫描任务生成的扫描报告和外部导入的扫描报告。用户可查看本地扫描报告详情、新建虚拟补丁策略以及下载PDF和XML格式的扫描报告等。另外用户可以导入外部的扫描报告，然后创建对应虚拟补丁策略，对扫描的网站进行漏洞修复。
[bookmark: _Toc112079317]扫描报告
用户可以在扫描报告页面查看本系统的扫描任务对应生成的扫描报告。扫描报告包括漏洞的级别及类型，被扫描的服务器的类型、URL总数和外链总数等信息。点击“扫描 > 扫描报告”，选择<扫描报告>标签页进行查看。
[image: ]
· 选择指定的扫描报告，点击“操作”列的[image: ]按钮，将弹出<虚拟补丁策略配置>页面。新建虚拟补丁策略的具体方法详见“策略 > 策略类型 > 虚拟补丁策略”。
· 点击[image: ]，将弹出<网站漏洞扫描报告>页面，可查看该扫描报告的详情信息。扫描报告包括概览、漏洞和服务器信息。
· 点击[image: ]和[image: ]，可分别下载PDF和XML格式的扫描报告。
· 点击[image: ]，将删除对应的扫描报告。
· 点击上方[image: ]并且在弹出的下拉菜单中选择过滤条件，在文本框中输入关键字搜索特定的扫描报告。
[bookmark: _Toc112079318]外部导入报告
用户可下载XML格式的扫描报告（目前仅支持Web漏洞扫描器的扫描报告），然后导入到本设备中。导入后，用户可建立对应的虚拟补丁策略，对该扫描报告中的漏洞进行防护。
[bookmark: _Toc112079319]导入外部扫描报告
导入外部扫描报告，请按照以下步骤进行操作：
1. 点击“扫描 > 扫描报告 ”，然后选择<外部导入报告>标签页。
2. 点击“导入”按钮，弹出<导入扫描报告>页面。
3. 点击“浏览”按钮，上传本地的扫描报告。
4. 点击“确定”，完成导入。
5. 用户可按需点击扫描报告列表项后的[image: ]，删除外部导入的扫描报告。
[bookmark: _Toc112079320]添加/编辑虚拟补丁策略
添加/编辑虚拟补丁策略，请按照以下步骤进行操作：
1. 点击“扫描 > 扫描报告 ”，然后选择<外部导入报告>页签。
2. 选择指定的扫描报告，点击“操作”列的[image: ]按钮，将弹出<虚拟补丁策略配置>页面。新建虚拟补丁策略的具体方法详见“策略 > 策略类型 > 虚拟补丁策略”。
3. 点击扫描报告列表项后的[image: ]，将弹出<虚拟补丁策略配置>页面，用户可编辑该策略 。具体配置，请参阅“策略 > 策略类型 > 虚拟补丁策略”。
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