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[bookmark: _Toc161247439]产品概述
随着Web 2.0技术的广泛应用，如网络游戏、视频、大多数手机应用等，由于恶意软件伪装成Web应用，导致基于端口的传统协议识别技术无法识别。在一些企事业单位中，有少数员工通过即时通信应用、社区应用向外散播非法信息，泄露组织重要信息。这些单位面临着法律和经营风险，可能为此蒙受巨大损失。
如何让上网行为有据可查、合法合规，已成为企事业单位的迫切需求。网络流量增大、应用增多，使网络行为审计日志数量变得庞大。有的单位日产生日志量达到GB级别，对周、月的数据统计分析和查询提出了严峻的挑战。企业信息系统的快速更新换代导致网络行为审计工作顾此失彼，快速高效地解决网络行为审计问题是企业成长面临的重要问题之一。如何快速准确地定位和追溯敏感信息的泄露、传播是对当前网络行为审计系统的重大考验。
在此背景下，360上网行为审计产品（上网行为管理）应运而生。
[bookmark: _Toc161247440]产品介绍
[bookmark: _Toc93494701][bookmark: _Toc1142806541][bookmark: _Toc142049583][bookmark: _Toc161247441]产品简介
360上网行为审计产品（上网行为管理）（简称“IBAS”）是应用识别全面、控制手段丰富的高性能网络行为审计系统。能对网络中的网络社区、P2P/IM带宽滥用、网络游戏、炒股、网络多媒体、非法网站访问等行为进行精细化识别和控制。并利用智能流控、智能阻断、智能路由等技术，配合创新的社交网络上网行为审计功能、清晰易用的管理日志功能等，提供全面、完善的上网行为审计解决方案。从而保障网络关键应用和服务的带宽，对网络流量、用户上网行为进行深入分析与全面的审计，为用户全面了解网络应用模型和流量趋势、优化带宽资源、顺利开展网络业务提供有力的支撑。
[bookmark: _Toc93494702][bookmark: _Toc142049584][bookmark: _Toc55795819][bookmark: _Toc161247442]产品架构
IBAS采用先进的多核硬件架构、高效的并行调度算法和内存管理机制，提高了流量转发的性能。另外，将CPU处理的数据根据其特性分为Data Plane（数据面）和Control Plane（控制面）两类，简称DP和CP。在多核CPU系统中小部分CPU专职CP工作，大部分CPU专职DP工作。避免了因系统调度导致设备转发性能下降或无法响应等现象。具体DP和CP的CPU分布根据用户场景定义。
[image: ]
[bookmark: _Toc161247443]产品特点
[bookmark: _Toc142049586][bookmark: _Toc1329070005][bookmark: _Toc93494704][bookmark: _Toc161247444]灵活高效全面，场景支持更丰富
IBAS搭载自主可控的上网行为审计系统，融合了丰富的网络特性，在满足IPv4/IPv6双协议栈的同时，配合智能路由和DDNS等，可在VLAN、RIP、OSPF等各种复杂的网络环境中灵活组网。支持IPsec VPN、SSL VPN等安全接入方式，解决点到点、点到端的远程接入访问问题。具备与第三方系统对接、数据共享的能力，提升业务价值。IBAS具备较强的适应性，适用于各种复杂网络场景，更符合业务需要。
领先的多核架构及分布式搜索检测引擎，配合高性能的处理器，多业务并行处理，确保IBAS在各种大流量、复杂应用的环境下，仍能具备快速高效的业务处理和防护能力。
IBAS集应用识别、行为控制、安全认证、业务可视、VPN接入、负载均衡、入侵防御、病毒过滤等功能于一体，为用户提供了一个灵活、高效、全面的网络行为审计与控制解决方案。
[bookmark: _Toc93494705][bookmark: _Toc161247445][bookmark: _Toc142049587][bookmark: _Toc1702161588]用户认证多样，用户管理更便捷
IBAS提供了丰富的用户认证方式以及用户同步方式。支持本地Web认证、微信认证、短信认证、Portal Server、免认证、单点登录、访客二维码认证、IC卡认证、APP认证、POP3认证、钉钉认证、第三方小程序认证、企业微信认证、SAM认证、酒店会员认证、CAS认证、OAUTH2.0认证、混合认证等多种认证方式。同时支持AD服务器、LDAP服务器、Radius服务器、POP3服务器、PostgreSQL数据库以及Portal服务器等远程认证方式，更好地满足企业对于用户管理的要求。
IBAS具备高效的Portal推送功能，支持HTTPS网站推送Portal页面。通过伪Portal请求抑制可减轻Portal服务器压力，解决客户Portal推送痛点。提供丰富多样的用户录入功能，支持静态和动态的用户录入方式，满足各种用户录入场景和用户管理诉求。
[bookmark: _Toc93494706][bookmark: _Toc1600147829][bookmark: _Toc142049588][bookmark: _Toc161247446]应用控制细粒度，行为管控更精细
IBAS采用DPI/DFI融合识别技术，通过对用户流量进行全面的分析，能够深入识别应用的内置动作。系统内置上千种应用特征，可以基于应用完成细粒度的应用控制。例如，针对微信可识别控制多达25种行为动作。支持电影、音频、文本、图片等7大类共57种文件类型的识别，并且支持基于特征的文件格式识别，即使被修改文件后缀，也能够识别真实的文件类型。
IBAS支持对IM通讯、搜索引擎、论坛社区、邮件收发、文件传输、娱乐股票等类型的应用行为、内容、状态等进行细粒度审计，支持QQ和微信聊天内容审计、传输文件还原、文件大小限制等特色功能。此外，IBAS可对用户上网的关键信息进行审计，包括网页访问、网络发帖、Email、IM、文件传输、游戏、炒股、在线影音、P2P下载等行为以及该行为的详细信息。使用IBAS能够做到在员工上网娱乐的同时，帮助企业单位及时拦截不良信息外发，避免内部信息外流，通过应用精细化管理让网络行为更有序。
[bookmark: _Toc161247447][bookmark: _Toc13757034][bookmark: _Toc142049589][bookmark: _Toc746850622][bookmark: _Toc99723795][bookmark: _Toc498349551][bookmark: _Toc521674100][bookmark: _Toc93494707]专业智能引擎，立体防护更安全
随着互联网的普及，网络的资源共享进一步加强，信息安全问题日益突出。黑客们可以轻易地通过拒绝访问攻击瘫痪企业网络；木马、病毒等恶意软件也经常通过邮件、恶意的Web网页、文档下载等应用层途径使得病毒的危害范围和扩散速度加大。IBAS具备超过多种预定义攻击特征的WAF级入侵防御功能和海量病毒特征独特实时病毒拦截技术以及高效引擎的病毒防护功能，实时的对流量进行分析，从数据链路层到应用层有效的阻断网络中的攻击和病毒行为，全方位的立体保护用户的关键数据，避免机密文件泄露和经济损失。
[bookmark: _Toc161247448][bookmark: _Toc142049590][bookmark: _Toc276487239]带宽优化管理，用户体验更满意
企业单位的出口带宽有限，带宽使用情况的不清晰不准确，带宽未能被有效利用，造成带宽资源的浪费。IBAS帮助组织管理者透彻了解组织当前、历史带宽资源使用情况，并据此制定带宽管理策略，验证策略有效性。不但可以在工作时间保障核心用户、核心业务所需带宽，限制无关业务对资源的占用，亦可以在带宽空闲时实现动态分配，还可以根据管理员的级别进行权限管控，以实现资源的充分利用，提升用户使用网络的体验。流量限额和时长限额区分用户权限，实现差分服务，助力营销。
[bookmark: _Toc161247449][bookmark: _Toc142049591][bookmark: _Toc1913897412][bookmark: _Toc93494708]增值营销特性，营销推广更精准
IBAS以“人”为单位进行风险控制，也从用户角度进行智能关联分析，形成“日志跟踪轨迹”。通过智能的用户报表系统，内置多套报表模板，适应各种场景。同时支持报表订阅和实时报表功能，实现多维度、全方位的实时统计分析。通过大数据分析实现精准营销推广，在实现网络资源的合理利用的同时，提升数据价值。并针对终端提供定时循环公告推送，公告页面支持管理员自定义，可基于策略进行公告推送，保证受众用户精准。
[bookmark: _Toc161247450]产品特性
[bookmark: _Toc142049593][bookmark: _Toc660158284][bookmark: _Toc161247451][bookmark: _Toc93494710]网络特性
[bookmark: _Toc161247452][bookmark: _Toc142049594][bookmark: _Toc93494711][bookmark: _Toc1379758786]部署模式
IBAS支持透明桥接、虚拟网线、路由模式、旁路部署和混合模式等多种部署方式，可灵活地接入用户网络。
透明桥接、虚拟网线：设备通过透明桥接模式或虚拟网线的方式串接在用户网络中，可部署于关键节点，对于网络拓扑的改动较小，不作为网关设备，只对出入网络的流量进行检测或阻断。
路由模式：设备一般部署在公网出口或三层交换节点，提供NAT、负载均衡等出口特性，并对内网用户实现VPN、流量管控、行为审计和控制等功能。
旁路部署：该模式不会影响客户现有网络结构，通过与交换机的镜像接口连接，将需要审计的网络流量镜像至设备中，实现分析和审计用户行为的功能。
混合模式：即同时使用透明桥接、路由、旁路模式，用于满足用户复杂多样的环境需求。
[bookmark: _Toc161247453][bookmark: _Toc93494712][bookmark: _Toc142049595][bookmark: _Toc1077495996]IPv6网络
IBAS已全面支持IPv6网络，包括基础功能和安全功能。
基础功能如SNMPv6、NTPv6、策略路由v6、OSPFv3、DNS代理v6、DHCPv6、PPPoEv6、NAT46、NAT64、NAT66、IPsec VPN支持IPv6等。
安全功能如ND攻击防护、IPS、AV、Web防护等都已支持IPv6网络。
[bookmark: _Toc93494713][bookmark: _Toc83164498][bookmark: _Toc142049596][bookmark: _Toc92358816][bookmark: _Toc1893093268][bookmark: _Toc161247454]支持的路由特性
网络的迅猛发展，网络设备的静态路由已经无法满足企业网络实时自适应网络结构变化的需求。IBAS为用户提供丰富的路由协议，支持静态路由、策略路由、ISP路由、RIP、OSPF、OSPFv3、BGP、VRF等路由功能，以适应用户复杂的网络环境。
ISP路由
当用户网络出口有多个运营商线路时，使用跨运营商线路访问资源，会出现网络访问缓慢、服务质量下降等问题。IBAS的ISP路由主要用于解决此问题。同时预置中国电信（ChinaTelecom）、中国联通（Chinaunicom）、教育网（ChinaEducation）、中国移动（ChinaMobile）四个主流运营商的地址库，支持自定义增加ISP条目。管理员可指定运营商和出接口，当访问请求解析后按照预定的出接口或下一跳进行转发，从而使得业务质量最优。
策略路由
策略路由，也叫做基于策略的路由，是指在决定一个IP包的下一跳转发地址时，不是简单地根据目的IP或源IP来决定，而是综合考虑多种因素决定。是一种比基于目标网络进行路由转发更加灵活的数据包转发机制，它转发分组到特定网络需要基于预先配置的策略。通过策略路由配置实现对于满足所定义策略的报文，从指定的出接口或下一跳转发的需求。
IBAS支持基于七元组（源IP地址、目的IP地址、协议号、源端口、目的端口，服务类型以及接口索引）进行策略配置，可将应用流量通过预定义的网关或出接口进行转发，以实现流量分流的效果。
[bookmark: _Toc161247455][bookmark: _Toc92358817][bookmark: _Toc93494714][bookmark: _Toc142049597][bookmark: _Toc167][bookmark: _Toc100841324][bookmark: _Toc528600523][bookmark: _Toc83164499]负载均衡
链路负载均衡
由于带宽成本下降及业务需要，企业通常存在两个或两个以上的网络出口。多出口提升了网络出口稳定性同时带来了多链路带宽利用率低、多链路带宽差异大、各运营商网络质量差异、内网应用对带宽需求差异等问题。以上诸多问题只需通过IBAS提供的链路负载均衡功能即可迎刃而解。具体实现主要基于以下几点：
[bookmark: _Toc475534985]实时多链路监测
实时监测每条出口链路的逻辑连通性，即使端口处于UP状态，但可能由于远端故障导致的检测报文超时，IBAS同样会执行链路切换的动作，以保证网络连接的可用性，实现多条链路的冗余备份。
[bookmark: _Toc1529842408]基于权重流量分担
IBAS提供了基于优先级和权重的多链路流量分担算法以满足不同应用场景的需求，从而达到高效利用出口链路带宽的目的。
[bookmark: _Toc239645725]智能应用路由
IBAS内置识别千种以上的应用类型的能力，将网络中各种应用进行准确分类和精细识别，让不同的应用分别使用不同的出口线路，保证重要业务不中断。
[bookmark: _Toc1193861950]DNS透明代理
通过透明代理技术，完成对客户DNS流量的无感知代理，从而保证客户的DNS请求得到最快、最稳定的响应，大幅度提升客户的上网体验。
[bookmark: _Toc1298079729]服务器负载均衡
IBAS可以对一组服务器提供负载均衡业务，这一组服务器一般来说都是处于同一个局域网中，并同时对外提供一组或多组相同或相似的服务。
IBAS能够实现在客户访问多台同时工作的服务器的情况下，即时刻按需动态检查各个服务器的状态，根据预设的规则将请求分配给最有效率的服务器。实现数据流合理的分配，使每台服务器的处理能力都能得到充分发挥，提高整体性能，改善应用系统的可用性。
IBAS服务器负载均衡包含三个基本元素：
负载算法：权重算法、源地址散列+权重算法。
服务器健康检查：提供ICMP和TCP两种探测方式。
会话保持功能：可保持用户所有访问会话分配至同一台服务器上处理。
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IBAS拥有优化过的NAT性能。支持源地址和目的地址转换，支持动态和静态的地址转换。此外支持NAT44，可生成和维护用户地址映射表，实现运营商级NAT转换，并实现用户溯源关系向AAA服务器和日志服务器上报。相对传统的企业网NAT应用，NAT44具备更高的性能、稳定性和安全性。NAT44能够支持用户规模更大、承载流量大、业务稳定性要求更高的服务要求。
针对内网用户通过公网域名或IP地址访问内网服务器的场景，支持NAT回流，管理员只需要在对应的目的NAT策略中启用NAT回流功能即可。
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DDNS（Dynamic Domain Name Server）是动态域名服务的缩写。动态域名服务是将用户的动态IP地址映射到一个固定的域名解析服务上，用户每次连接网络的时候客户端程序就会通过信息传递把该主机的动态IP地址传送给位于服务商主机上的服务器程序，服务器程序负责提供DNS服务实现动态域名解析。
目前ISP大多提供动态IP（如拨号上网），若想在公网上以固定的网站域名进行公布，动态域名服务提供了解决方案。它可以自动更新用户网站的浮动IP，然后将其与网站域名进行对应，这样其他上网用户就可以通过网站域名来访问该网站。
IBAS通过提供动态域名服务功能，可解决动态IP地址场景和IPsec VPN场景下使用域名进行访问的问题。
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代理服务器是一种重要的服务器安全功能，主要工作在开放系统互联（OSI）模型的会话层或应用层，从而起到上网行为控制、提高访问速度以及保护内网安全等作用。在一般情况下，企业设置代理服务器具备以下优点：
控制员工互联网使用：阻断与工作无关内容，提高工作效率。
保障隐私权益：某些代理服务器将更改Web请求包括的IP地址和其他标识信息，保护用户隐私。
节省带宽和提升访问速度：如果多次请求或者多个请求是同样的内容，可以跳过从真实服务器取数据的过程，而是直接从代理服务器缓存中获取数据，提升访问速度。
提升安全性：代理服务器支持配置加密Web请求，还可以阻止已知恶意软件站点通过代理服务器进行任何访问，保护企业内网安全。
访问被阻止资源：代理服务器允许用户规避公司或政府施加的内容限制（例如查找技术资料需要访问谷歌等境外网站）。
为了满足客户在以上场景的需求，IBAS推出了代理上网的功能。该功能支持HTTP代理和SOCKS4/SOCKS5两种代理上网模式，针对HTTP的代理策略支持配置二级代理服务器，针对其余代理策略支持配置代理IP，同时在代理的过程中支持认证。不仅满足了内网用户需要通过代理服务器去访问外网的需求，同时保障了上网过程中的数据安全和隐私安全。此外，代理服务支持配置PAC脚本，在用户使用该功能时更便捷，同时能够识别到代理流量，更精细化的管理带宽、过滤恶意网站，保护信息安全。
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快易IPsec VPN
IBAS的IPsec VPN模块具有业界领先技术，在复杂网络环境下大大简化了管理员的维护工作量，配合集中管理和日志分析平台，可实现IPsec VPN快速零配置上线。快速对接模块式下，隧道接口感兴趣流等可无需配置自动协商，整个IPsec VPN网络全自动收敛，自适应多线路，完美地解决了分支运维能力弱的问题。而独创的主备切换0丢包技术，可实现TCP业务不中断，完美地解决了HA切换业务中断的问题，可让管理员高枕无忧。
对金融、能源、交通等行业一些分散型的营业网点，对于业务连续性以及内网数据安全要求非常高。在租用运营商的固网光纤专线作为主链路的同时，还需一条安全稳定的备份链路以应对突发状况。专线成本高、灵活性差的缺点暴露无遗，IBAS支持4G网络并支持4G IPsec VPN加密连接进行链路备份。连接提供按需拨号，无需改变原有网络架构，在主线路故障时主动承接和中心端的网络加密通信，具备数据完整性、数据传输安全、高性价比、网络无改变等特性。
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IPsec VPN一般会承载客户关键数据，业界为了保障其可靠性，会使用IPsec VPN主备方案。但该方案在特殊场景中由于主备链路的SA阶段均处于UP状态，所以会导致数据包来回路径不一致，隧道稳定性较差的问题。
IBAS创新性的推出了IPsec VPN冷备份功能，该功能设定待命VPN隧道不接受和发送报文，避免了数据包来回路径的问题。提供数据加密的同时，提升了数据传输的可靠性，避免业务损失。
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IBAS的SSL VPN功能比较适合用于移动用户的远程接入，适用于Client/Site场景。随着信息技术的发展，企业内部员工及合作伙伴间的信息交互越来越频繁，如何通过互联网访问企业内部系统，实现远程办公成为企业发展的必然要求。
IBAS的SSL VPN功能是基于OpenSSL加密库中的SSLv3/TLSv1协议函式库实现的一种数据封装技术。包括虚拟网卡、SSL加密隧道等一系列加密技术，确保通信中数据安全。虚拟网卡是使用网络底层编程技术实现的一个驱动软件，安装后在主机上多出现一个网卡，可以像其它网卡一样进行配置。服务程序可以在应用层打开虚拟网卡，如果应用软件向虚拟网卡发送数据，则服务程序可以读取到该数据，如果服务程序写合适的数据到虚拟网卡，应用软件也可以接收得到。
在SSL VPN中，如果用户访问一个远程的虚拟地址（属于虚拟网卡配用的地址系列，区别于真实地址），则操作系统会通过路由机制将数据包（TUN模式）或数据帧（TAP模式）发送到虚拟网卡上，服务程序接收该数据并进行相应的处理后，通过SOCKET从外网上发送出去。远程服务程序通过SOCKET从外网上接收数据，并进行相应的处理后，发送给接收方的虚拟网卡，则接收方的应用程序可以接收到数据，完成了一个单向传输的过程，反之亦然。
可以说，SSL VPN是当前业界解决远程用户访问公司内网数据最安全简单的技术，任何安装了SSL VPN客户端的用户电脑均可使用SSL VPN通过公网方便地远程接入企业内网。相比于IPsec VPN，SSL VPN主要的优势是配置简单、性能强大、安全稳定。
SSL VPN给您带来的价值：
安全护航，保证业务信息安全。
提高办公效率，提升组织相应能力。
降低管理成本，提升组织经营效益。
保障组织信息安全，防止核心信息外泄。
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管理员认证
IBAS针对系统管理员支持本地认证和第三方认证服务器认证，可直接对接AD和Radius系统。提供系统健康探测功能，如果服务器故障可通过智能启动本地认证方式、避免设备无法管理。对于多次登录失败的用户，系统会对相应的IP进行锁定，限制登录，避免遭受暴力破解攻击。同时支持强制管理员周期性修改密码，避免密码外泄带来威胁。
传统的账号密码设备管理方式安全性较低，容易被黑客截获破译，且认证唯一性难以保障。IBAS提供双因子认证功能，用户登录设备界面时，需在PC终端插入USBKey，同时进行账号密码校验。否则无法登录设备管理平台。此功能极大的提高了网络设备的安全性，且具备操作简单、携带方便的特点。
三权管理
IBAS的管理模式有两种：普通模式和三权模式，其中默认管理模式为普通模式。普通模式默认存在两种管理账号：
管理员（admin）：具备设备端权限目录树的全部“读写”权限，能够管理所有用户组。
审核员（audit）：具备设备端权限目录树的全部“读”的权限，不具备“写”的权限。
可将管理模式切换为三权模式。切换后系统默认存在四种管理账号：
权限管理员（authority）：为系统管理员分配权限，可设置读写分离，支持设置模块分离管理。
账号管理员（account）：添加、删除管理员账号。
审核员（audit）：查看所有管理员操作记录。
管理员（admin）：系统功能配置与管理。
每个管理账号被赋予不同的权限，相互之间形成权限制约，避免了普通模式下超级管理员权限过大带来的管理风险，保障了设备管理安全。
分级分权
IBAS的两种管理模式均支持分级分权。
以普通模式为例，在创建管理员时，需要进行管理员角色的绑定和管理用户组的指定。其中管理员角色有admin、audit和自定义角色三类，自定义角色可以由管理员指定设备端权限目录树的权限，且支持指定“读写”权限，不同的自定义角色具备不同的权限。此外，管理用户组指的是管理员所能够管理的用户组的范围，由创建时父级管理员指定。
管理员层级效果如下图。其中配置的层级关系为：a1-a2-a3-a4，admin-b1-b2-b3。
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总体概述，管理员分级分权具备以下价值：
支持按照层级创建管理员，并为其绑定不同管理员角色和用户组。
不同管理员角色支持指定设备端目录树，且支持指定读写权限。
管理员可以更改或删除子级管理员创建的控制策略和审计策略。
管理员仅能查看当前管理员及其子级管理员所管理用户产生的操作日志、控制日志以及审计日志，其他日志不做限制。
IBAS支持管理员分级进行流控策略权限的管理，具有流控策略权限的管理员可以管理对应线路、通道、限制通道和惩罚通道。典型应用在一些大型公司中，公司总部创建流量线路，为旗下的子公司分配不同的流量通道，以方便流量的统一管理。与此同时，公司总部管理员为不同的通道设置不同权限的管理员，以方便子公司的后续管理和维护。分级分权能够灵活的管控各自事务，节约管理时间，最大程度上减少硬件成本，真正做到“一台设备替代多台设备”。
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用户是IBAS最核心的要素，任何一条策略都是针对一个用户或部门设置的，因此对于用户的识别、认证与管理能力决定了IBAS的策略效果。IBAS提供了丰富的用户认证方式和用户同步方式，标准的树形结构用户管理方式更好的满足企业对于用户管理要求。
IBAS的用户类型有：第三方用户、匿名用户、认证用户和域用户，可以实现基于用户的搜索，支持用户的移动、修改、导出、导入和批处理等功能。提供基于IP、MAC和IP&MAC的用户识别方式。用户支持SNMP、ARP、LADP、数据库自动同步，IBAS可以自动发现配置的网段中的终端设备，并自动录入为用户，省去大量人工录入的操作。自动发现的用户支持CSV格式导出，IP/MAC绑定等。支持AD域用户同步和通过模板文件导入用户功能。总体来说，用户管理功能全面、操作简洁。
树形组织结构
IBAS支持对用户组灵活管理，可提供纵向、横向两种维度对用户进行分类，以树形结构展示，能够完全按照企业的实际情况建立用户组织关系，支持创建、批量移动、批量删除、清除所有用户组、搜索等功能，方便用户进行集中管理。
此外IBAS支持导入导出功能，管理员可将用户组织结构保存在本地，降低因用户组编辑而导致策略配置匹配错误的几率，避免用户组误删除的操作，增加数据冗余可靠性。
用户属性组
IBAS支持将用户按照属性组进行划分。属性组用户是指将某些具有一定公共特征（如部门、职位、电话、性别、年龄等）的用户以属性组的方式进行保存，并且一个用户可以同时划分到多个属性组中，例如：财务部的主管既属于财务部属性组，又属于主管属性组。此外，网络管理员可以从属性维度对用户进行管理，例如：通过策略实现禁止某一部门男性经理访问淘宝网站等功能。
临时账号
针对访客等临时用户的网络访问需求，IBAS支持了本地临时账号功能。临时账号是指针对本地创建的用户账号设置一个有效时间，当超过有效时间段则账号自动失效。网络管理员可以针对部分临时访客设置临时账号，超期即失效，可以有效管控网络接入人员，最大限度的降低账号外泄的风险。
用户自注册
IBAS支持用户自行填写注册信息，相关管理员审批即可。用户自注册支持“账号注册”和“终端注册”两种方式：
账号注册：支持用户名、密码、手机号以及邮箱等4种注册信息。
终端注册：支持用户名、手机号、邮箱三种注册信息以及支持IP/MAC的绑定。
两种注册方式均支持指定注册用户所属组以及账号过期时间，同时支持注册页面预览。此外，“管理员审批”功能支持审批方式的选择（是否需要审批）、审批管理员的指定以及审批结果的邮件通知。
用户自注册这一功能不仅极大的降低了管理员的工作量，还降低了没有现成用户系统这一场景下的时间成本。此外，两种注册方式为用户提供了更多的选择，方便用户根据实际情况选择最合适的注册方式。审批结果支持邮件通知则可以保证员工能够在第一时间投入工作。
用户认证后自动录入
IBAS支持第三方用户认证之后自动录入本地组织结构，同时支持认证后的用户基于IP-MAC绑定，从而方便认证用户的精细管控和无感知认证。针对目前支持的所有认证方式全部支持用户认证之后自动录入本地，这样认证之后的用户就可以作为本地用户展开精细化管理控制。该功能主要是针对用户信息在IBAS外部的场景。
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IBAS具备丰富身份认证方式，可有效地区分用户。是部署差异化授权和审计策略、有效防御身份冒充、权限扩散与滥用等的管理基础。
IBAS拥有以下认证方式：
本地认证：Web 认证、用户名/密码认证、IP/MAC/IP-MAC绑定认证。
第三方认证：RADIUS认证、LDAP认证等。
短信认证：传统的实名认证方式，方便快捷。
免认证：认证用户无需进行身份认证，即可快速上网。
SAM认证：从网络边缘对介入用户进行管理控制，未通过认证用户，无法访问内外网。
访客二维码认证：为访客提供单独认证方式。
CAS认证：为内部用户提供了一个中心化的身份验证和授权服务，在 CAS 服务器上登录一次，就可以访问所有相关的应用程序。
OAUTH2.0认证：互联网上的身份验证和授权，可以让用户授权第三方应用程序访问他们在其他服务上存储的信息，而不需要披露密码。
APP认证：不需要借助数据中心软件，无需APP修改，避免协调沟通成本。
微信认证：通过公众号引导用户完成认证，提供网络的同时，增加营销手段，同时避免法律风险。
混合认证：界面配置选择多种认证方式，用户可根据需要更换认证方式。
单点登录： AD域一次认证，减免频繁认证。
二维码认证：访客网络安全，管理授权网络访问。
IC卡认证：用户刷卡，即可完成认证。
POP3认证：用户使用内网/外网邮箱服务器中的账号密码即可完成认证上网。
钉钉认证：要求用户使用钉钉扫描二维码，并通过钉钉服务器完成后续认证过程。
酒店会员认证：跳转到认证界面，通过公钥、私钥的比对完成认证。
第三方小程序认证：要求用户打开小程序，并在小程序中完成认证过程。
企业微信认证：要求用户使用企业微信扫描二维码，并通过企业微信服务器完成后续认证过程。
微信认证
微信认证作为国内最知名的手机移动应用之一，已经得到了大量普及。虽然原始认证的方法短信认证和本地密码认证可以解决动态认证问题，但是繁琐的操作或短信费用几乎成为了大众的噩梦。因此，微信认证应运而生，即解决了动态认证的问题，又减少了认证操作的步骤，且没有额外的资费，还帮助商家推广微信公众号。
微信认证有两种认证方式：
通过认证URL认证：用户点击公众号指定的超链接（认证URL），该报文被设备截获，并与设备配置的认证URL进行对比，如果匹配则认证成功，并以终端IP为用户名上线。
通过小程序认证：用户授权小程序完成认证，小程序将获取的OpenID和手机号发给设备（networking-login.com），设备以此将终端上线。
APP认证
近年来企业纷纷业推出自己APP，紧跟E-commerce、O2O时代步伐，用于丰富自己业务线、推广营销、会员返利活动。然而APP如何进行高性价比推广，为此APP认证孕育而生。
APP认证首先需要管理员在系统预定义配置APP特征，IBAS会根据此APP特征生成符合设备可识别的特征文件加入到特征库中，当移动终端连接上WiFi后并打开相应的APP触发网络流量，自动识别流量并进行特征匹配，即可判断连接上的移动终端是否合法。
AD域单点登录
大型企业中，内网用户均需进行AD域身份校验，若内网同时存在其他身份验证，用户需逐次进行认证，且操作步骤繁琐。IBAS可与企业AD域进行联动，内网用户只需一次认证，即可完成所有身份校验，简化认证步骤，提升用户体验。
访客二维码认证
针对目前市场端出现的非经无线网络和大型企业访客网络，在网络访问方便的同时也存在一定的网络安全隐患。传统的认证方案已经不适用这样便捷的网络。快捷方便的二维码认证应运而生，不仅支持已认证的用户终端扫描未认证终端的二维码信息，从而协助未认证终端认证上网，还支持访客自行填写信息，已认证终端扫码审核，从而完成未认证终端的认证上网。
短信认证
短信认证由于其便捷性，变得十分流行。用户仅仅需要手机和验证码就可以完成身份验证，顺利上网。短信认证需要结合短信网关厂商来完成，目前IBAS已经支持亿美软通、凌凯、一信通、佳诺、阿里云、移动云MAS等多家短信平台。
此外，由于市场端的绝大部分短信网关的开发框架为HTTP协议或SOAP协议，为了减少适配时间，降低用户的时间成本，IBAS推出了支持HTTP、SOAP通用短信网关。主流短信平台与通用短信网关的结合，提高了短信认证的易用性和可操作性，极大提升了用户体验。
[bookmark: _Toc93494723][bookmark: _Toc92358828][bookmark: _Toc9480][bookmark: _Toc83164511][bookmark: _Toc528600532][bookmark: _Toc142049614][bookmark: _Toc161247464][bookmark: _Toc622621331]应用识别
应用识别（Application identify）是IBAS的重要功能。借助于应用识别功能，IBAS可以准确识别网络上正在运行的应用。应用流量的准确识别不但可洞悉整个网络的运行情况，而且可针对具体需求做用户行为的准确管控。这在一定程度上既可保证业务流的高效运行，也可预防由于内网机器受到攻击而生产的威胁。此外，识别应用类型也是应用审计与应用流量控制的基础。
自定义应用
办公自动化的趋势下，客户内网均已搭建了企业的应用系统，例如OA、ERP系统等。面对这种情况，上网IBAS通过内置的应用特性库无法对企业应用系统机型识别、审计和管理。IBAS具备自定义应用功能，管理员可根据协议、目标端口、IP、域名等维度创建应用特征，进而针对企业应用进行审计、流量统计和控制。
基于协议状态分析
IBAS对已知协议和RFC规范的深入理解，可准确、高效的对各种协议进行解析。例如，对于一次HTTP访问，先由协议解析出访问的URL、Host、User-Agent等信息，再将解析出来的信息进行特征匹配，这样可以带来以下优点：
提高性能，不需要对整个报文进行模板匹配，可以提高应用识别的性能。
降低误识别率，因为进行模式匹配的字段由整个报文缩小为特定的协议参数，可使特征写的更加精确，减少误识别率。
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行为检测
不同的应用类型体现在会话连接或数据流上的状态各有不同。基于这一系列流量的行为特征，通过分析会话连接流的包长、连接速率、发送/接收的流量比例、包与包之间的间隔等信息来识别应用类型。
只有在准确识别应用协议的基础上，才能对应用做到深入、全面和准确地控制。不但可以准确、高效地识别出网络流量的应用类型，而且可以精准地识别出应用的行为。随着特征库的不断更新，支持的应用和行为在不断增加。网络中的应用日新月益，360借着强大的安全服务团队的支持，可以随时对网络中的新应用进行跟踪分析，持续的更新应用特征库。
应用路由
IBAS通过配置策略路由，可以实现基于应用的路由选择。在用户有多条链路的情况下，不同的应用分别使用不同的线路，使办公、游戏等重要应用的流量使用链路状态较好的线路，使P2P、视频等流量使用链路状态较差的线路，帮助用户合理的分配链路资源，即保证重要业务的使用，也不影响P2P、视频等的使用。
应用路由功能不是基于端口，而基于应用来实现的，当发现某种应用的流量时，会把对应的IP和端口信息缓存在系统中，相同的IP和端口再次新建会话时，会命中相应的缓存，从而实现应用路由的功能。
应用智能识别
随着P2P应用的广泛流行和Web应用的兴起，传统安全设备通过固定端口区分应用类型的方法已经不再适用。IBAS的应用智能识别功能把对报文的协议解析、深度内容检测以及关联分析结合起来，通过对大量实际环境中的流量进行分析，总结出每种应用的流量模型。决策引擎通过分析网络流量与流量模型的匹配程度，智能判定应用类型，相比传统的应用识别技术，具有以下特点：
动态端口识别
动态协议识别
支持设置检测宽松度
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基于应用的流量管理
IBAS可以实现基于应用的带宽分配，结合应用智能识别能力，帮助用户更好地限制P2P、视频等占用带宽较高的业务，保障重要业务的运行。
精准的应用控制策略
随着网络应用的日新月异，应用精准控制的需求愈发强烈，IBAS提供精准的应用控制功能，应用控制粒度集中体现了应用的识别能力。
IBAS提供多种应用的精细化控制：
· [bookmark: _Toc1856381933]应用控制
系统内置的应用对象精细化到应用具体的动作，管理员可以根据网络需要针对应用实现流量放行和流量阻断。相关行为可以触发对应的日志记录。
· [bookmark: _Toc1568724315]邮件控制
针对邮件发送支持针对发件人和收件人的黑白名单控制。针对邮件标题、邮件内容和附件名支持关键字过滤。针对邮件整体大小支持管理员自定义大小，范围0~100MB。针对附件个数同样可以控制，范围0~100个。相关邮件行为可以触发对应的日志记录。
· [bookmark: _Toc892827986]Web关键字过滤
关于Web关键字控制主要覆盖三种常见场景：搜索引擎、HTTP上传、网页内容。以上场景全部支持。功能实现所见即所得，配置更加清晰。
· [bookmark: _Toc1291719113]虚拟账号
针对虚拟账号支持黑白名单过滤。目前IBAS主要支持针对QQ账号的控制。后期会根据市场需求逐渐叠加微信、微博等相关应用的账号控制。
· [bookmark: _Toc1010944668]文件类型过滤
IBAS支持基于文件类型的过滤，封堵HTTP、FTP以及SMTP协议传输的文件。此外，基于特征能够识别真实的文件类型，从而当蓄意泄密者修改、删除外发文件后缀名时，也能及时发现并告警，从而保护组织的信息资产安全。
· [bookmark: _Toc56420012]协议过滤
IBAS支持基于FTP、Telnet、DNS协议的过滤，主要针对内网使用的协议进行控制，通过对FTP传输文件名、Telnet传输的相关操作命令、DNS报文中域名字段进行过滤控制，从而保护组织的信息资产安全。
[bookmark: _Toc142049615][bookmark: _Toc83164512][bookmark: _Toc92358829][bookmark: _Toc1210853357][bookmark: _Toc93494724][bookmark: _Toc161247465]应用审计
IBAS基于应用识别的基础可以实现应用中相关内容的审计，记录。常见的审计内容包括电子邮件类、即时通讯类、网络论坛类、博客类、网购类、微博类等应用。IBAS通过用户上网的流量解析，将上述应用的交付内容和关键信息全部采集下来，例如QQ号、上下线时间、论坛发帖内容、网购搜索内容等。
[bookmark: _Toc1257332127]协议类识别
当IBAS开始识别流量时，会首先对流量进行高层协议分析，除了基本的TCP/UDP协议，还支持HTTP、FTP、SMTP、POP3、IMAP等多种协议解析，对于不同的协议可以分析出不同的信息，例如获取报文的IP地址、端口号，对于HTTP协议，可以获取请求的URL，请求头部的Host字段信息等。此时，对于SSL加密流量，在识别前需要进行SSL解密工作。
[bookmark: _Toc741972009]扫描识别
IBAS进行初步的协议识别后，对于流量会进一步的分析，主要手段有DPI（深度报文检测）和DFI（深度流检测）两种。其中DPI方面主要是进行Payload的扫描识别，通过AC算法、正则匹配等多种方法对静态报文进行内容解析，提取报文中的关键字或其他需要的信息。而DFI方面，提供跨报文识别的解决方案（例如依据包长序列识别应用）和流量关联识别（例如通过FTP控制通道关联数据通道）。
[bookmark: _Toc2033500781]关键信息
当完成应用识别工作以后，IBAS基于不同的应用类型去匹配应用特征库，使用各类技术手段对获取的信息进行解码和还原，从而能够获取到关键信息的明文，并将审计结果存储到数据库中。
[bookmark: _Toc1992867909]关键信息审计
近年来，一方面随着国家为了净化互联网环境，逐步建立对互联网行业发证的市场规范，监管力度不断增强。另一方面，组织出于自身信息安全保护的需求如防止信息资产泄密、预防舆论风险、保留安全事件的相关证据，满足管理上的要求。例如考核员工的网络工作效率、分析网络应用情况、提供管理依据等，这表明对于网络行为记录方案的需求日益明确。此外，近年来信息防泄密方案备受组织管理员关注，内网员工无意或有意将组织机密信息泄露到互联网甚至竞争对手，或向论坛BBS发布不负责的言论、网络造谣等，将给组织带来泄密和法律风险。
内网用户的所有上网行为，IBAS都能够记录以满足公安部82号令的要求。IBAS可针对不同用户（用户组）进行差异化的行为记录和审计，包括网页访问行为、网络发帖、邮件发送、IM聊天内容、文件传输、游戏行为、炒股行为、在线影音、P2P下载等行为，并且包含该行为的详细信息等。
对于使用HTTP、FTP、Email等方式传送文件所引发的风险（如将研发部的核心代码发送出去），首先可以禁止用户使用HTTP、FTP上传下载指定类型的文件，对于上传的文件也可以全面记录文件内容，做到有据可查。而外发Email潜在的泄密风险通过IBAS的邮件延迟审计（PSA，Postponed Sending after Audit）技术，根据管理员预设条件，将潜在的泄密邮件先拦截，经人工审核后再发送，保障组织信息资产安全。但存心的泄密者通常会更改文件后缀名、删除后缀名、压缩、加密等，再通过Email外发、或通过 HTTP、FTP 上传，IBAS对以上行为同样可以识别并实时记录审计日志。
在移动互联网的兴起下，移动端APP的使用已经越来越普遍，因此，公共社交类移动应用将成为发布不实言论、造谣诽谤等的重灾区。IBAS紧随时代步伐，针对移动端的新闻评论类（腾讯新闻、网易新闻、新浪新闻等）、微博（新浪微博等）、论坛类（百度贴吧、天涯社区、新浪论坛、搜狐社区等）APP进行内容审计，保护移动互联网时代的网络内容安全。
[bookmark: _Toc93494725][bookmark: _Toc1975987951][bookmark: _Toc161247466][bookmark: _Toc142049616][bookmark: _Toc528600534][bookmark: _Toc92358830][bookmark: _Toc7729][bookmark: _Toc83164513]客户端审计
IBAS支持终端插件审计，通过给终端推送插件，让终端安装插件的方式，实现对用户终端行为审计及控制，该功能是针对个人PC的全维度内容审计，既能对加密流量进行识别与审计，又能降低设备解密性能损耗，对于更多需要强审计强控制的行业来说，该能力使得终端审计功能更全面，审计控制覆盖更全面。
终端识别
IBAS提供以终端识别引擎为核心的安全策略、行为审计、来宾访问、日志分析四大功能。核心思想是帮助IT管理员使整个网络易用、安全。IT管理员可以从用户、设备、应用、行为等多个视角来管理网络。
[bookmark: _Toc1742375249]终端识别引擎
终端识别引擎是主要提供用户身份验证、和终端、系统类型识别的功能。当员工携带自己的终端设备连接到公司的网络之后，不需要安装任何客户端，只需要打开浏览器，就可以轻松的完成用户身份认证，并获得相应的授权。这样不仅可以减少IT管理员的负担，最重要的是简化了操作，提高了员工使用自带终端设备的积极性。在不安装任何客户端软件的情况下，通过身份识别引擎的设备分析模块，IT管理员可以看到员工加入的网络中的设备的操作系统、硬件类型和生产厂商。识别用户系统、终端的方式有两种：通过Web访问的User-Agent域来识别终端类型。
[image: ]
通过移动应用来识别。例如在应用的流量中发现了来自淘宝网（iOS）客户端的流量，那么会通过这些流量判定用户的设备类型为iOS。
[bookmark: _Toc1013799451]安全策略
IT管理员可能针对特定的场景、针对特殊的人员和设备类型灵活的制定安全策略。一般来说，对于访客，对设备类型做比较少的限制，同时只给予少量的权限。对于公司的管理人员，在给予更多权限的基础上，还要对设备类型做出更严格的控制。可参考以下示例。
	安全级别
	人员
	设备类型
	权限

	低
	访客
	任意设备
	Internet

	中
	员工
	iPhone
	Internet、公司邮箱

	高
	经理
	iPad
	OA系统


[bookmark: _Toc792117659]来宾访问
当有访客携带自己的智能手机或平板电脑尝试加入到公司网络中，访客可以使用来宾访问的功能。
不需要通过复杂的验证、不用安装客户端，就可以正常的连续到网络中。
受限的访问控制，确保公司内部资料不会被泄露。
支持上网行为审计，如有需要，可以对来宾开启网络行为控制。
[bookmark: _Toc870367060]日志分析
IBAS会将所有接入的系统、终端等信息都记录到日志中，这些信息可以有效的帮助IT管理员评估网络状况，发现网络中异常接入、非法接入的终端，并及时处理。
[bookmark: _Toc1748057703]支持的设备列表
IBAS的终端识别和审计适用于市场上主流的设备：Windows系统设备、iPhone、iPad、Android系统设备等。
[bookmark: _Toc161247467][bookmark: _Toc142049617][bookmark: _Toc28006][bookmark: _Toc528600535][bookmark: _Toc92358831][bookmark: _Toc2029523361][bookmark: _Toc93494726][bookmark: _Toc83164514]访问管控策略
随着Web 2.0技术的蓬勃发展和动态端口的新应用层出不穷，使得传统网关产品采用五元组的访问控制方式早已变得力不从心。而IBAS的出现让访问控制变得简单，基于七元组以及时间和终端维度的访问控制策略，能有效地实现应用的访问控制。
[bookmark: _Toc1716363026]精细化控制策略
IBAS采用精细化控制策略，管理员只需要通过一条策略便可完成对源接口、源地址、用户、目的接口、目的地址、应用、服务、时间、终端类型、VLAN和DSCP等维度的匹配，并针对入侵防御、病毒防护、应用过滤、URL过滤、终端公告提醒等进行统一管控，使用方便，维护简单。
[bookmark: _Toc1913031478]精细化管控
IBAS拥有多种主流网络应用和应用规则，涵盖即时通讯、P2P软件、网络游戏、电子商务、办公软件等多类主流应用类型。满足精细化应用和网站控制需求，企业内网管理更加灵活精准和高效。
[bookmark: _Toc194887862]（1）应用控制
IBAS通过对数据包的深入解析，获取应用的行为及操作内容，匹配用户配置的关键字，达到对互联网访问的行为控制和内容控制的目的。其依附于安全策略，减少了数据包的过滤范围，并有针对性（针对用户、应用）的进行审计和记录。
精细化为的应用分类和应用行为通过层次结构分明的树形结构完成展示，供管理员用户策略引用。
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[bookmark: _Toc567734959]（2）邮件控制
邮件是工作和生活中重要的通信工具，也是内部信息外泄的常见方式。IBAS在支持邮件应用控制的基础上，支持针对邮件内容也做了精细化管控。全维度覆盖邮件的所有模块。支持发件人、收件人的黑名单、白名单设置，同时支持标题、内容、附件名关键字的过滤等，从而满足各种控制需求。
支持收件人、发件人黑白名单过滤
支持邮件标题和内容的关键字过滤
支持邮件附件名、附件个数过滤控制
支持邮件大小控制
[bookmark: _Toc651612292]（3）WEB关键字
Web关键控制主要解决市场常见的信息泄露、行为审计、舆论评论等相关问题。IBAS采用深度分析引擎和SSL解密引擎完成对加密和非加密数据的深度分析。
[bookmark: _Toc1628675591]（4）虚拟账号
随着网络时代的发展及国家针对行业的规范化，虚拟账号作为用户身份的标识需求也越发重要。IBAS针对虚拟账号也做了精细化的管控，可以有效拒绝未授权虚拟账号使用网络。
[bookmark: _Toc1324093275]（5）文件类型过滤
IBAS支持基于文件类型的过滤，封堵HTTP、FTP以及SMTP协议传输的文件，支持电源、音频、文本、图片等7大类共57种文件类型的识别，并且支持基于特征的文件格式识别，即使被修改文件后缀，也能够识别真实的文件类型，让重要信息外泄行为无所遁形。
[bookmark: _Toc1810122711]（6）协议过滤
针对常用FTP、Telnet、DNS等协议，IBAS也实现了精细化的管控，实现管控FTP传输的文件名称、FTP的命令、Telnet命令、DNS域名等。
[bookmark: _Toc1479060375]（7）URL管控
URL策略，是通过URL分类库，对网站访问进行过滤。让用户通过网站分类的选择，轻松控制网站访问。同样，URL过滤也依附于安全策略。可以减少数据包的过滤范围，并记录访问网站及URL。IBAS内置千万级URL库，涵盖大多数常见网站，满足用户对网络访问的各种管控需求。
[bookmark: _Toc1444508600]（8）终端公告提醒
IBAS主要完成对用户的行为管控，管控的代价势必会造成部分网络阻断。如果采用静默的方式控制网络，终端用户体验极差。网络行为控制的同时合理提示终端用户才能提升用户体验。因此IBAS支持终端公告提示功能，且提示内容支持管理员自定义。这样不仅解决了用户网络控制的困扰且进一步提升产品的用户体验。其中当发生URL阻断时，公告界面能够明确提示阻断的URL、URL的分类以及触发的控制策略，便于运维人员方便快捷地定位问题，节省大量的时间。
[bookmark: _Toc553410865][bookmark: _Toc142049618][bookmark: _Toc161247468]分时访问控制
IBAS支持分时访问，其采用统一管控模式构建内网外网终端“一机两用”安全管理模式。逻辑隔离两个网络，有效解决内网外网终端管理的多网络安全问题。
策略分析
当前网络环境的复杂性越来越高，网络服务与网络终端的多样性，相应的设备就需要更多、更复杂的控制策略。这些控制策略经过一段时间的积累，往往会造成老策略不敢删，新策略不断增加，单台设备积累成千上万的策略，极大降低设备性能和用户体验。
策略分析支持一键分析当前的冲突、冗余、隐藏、合并、过期和空策略，一定程度上解决设备管理的难题，使每一条策略都直观可视，让设备更易于使用、便于维护管理。本功能将策略按照匹配范围，匹配顺序，行为三个维度来进行分析。整理出冗余策略、隐藏策略、冲突策略、过期策略、空策略、可合并策略六类问题策略：
冲突策略：第一种情况，根据匹配的前后顺序（先匹配A策略再匹配B策略），如果A策略匹配的所有数据流会被B策略包含在里面，且AB策略的行为不同，则A策略为冲突策略；第二种情况，不区分匹配的前后顺序，若策略A和策略B存在数据流交集（非包含和被包含关系），且AB策略的行为不同，则A和B互为冲突策略。
冗余策略：根据匹配的前后顺序（先匹配A策略匹配B策略），如果A策略匹配的所有数据流会被B策略包含在里面，删除A策略不会对其余策略产生影响，如果AB策略行为相同，那么A策略会被计算为冗余策略。
隐藏策略：根据匹配的前后顺序（先匹配A策略在匹配B策略），如果B策略匹配的所有数据流会被A策略包含在里面，那么不论行为是否相同B策略会被计算为隐藏策略。
可合并策略：不区分匹配的前后顺序，策略内元组信息只有一项不同（且可合并）的情况下，则认为是可以合并的策略。
空策略：当策略中匹配的任何一个对象为空时，那么该策略会被计算为空策略。
过期策略：发现当前策略中，匹配的时间范围已经不会再次出现的策略。
[bookmark: _Toc528600536][bookmark: _Toc424732898][bookmark: _Toc93494727][bookmark: _Toc92358832][bookmark: _Toc83164515][bookmark: _Toc142049619][bookmark: _Toc161247469][bookmark: _Toc7485]流量管理
IBAS使用了DPI和DFI融合应用识别技术，能够对流量进行深度解析，实现流量的细致化管控。
[bookmark: _Toc250174058]四级通道管控
随着企业规模的不断扩大，网络带宽管理需要更精细的管理。对于大多数企业组织架构通常由中心、部门、子部门组成，如下图所示。
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由上图可知，三级流控只能满足到基层部门的流控制，对于部门下的应用控制已经明显力不从心。为此IBAS提出了四级流控概念，可将物理线路划分为若干虚拟线路和流控通道，可以满足大中型企业的带宽管理需求，主要支持基于用户/组、应用/组、服务、源地址等七元组的方式实现带宽管理细化，满足用户各种带宽管理的需求。如下图所示。
[image: ]
[bookmark: _Toc2049895627]弹性带宽分配
IBAS支持弹性带宽管理，可以使空闲通道不占用大量带宽，减少带宽的浪费，减少因空闲通道占用带宽，流量达到极限出现丢包的现象。弹性带宽就是为了解决带宽浪费的问题，空闲通道会自动让出部分带宽给繁忙的通道。一旦空闲通道带宽不足时，将自动抢占回借用出去的带宽。此特性避免了带宽浪费，实现带宽价值最大化。
[bookmark: _Toc515654168]流量、时长限额
在用户体验至上的服务理念趋势下，企业为用户提供更灵活和细致的服务，已达到用户差分服务的效果。例如银行网点中，铜卡用户可免费上网3小时，银卡用户可免费上网5小时，金卡用户不限上网时长。单纯的流控策略是无法满足企业的管理需求。
IBAS提供流量和在线时长限额的功能。通过预设用户的流量额度或在线时长的阀值，IBAS统计该用户的对应参数，当对应参数超过设置阀值，设备立即对该用户进行惩罚，惩罚方式包括禁止上网或流量限速。
IBAS可提供强大的网络流量管理方法，解决用户应用场景的流控细致化、差异化需求。
[bookmark: _Toc1503085931]每IP或用户限速
IBAS采用自动均分带宽，当在某个通道中只有一个用户使用时，该用户可以使用全部的带宽，如果有更多用户使用该通道时，管理员可设置将带宽按IP数量或用户数量均分，提升用户上网体验。
[bookmark: _Toc1515102656]流控策略白名单
网络管理过程中，重要来宾和企业重要人员往往是不希望受流控策略的限制，根据用户需求，增加了流控策略白名单功能，白名单IP和用户将不受IBAS任何流量策略的限制，保障管理更加人性化。
[bookmark: _Toc1616736913]动态流控
IBAS支持通过设置线路或接口流量阈值实现动态流控功能，开启该功能可以动态、自动开启流控策略，极大提高用户上网体验。
[bookmark: _Toc528600537][bookmark: _Toc92358833][bookmark: _Toc386711300][bookmark: _Toc83164516][bookmark: _Toc93494728][bookmark: _Toc26179][bookmark: _Toc142049620][bookmark: _Toc161247470]防私接路由
上网用户私接WiFi或路由器行为会造成无法校验用户身份、安全性能难以保障、占用额外带宽资源等问题。IBAS能够快速识别“一拖N”的网络私接行为，精准定位“N”即私接用户数量，并进行有效的管控。及时发现非法热点预防个人用户私接路由，拒绝未知网络终端节点接入，保护运营商利益。同时IBAS支持同步和展示认证用户信息，支持同步PPPoE账号等认证服务器账号信息，让整个网络拓扑清晰可控，有效预防数据泄露的安全风险。极大降低了管理员网络维护的工作量。
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[bookmark: _Toc161247471][bookmark: _Toc83164517][bookmark: _Toc142049621][bookmark: _Toc11973][bookmark: _Toc1171303278][bookmark: _Toc93494729][bookmark: _Toc528600538][bookmark: _Toc92358834]杀毒软件合规检查
在一些特定的安全场景中，出于对安全性的考虑，要求终端必须安装安全应用软件（杀毒软件），未安装安全软件的终端视为不安全的终端。为了保证用户使用的终端足够安全，需要通过流量来检查终端是否安装了杀毒软件，如果其没有被检测到安全软件的应用流量，那么需要根据配置记录结果或重定向到指定的网址修复页面。
安全管理
[bookmark: _Toc111601297]全新IPS引擎
入侵防御安全引擎通过多个流程将报文逐步分解，主要包括：协议解码、自定义规则匹配、签名防护等。
[image: 3.系统流程图 (4)]
8000种预定义攻击特征，实时在线更新。
提供WAF级别的安全防护，有效的防御和预警Web服务器的攻击，包括网页防爬虫、网页防篡改、HTTPS防护、DDoS攻击防护、Web攻击过滤、漏洞防护等。
处理网络类威胁，包括安全漏洞、木马后门、可以行为、CGI访问、CGI攻击、缓存溢出、拒绝服务、蠕虫病毒、网络数据库攻击、间谍软件、安全扫描、网络设备攻击、欺骗劫持。
[bookmark: _Toc929774848]Web防护
IBAS可以帮助用户进行Web安全防御，提高网站安全性，并且集成了网络爬虫识别和过滤、网站资源盗链防护、内容关键字过滤、HTTP协议合规性和URL参数合规性检查等功能，可以帮助用户对网站的访问进行过滤和优化，提高网站运营的稳定性和服务质量。
WEB防护引擎里面还集成了一些高级防护功能，精确访问控制的自定义规则功能、防盗链、CSRF攻击检测、CC攻击防护、应用隐藏、防篡改。这些高级防护能够对Web站点资源进行保护、防止HTTP Flood攻击、内容防泄漏等。
[bookmark: _Toc1634854764]防病毒引擎增强
IBAS使用开源病毒引擎Clam AntiVirus，增强病毒检测引擎，优化病毒分类，对于诸如邮件或者归档文件中夹杂的病毒能做到精准识别，极大提高用户网络的安全。
[bookmark: _Toc2098238830]会话管理
会话监控、会话控制功能是专业化内网管理系统必不可少的功能。IBAS可对当前设备的会话进行监控，管理员可查看会话的发起用户、源IP、目的IP、端口、协议、策略、存在时间和超时时间等，具有完备的状态检测表追踪连接会话状态。支持对当前所有会话进行峰值统计，方便管理员快速筛选内网异常用户和IP，可帮助管理员快速定位网络故障。管理员可基于IP设置并发会话和新建会话的限制，保障内网所有访问行为均在正常数值范围内，确保内网安全。
[bookmark: _Toc1271048423]黑名单
IBAS支持黑名单设置并支持黑名单IP、域名以及时长设定，用户上网行为中触发防攻击规则后源地址自动进入黑名单。有效提升了用户网络的安全性。
[bookmark: _Toc1491008652]攻击防护
当受到攻击时，伴随而来的会出现网络异常情形发生，网络异常大概可分为以下三种：
[bookmark: _Toc395737321]通信协议异常
例如由外界网络流入大量过长的IP数据包、大量的IP碎片数据包、异常的TCP通信协议连机状态、被截断的IP数据包、无法重组的IP数据包等。
[bookmark: _Toc400299288]IP/Port的扫描异常
通过IP扫瞄，黑客得以窥知目的端内网络结构和情形。通过Port扫描，黑客可以得知目标主机已开启的服务端口。
[bookmark: _Toc1911351012]网络流量异常
例如突然产生大量的TCP SYN、TCP、UDP、ICMP、IGMP等数据包，占据正常网络使用带宽。
当上述攻击数据包发起时，经过改造的恶意数据包可能会造成企业内部网络系统宕机，从而无法对外提供正常的服务。IP/Port扫瞄的行为将让企业内部的网络架构轻易被黑客得知。大量的异常流量数据包也可能造成企业核心路由器、交换机等因承载过重而宕机。
IBAS内置异常包攻击防御模块，可以检测各项偏离预期的网络行为。依据RFC标准规范制作通信协议异常检测模块，可以阻止不符合标准通信协议规范的数据包。支持网络流量异常检测，不仅使用计数的方式，还使用专门的统计算法，可以准确地检测网络流量的异常情形。
· 支持ARP防欺骗、支持IP、MAC地址绑定。
· 支持ARP Flood攻击防护、支持基于接口的ARP学习控制。
· 支持Ping of Death、Land-Base、Tear Drop、TCP flag、Winnuke、Smurf、IP选项、IP Spoof、Jolt2等异常包攻击的防御。
· 支持基于IPv6的Winnuke、Land-Base、TCP flag、Fraggle、IP Spoof等异常包攻击的防御。
· 支持基于接口的端口扫描防护和IP扫描防护。
· 支持SYN flood、UDP flood、ICMP flood、DNS flood攻击防护，支持自定义阈值。
[bookmark: _Toc8948][bookmark: _Toc528600539][bookmark: _Toc161247472][bookmark: _Toc93494730][bookmark: _Toc92358835][bookmark: _Toc2016066858][bookmark: _Toc142049622][bookmark: _Toc83164518]报表管理
IBAS支持实时的数据统计功能，对用户网络行为进行记录与分析。对于日志的留存与分析，既是对国家法律法规的遵从，也是真正管理好企业员工上网、有效利用网络资源的需要。针对用户上网行为以及相关内容查询统计，能够对用户的网络活动进行较长时间的回溯与审查，帮助管理员全面了解网络的使用情况，为改进网络管理提供详实准确的依据。
IBAS为满足广泛而复杂的需求场景，运用领先的设计理念设计出强大的审计报表功能、灵活自定义的报表管理功能，方便用户进行报表的分类管理、在线查看、定时发布等。用户可自主添加新报表，及时满足大数据时代企业的快速业务变化和安全需求。针对中大型企业多人并发访问的场景，提供报表缓存，历史报表下载等功能，有效提高功能可用性。
统计报表可以定期将网络状况、用户行为、安全状况等汇报给相关管理人员，支持配置单次发送，周期性自动发送等，可将网络整体状况完整地呈现在管理人员面前。报表支持最常见的HTML、PDF等格式，可以跨设备无障碍浏览。
[bookmark: _Toc142049623][bookmark: _Toc161247473][bookmark: _Toc1038700040][bookmark: _Toc93494731]营销特性
[bookmark: _Toc161247474][bookmark: _Toc142049624][bookmark: _Toc93494732][bookmark: _Toc83164525][bookmark: _Toc29752][bookmark: _Toc537005817][bookmark: _Toc528600541][bookmark: _Toc92358837]用户行为轨迹
IBAS通过搜索引擎的方式对用户网络账号、行为动作、虚拟账号、关键字分析及上网时长等多维度的用户信息进行关联数据分析，真正实现了基于用户的上网行为的可视化。将用户的虚拟身份和上网行为轨迹清晰直观地加以呈现，有助于网络管理人员制定更有针对性的网络管理策略，有利于营销人员收集上网用户的网络账号和行为习惯，通过大数据分析实现精准营销推广。实现网络资源的合理利用的同时，提升数据价值。
[bookmark: _Toc161247475][bookmark: _Toc142049625][bookmark: _Toc528600542][bookmark: _Toc26062][bookmark: _Toc1730481625][bookmark: _Toc83164526][bookmark: _Toc93494733][bookmark: _Toc92358838]用户标签
互联网时代中，用户的兴趣点千差万别。如何从用户的兴趣点切入、增加用户粘性，这是企业近年来关注的问题。IBAS可根据用户审计信息分析，如用户一天网站访问中，购物网站比例高于多少即给用户打上“购物”标签，通过预留的Portal服务器API接口，将用户标签同步至Portal服务器。用户认证时Portal服务器推送预定义的Portal页面，可实现定向营销和差分服务，有效的增加用户粘性，提供更多个性化的需求场景。
[bookmark: _Toc92358839][bookmark: _Toc528600543][bookmark: _Toc5469][bookmark: _Toc83164527][bookmark: _Toc142049626][bookmark: _Toc161247476][bookmark: _Toc93494734][bookmark: _Toc833640054]多广告推送
企业投放通知或营销信息时，需向用户快速下发消息。传统的消息传播方式速度慢且成本较高，非常不适用。IBAS提供多广告推送功能，可基于五元组维度向用户访问的网页中插入弹窗页面，支持同时弹送4个页面，且弹送位置可自定义，具备极高的灵活性，复用已有网络线路，节省成本。在营销场景中，IBAS多广告推送功能极具优势。
[image: ]
[bookmark: _Toc805074550][bookmark: _Toc10097][bookmark: _Toc83164528][bookmark: _Toc161247477][bookmark: _Toc93494735][bookmark: _Toc142049627][bookmark: _Toc92358840][bookmark: _Toc528600544]应用缓存
IBAS创新地将APP缓存在设备本地，当用户下载时直接推送，几十MB的文件下载只要几秒钟，极大提升带宽利用率的同时提升了用户体验。具备精确缓存、模糊缓存特性，可解决Android平台升级URL变更频繁问题。支持动态缓存，自动更新APP，无需管理员频繁手动上传，业界技术领先。支持自动回收机制，对于超过规定时间的缓存进行自动回收，以保障磁盘空间。应用缓存功能在低成本的投入下同时为客户的终端营销推广开辟了新的方向。
[image: ]
[bookmark: _Toc93494736][bookmark: _Toc92358841][bookmark: _Toc161247478][bookmark: _Toc142049628][bookmark: _Toc1740985750][bookmark: _Toc83164529]认证营销
结合IBAS的用户认证功能，可以助力产品推广营销效果。通过微信认证、APP认证、小程序认证等方式，可以帮助微信公众号、APP和小程序的市场推广，增加关注或者装机注册量。另外，通过自定义Web认证Portal页面，可以植入产品广告，助力产品推广。管理员还可以将广告位以出租的形式对外开放，增加广告位租赁的额外收入。
[bookmark: _Toc142049629][bookmark: _Toc93494737][bookmark: _Toc161247479][bookmark: _Toc1282809875]合规特性
[bookmark: _Toc528600546][bookmark: _Toc1978][bookmark: _Toc92358843][bookmark: _Toc83164531][bookmark: _Toc1597236892][bookmark: _Toc93494738][bookmark: _Toc142049630][bookmark: _Toc161247480]SSL网站解密
互联网时代，越来越多的网站启用HTTPS，随之而来的是员工通过这种加密方式泄露企业敏感信息的可能性也越来越大。并且由于HTTPS网页经过了加密，采用普通的流量分析方式是无法审计到访问行为的，企业是无法清晰准确地了解员工的工作状态和网络的运行状态。
为了保障企业有清晰的事后审计，保护企业机密，IBAS提供了SSL审计功能，采用特有的加密流量识别技术，能够对主流的加密网站访问、加密网站搜索记录、加密邮件发送（包括Webmail和客户端Mail）等行为进行识别。管理员可以采用自定义的方式，定向审计用户和加密网站，让网络运行情况更加清晰明了，做到管理规划有据可循、有的放矢。
工作原理
解析DNS报文，设备获取DNS回应报文，匹配解密策略的源地址组，解析出域名对应的IP，往当前策略上添加IP域名信息。
转发报文流经设备，判断TCP 443、995、993、465端口进入解密策略匹配流程。依次匹配入接口、源地址对象、目的地址对象、若为443端口判断目的IP是否存在于DNS解析的IP中，若均匹配上报文送入Linux内核，通过内核的iptables redirect功能重定向到本机代理进程。
代理进程建立双向SSL连接，并对数据进行加解密，解密后的数据封装SKB后送入审计流程。
解密策略
解密功能通过策略的方式检查哪些流量需要进入解密流程，匹配流程放在报文转发流程中，不需要对本机报文进行解密。
HTTPS解密策略从四个维度判断是否处理当前报文：入接口、源地址、目的地址、域名IP。
邮箱类解密策略从三个角度判断是否处理当前报文：入接口、源地址、目的地址。
网页版邮箱需匹配第四个维度：域名，该域名系统内置。
[image: ]
[bookmark: _Toc1214856344][bookmark: _Toc92358844][bookmark: _Toc528600547][bookmark: _Toc22821][bookmark: _Toc93494739][bookmark: _Toc83164532][bookmark: _Toc142049631][bookmark: _Toc161247481]事后审计
IBAS支持详细、清晰、易用的日志特性，可以全面记录审计用户上网行为、使用流量、访问网站、所用终端系统及设备类型平台等信息，可满足公安部要求的上网日志留存6个月的要求。日志支持定制化过滤器，可根据IP地址、认证用户、访问应用、访问URL、发帖内容等要素进行搜索，让事后审计省时省力。可支持对HTTPS、邮箱类解密策略的配置。同时，IBAS提供丰富美观的报表，以柱状图、饼状图等形式最直观地体现网络运行状况，让网络情况一目了然，有迹可循。
[bookmark: _Toc92358845][bookmark: _Toc1963541579][bookmark: _Toc528600548][bookmark: _Toc93494740][bookmark: _Toc83164533][bookmark: _Toc5298][bookmark: _Toc142049632][bookmark: _Toc161247482]审计日志导出
随着国家净化互联网环境的趋势，对于网络监管力度不断增加。企业为了预防关键信息泄露，提升员工工作效率，对上网行为审计日志的需求愈加强烈。
IBAS支持按照“今天、近三天、近一周、近一月、近三月”等时间维度导出日志，定期留存日志，实现对历史记录有据可查，保障内网信息安全。
[bookmark: _Toc83164534][bookmark: _Toc13454][bookmark: _Toc93494741][bookmark: _Toc92358846][bookmark: _Toc862114804][bookmark: _Toc528600549][bookmark: _Toc142049633][bookmark: _Toc161247483]无线非经
国家GAWA3011.(1~5)-2015公共场所无线上网安全管理系统无线上网接入要求规范，例如咖啡馆、酒吧、KTV等提供网络接入的公共场所，需实现规范的准入管理制度，上传审计信息到网监后端平台，否则会面临业务下线、停业整改、罚款等风险。
IBAS提供无线非经合规特性。并可适用于集中式部署、分布式部署、旁路对接多种场景，从而易于客户网络平滑升级。公安部提出了标准要求，但各地市的对接标准不一，后端对接厂商众多，也给客户带来了升级困扰。IBAS支持任子行、派博、洪旭、爱思、博网等多家主流后端对接厂商平台，对接地区广，对接经验丰富。有在银行、运营商、零售连锁等多种场景丰富的对接经验，超高的应用识别率、定制开发能力，为客户场景的安全合规提供保障。
[bookmark: _Toc142049634][bookmark: _Toc491344519][bookmark: _Toc93494742][bookmark: _Toc161247484]运维特性
[bookmark: _Toc23379][bookmark: _Toc952708118][bookmark: _Toc142049635][bookmark: _Toc161247485][bookmark: _Toc528600558][bookmark: _Toc93494743][bookmark: _Toc18153][bookmark: _Toc83164537][bookmark: _Toc92358849]数据库优化
IBAS使用新型数据库，它适合对大型数据集长时间运行查询或对具有大量数据的多个表的连接进行聚合，以便满足设备上大量日志插入、查询、导出、汇聚的要求，其主要有以下优势：
支持多线程和并发访问，可以满足高并发的数据处理需求。
提高查询性能，能够实现秒级查询千万级数据。
数据库文件定时入库、并采用了一系列的压缩技术，极大节省空间。
具有良好的内存管理机制，能够高效地利用内存资源，避免内存泄漏和内存碎片问题。
支持向外部存储引擎中进行数据溢出，可以有效地减少内存使用，与常规数据库相比，空间占用仅占用20%。
[bookmark: _Toc142049637][bookmark: _Toc142040375][bookmark: _Toc142049636][bookmark: _Toc142040374][bookmark: _Toc1262202036][bookmark: _Toc161247486][bookmark: _Toc142049638]多配置切换
在总分型连锁场景中，IBAS支持通过命令行或预留的API接口切换配置文件，设备的业务数据和访问规则快速切换，保障网络的正常可用。
[bookmark: _Toc10232][bookmark: _Toc528600552][bookmark: _Toc93494744][bookmark: _Toc986153986][bookmark: _Toc83164538][bookmark: _Toc92358850][bookmark: _Toc161247487][bookmark: _Toc142049639]高可靠性
IBAS具备高可靠性，具体体现在软件和硬件两个方面。
软件部分
· 接口：接口支持最多配置200个从属IP，保障接口有充足的地址使用。
· 路由：支持ISP路由、策略路由、负载均衡等路由，保障流量按需分流。
· 策略：按需分配上网权限，保障网络正常运行。
· 日志：攻击行为有迹可查。
· HA：主主、主备模式保证网络持续运行，支持VPN级别的HA功能。IBAS除了支持主主、主备模式功能，同步配置、运行状态、会话、用户上线状态、特征库等内容之外，能够同步IPsec VPN状态。VPN对于电信级业务来说是命脉，如果普通设备的VPN断开重连，按照协议标准，算上DPD超时和IKE建立的时间，估计在100秒到120秒，其中的时间成本是企业无法承担的。IBAS完美的解决了这个问题，主备设备同步VPN的状态，主备切换时，零丢包零中断，保障用户的关键业务不中断，极大的避免了企业的损失。
· 配置备份：设备的关键配置自定义备份，支持多配置切换，可保障设备快速恢复。
硬件部分
· 接口：接口数量丰富。
· 电源：提供冗余电源。
· 风扇：提供冗余风扇。
· Bypass：支持硬件Bypass。
[bookmark: _Toc528600556][bookmark: _Toc8824][bookmark: _Toc83164539][bookmark: _Toc93494745][bookmark: _Toc142049640][bookmark: _Toc92358851][bookmark: _Toc11255156][bookmark: _Toc161247488]服务质量管理
网站和关键服务器的链路质量是企业重点关注的问题之一，如何提高服务器提供的业务质量，是网络维护人员值得思考的问题。
[bookmark: _Toc15965][bookmark: _Toc92358852][bookmark: _Toc528600557][bookmark: _Toc93494746][bookmark: _Toc83164540]IBAS的服务质量探测，使用PING、DNS、TCP等探测协议，检测目标地址的成功率、延时等数据，帮助管理员及时发现服务质量较差的服务，从整体上展示关键服务的状态，达到优化整体网络，提升关键业务的服务质量。
[bookmark: _Toc698890578][bookmark: _Toc161247489][bookmark: _Toc142049641]端口镜像
IBAS在审计所经过流量的同时，可提供端口镜像功能，支持将对应接口按照入流量、出流量或双向流量等规则类型进行流量镜像，提供流量分析功能，为网络管理员提供运维工具，并节省一台交换机的成本。
[bookmark: _Toc15143][bookmark: _Toc1665879003][bookmark: _Toc83164541][bookmark: _Toc161247490][bookmark: _Toc92358853][bookmark: _Toc528600553][bookmark: _Toc93494747][bookmark: _Toc142049642]应用和用户流量统计
借助于强大的应用识别，用户可以通过应用流量统计查看到网络中的应用流量组成，准确了解网络的使用情况。
[bookmark: _Toc83163501][bookmark: _Toc83164390][bookmark: _Toc83164542][bookmark: _Toc83163637][bookmark: _Toc83163569][bookmark: _Toc83163433][bookmark: _Toc161247491][bookmark: _Toc142049643][bookmark: _Toc1684097482][bookmark: _Toc15573][bookmark: _Toc8232][bookmark: _Toc528600560][bookmark: _Toc92358854][bookmark: _Toc93494748][bookmark: _Toc83164543]故障排错、数据直通
IBAS支持网络故障排查、解密策略故障排查及上网故障检测，能够协助管理员快速准确定位问题，便于其对网络进行管理与维护。网络故障排查可以根据预定义的时间或设备接口统计流速，可以查看异常事件发生的次数、原因、解决方案及详细信息。解密策略故障排查可以查看解密策略的详细信息及异常详情。上网故障检测支持针对全部协议进行数据直通配置。
[bookmark: _Toc528600561][bookmark: _Toc791912514][bookmark: _Toc99723844][bookmark: _Toc142049644][bookmark: _Toc161247492]管理员外部认证
IBAS对于管理比较严格的行业支持管理员外部存储、认证。可直接对接AD和Radius系统，提供系统健康探测功能。如果服务器故障可通过智能启动本地认证方式，避免设备失联。

[bookmark: _Toc142049645][bookmark: _Toc1061832246][bookmark: _Toc161247493]业务告警
IBAS支持业务告警功能，可针对CPU、内存、磁盘、会话、整机流量、证书过期情况、IPsec VPN连接情况、移动终端管理情况、LDAP服务器对接情况、设备配置变更情况以及负载均衡出接口情况等关键事件进行告警，提供页面弹窗和邮件告警提醒，快速定位故障点，及时向网络管理提供设备状态，助力运维。
[bookmark: _Toc161247494]典型应用场景
[bookmark: _Toc161247495]透明部署
适用于数据中心机房，以透明方式部署于数据中心机房出口，根据实际网络环境部署简单。
提供身份认证功能，验证上网用户身份合法性。
对网络社区、P2P、IM、网络游戏、炒股、网络视频、网络多媒体、非法网站访问等各种应用进行监控和管理，保障关键应用和服务的带宽。
支持设备本地日志记录，日志也可发送到日志分析与集中管理平台处理，并可进行数据分析。
[image: ]
[bookmark: _Toc764301846][bookmark: _Toc93494751][bookmark: _Toc161247496][bookmark: _Toc142049648]路由部署
适用于大中型企业用户，以网关方式在线部署于网络出口，提供例如NAT、负载均衡等出口特性。
支持VPN、MPLS、VLAN、PPPoE等复杂网络环境。
对网络社区、P2P、IM、网络游戏、炒股、网络视频、网络多媒体、非法网站访问等各种应用进行监控和管理，保障关键应用和服务的带宽。
支持设备本地日志记录和集中分析处理，可多台分布式部署统一管理。
[image: ]
[bookmark: _Toc142049649][bookmark: _Toc1521433015][bookmark: _Toc93494752][bookmark: _Toc161247497]旁路部署
适用于不改变网络拓扑、仅做行为审计的场景，通常旁挂部署在核心交换机上。
针对用户上网行为进行分析和审计。
提供日志记录、日志导出功能。
[image: ]
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